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Аннотация. Актуальность. Развитие информационных технологий привело к зна-
чительному увеличению объемов передаваемых данных, что в  свою очередь соз-
дает серьезные вызовы для телекоммуникационных сетей. Цель. Проектирование 
архитектуры системы операционной поддержки сети связи, а также выбор целесо-
образных и актуальных технологий для дальнейшей разработки системы. Матери-
алы и  методы. Распределенный сервис Apache Zookeeper, распределенная пото-
ковая платформа Apache Kafka, открытая объектно- реляционная СУБД PostgreSQL, 
язык программирования Java, фреймворк Spring, фреймворк для создания веб-при-
ложений Hilla, открытый формат для хранения и передачи географических данных 
GeoJSON, библиотека для визуализации данных D3.js, библиотека JavaScript React. 
Результаты. Разработана система, базирующаяся на клиент- серверной архитекту-
ре и  микросервисном взаимодействии, которая позволяет эффективно управлять 
сетевыми ресурсами, минимизировать задержки и  адаптироваться к  динамичным 
изменениям в сети. Выводы. Использование современных технологий как на сторо-
не клиента, так и на стороне сервера, обеспечивает высокую производительность 
и  масштабируемость решения, что делает его перспективным для дальнейшего 
развития в условиях стремительно растущих требований информационной инфра-
структуры.

Ключевые слова: микросервис, архитектура, маршрут, технологии, интеграция, 
узлы



85

2024;19(4):5-20 Информация и инновации / Information and Innovations  

Evolution of Scientific Information Services in the Context of Open Digital Science — pp. 5–20.Sinitsyn A.V. et al. Design of the сommunication network operational support system…

2025;20(1):84-104 Информация и инновации / Information and Innovations  

Финансирование. Финансирование отсутствовало.

Для цитирования: Синицын А.В., Замошников А.А., Селиванов С.А., Прокофьев С.Я., 
Тузов  И.В.  Проектирование системы операционной поддержки сети связи на ос-
нове микросервисной архитектуры. Информация и  инновации. 2025;20(1):84-104. 
https://doi.org/10.31432/1994–2443.2025.02

Design of the сommunication network operational support 
system based on microservice architecture

Alexander V. Sinitsyn, Alexander A. Zamoshnikov ,  
Sergey A. Selivanov, Sergey Ya. Prokofiev, Ivan V. Tuzov

Federal State Budgetary Educational Institution of Higher Education
“MIREA — Russian Technological University”

Vernadsky Avenue, 78, Moscow, 119454, Russian Federation
 zamoshnikov81@mail.ru

Abstract. Relevance. The development of information technology has led to a significant 
increase in the volume of transmitted data, which in turn creates serious challenges for 
telecommunications networks. Goal. Designing the architecture of the communication 
network operational support system, as well as selecting appropriate and relevant 
technologies for further system development. Materials and methods. Apache Zookeeper 
distributed service, Apache Kafka distributed streaming platform, PostgreSQL open 
object- relational database, Java programming language, Spring framework, Hilla web 
application framework, GeoJSON open format for storing and transmitting geographical 
data, D3 data visualization library.js, the React JavaScript library. Results. The built system, 
based on a  client- server architecture and micro- service interaction, allows efficient 
management of network resources, minimizes delays and adapts to dynamic changes 
in the network. Conlusion. The use of modern technologies on both the client and server 
sides ensures high performance and scalability of the solution, which makes it promising 
for further development in the face of rapidly growing information infrastructure 
requirements.

Keywords: microservice, architecture, route, technologies, integration, nodes

Funding. No funding.

For citation: Sinitsyn A.V., Zamoshnikov A.A., Selivanov S.A., Prokofiev S.Ya., Tuzov I.V. Design 
of the сommunication network operational support system based on microservice 
architecture. Information and Innovations. 2025;20(1):84-104. (In Russ.). https://doi.org/ 
10.31432/1994–2443.2025.02



86

ВВЕДЕНИЕ
Развитие информационных техноло-

гий привело к  значительному увеличе-
нию объемов передаваемых данных, что 
в  свою очередь создает серьезные вы-
зовы для телекоммуникационных сетей. 
Основные проблемы, такие как перегруз-
ка каналов, задержки в передаче данных 
и  недостаточная отказоустойчивость, 
требуют внедрения актуальных подходов 
в маршрутизации сетевого траффика. Эф-
фективное построение маршрутов явля-
ется ключевым моментом в оптимизации 
работы сетей, позволяющим минимизи-
ровать задержки, снизить потери данных 
и  распределить нагрузку между узлами. 
Процесс построения маршрутов явля-
ется довольно трудозатратным для опе-
раторов телекоммуникационных сетей. 
В  связи с  этим, стоит цель оптимизиро-
вать данный процесс путём переклады-
вания вычислительных операций на ав-
томатизированные системы управления, 
использующие алгоритмы, решающие 
задачу построения графа- маршрута. По-
этому актуальной становится разработка 
автоматизированных систем управления, 
которые способны адаптивно решать за-
дачи построения оптимальных маршру-
тов [1].

Целью данного исследования являет-
ся проектирование архитектуры систе-
мы операционной поддержки сети связи, 
а также выбор целесообразных и актуаль-
ных технологий для дальнейшей разра-
ботки системы.

МАТЕРИАЛЫ И МЕТОДЫ
На серверной стороне система CNOSS 

опирается на проверенные и  масштаби-
руемые решения:

Apache Zookeeper — это распределен-
ный сервис для управления конфигура-
цией, синхронизации и координации рас-

пределенных систем. Он предоставляет 
простой и  надежный способ управления 
распределенными приложениями, обе-
спечивая согласованность данных и  ко-
ординацию между узлами.

Apache Kafka — это распределенная по-
токовая платформа, предназначенная для 
обработки, хранения и  передачи боль-
ших объемов данных в  реальном време-
ни. Она широко используется для постро-
ения масштабируемых, отказоустойчивых 
и высокопроизводительных систем обра-
ботки данных. Для хранения метаданных 
Kafka-кластера используют Zookeeper, но 
следует упомянуть, что начиная с версии 
2.8.0 у Kafka появляется режим Kafka Raft 
Metadata mode (KRaft), что делает исполь-
зование Zookeeper опциональным [2].

PostgreSQL — открытая объектно- 
реляционная СУБД, отвечающая принци-
пам ACID и  поддерживающая хранение 
JSON-объектов, используемых для хране-
ния маршрутов [3].

Java — высокоуровневый объектно- 
ориентированный язык программиро-
вания с  строгой статической типизаци-
ей, поддерживающий принципы WORA 
(«Write Once, Run Anywhere») благодаря 
исполнению на JVM (Java Virtual Machine). 
Широко применяется в  enterprise- 
разработке, Big Data (Hadoop, Spark), 
Android и серверных приложениях.

Spring — модульный фреймворк для 
Java, реализующий паттерны Inversion of 
Control (IoC) и  Dependency Injection (DI). 
Предоставляет подпроекты (Spring Boot, 
Spring MVC, Spring Security, Spring Data), 
ускоряющие разработку масштабируе-
мых back-end приложений с поддержкой 
микросервисной архитектуры.

Hilla — фреймворк, интегрирующий 
Java-бэкенд с  React-фронтендом через 
TypeScript. Использует реактивную мо-
дель данных и  автоматическую генера-
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цию API (на  основе аннотаций Java), что 
сокращает время разработки CRUD-при-
ложений.

GeoJSON — cтандартизированный 
формат обмена геопространственны-
ми данными, основанный на JSON. Под-
держивает геометрические примитивы 
(Point, LineString, Polygon) и их коллекции, 
применяется в GIS (Geographic Information 
Systems) и веб-картографии.

D3.js — JavaScript- библиотека для ди-
намической визуализации данных на ос-
нове веб-стандартов (SVG, Canvas, CSS). 
Реализует декларативный подход к  при-
вязке данных к  DOM, обеспечивая высо-
кую гибкость в построении сложных диа-
грамм, карт и интерактивных дашбордов.

React — декларативная JavaScript- 
библиотека для построения компонент-
ных пользовательских интерфейсов. Ис-
пользует Virtual DOM для оптимизации 
рендеринга и  поддерживает односто-
ронний поток данных (unidirectional data 
flow), что упрощает управление состояни-
ем приложения (в сочетании с Redux или 
Context API).

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ
1. Постановка задачи

Основной задачей данного исследова-
ния является разработка системы авто-
матизированного построения маршрутов 
в  телекоммуникационных сетях, способ-
ной адаптироваться к  динамическим из-
менениям параметров сети и  обеспечи-
вать эффективное управление сетевыми 
ресурсами. Система должна уметь стро-
ить маршрут, чтобы минимизировать вре-
менные задержки, снизить потери данных 
и  балансировать нагрузку между узлами 
сети.

Для достижения этой цели необходимо 
решить следующие подзадачи:

1. Разработка архитектуры системы 
на основе микросервисного взаимодей-
ствия, обеспечивающей гибкость, отказо-
устойчивость и масштабируемость реше-
ния.

2. Создание механизма маршрутиза-
ции запросов с  разделением авторизо-
ванного и  неавторизованного трафика, 
а  также проверкой валидности данных 
авторизации.

3. Разработка клиентского веб-прило-
жения с удобным интерфейсом для управ-
ления маршрутами и конфигурацией сети. 
Интеграция с системами хранения данных 
и обработки потоков информации, такими 
как PostgreSQL, Apache Kafka и Zookeeper, 
для обеспечения надежности и  согласо-
ванности данных.

4. Обеспечение поддержки масшта-
бируемости и  автоматизированного об-
новления конфигурации системы без 
необходимости остановки сервиса. Ре-
шение поставленной задачи должно учи-
тывать требования операторов телеком-
муникационных сетей и  предоставлять 
возможность кастомизации системы под 
индивидуальные потребности.

2. Архитектура системы CNOSS
В  условиях импортозамещения и  не-

обходимости доработки существую-
щих решений, таких как Elastic Services 
Platform, было принято решение о  раз-
работке собственной системы операци-
онной поддержки сети связи (CNOSS — 
Communication Network Operation Support 
System). Основной особенностью CNOSS 
является возможность адаптировать си-
стему под специфические требования 
оператора [4, 5].
2.1 Клиент- серверная архитектура 
и микросервисное взаимодействие

Система CNOSS реализована по прин-
ципу клиент- серверной архитектуры 
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с  разделением логики на несколько ми-
кросервисов. При разработке системы 
автоматизированного построения марш-
рутов в  телекоммуникационных сетях 
выбор архитектурного подхода играет 
ключевую роль. Микросервисная архи-
тектура в  данном случае является более 
предпочтительной по сравнению с моно-
литной по нескольким причинам.

Во-первых, каждый сервис можно 
масштабировать независимо. Например, 
если возрастает нагрузка на сервис ау-
тентификации, его можно масштабиро-
вать отдельно от других компонентов 
системы. В  монолите же увеличение на-
грузки на один из модулей вынуждает 
масштабировать всё приложение цели-
ком, что приводит к избыточному расхо-
ду ресурсов.

Во-вторых, отказ одного микросер-
виса не приводит к отказу всей системы. 
Остальные сервисы продолжают функци-

онировать. В  монолите же ошибка в  од-
ном модуле может привести к отказу все-
го приложения.

В-третьих, микросервисный подход по-
зволяет распределять ответственность 
между людьми в команде, каждый из ко-
торых разрабатывает и поддерживает от-
дельный сервис. Это ускоряет разработку 
и  улучшает читаемость кода. В  монолите 
же разработка усложняется из-за высо-
кой связанности компонентов и  зависи-
мости между разработчиками.

В-четвертых, обновление отдельных 
микросервисов можно выполнять без 
остановки всей системы. Каждый сервис 
можно тестировать и  запускать незави-
симо, что сокращает время вывода новых 
функций на рынок. В монолите же тести-
рование и  развертывание требуют боль-
ше времени и ресурсов.

На рис. 1 представлены все компонен-
ты системы CNOSS.

Рис. 1. Компоненты системы CNOSS
Fig. 1. Components of the CNOSS system
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2.2 Шлюз
Шлюз — это сервис маршрутизации за-
просов с  клиентской части, который 
определяет внутренний микросервис для 
обработки запроса, разделяет автори-
зованный и  неавторизованный трафик, 
а  также проверяет валидность данных 
авторизации. С помощью данного шлюза 
можно добавлять новые интеграции без 
дополнительной настройки авторизации 
на каждой из интеграций. Достигается 
путём перенаправления входящего в сер-
верную часть трафика через сервис [6]. 

Помимо этого, шлюз ограничивает запро-
сы извне, пропуская только допустимые 
установленные запросы. Сервис напи-
сан с использованием библиотеки Spring 
Cloud Gateway.
Для реализации логики разделения был 
написан фильтр аутентификации. В  его 
задачи входит проверка валидности 
JWT-токена путём запроса на сервис ав-
торизации. В случае отсутствия токена за-
прос отклоняется. В  Листинге 1 отражен 
код фильтра, проверяющий авторизацию 
входящего запроса.

Листинг 1 — код фильтра для проверки авторизации входящего запроса:
public class AuthenticationGatewayFilterFactory extends AbstractGatewayFilterFactory<Aut
henticationGatewayFilterFactory.Config>{

public GatewayFilter apply(Config config) {
  return (exchange, chain) -> {
    //если авторизация выключена, то пропускаем фильтр
    if (!config.securedEnabled) {
      return chain.filter(exchange);
}
    //получение токена из header’a
    String bearerToken = exchange.getRequest().getHeaders().getFirst(Constant.HEADER_
AUTHORIZATION);
    //если токен не найден — вернуть ошибку аутентификации
    if (bearerToken == null) {
        return onError(exchange, HttpStatus.OK, “Ошибка аутентификации”, “AUTH: ERROR”,
        «Нет токена авторизации»);
}
    //вызов сервиса авторизации для проверки jwt-токена
    return webClientBuilder.build().get()
.uri(url + endpoint)
.header(Constant.HEADER_AUTHORIZATION, bearerToken)
.retrieve()
.bodyToMono(JwtValidationRs.class)
.map(response -> {
            //если проверка jwt-токена не пройдена — вернуть ошибку авторизации
            if (!response.isSuccess()) {
                throw new ResponseValidationException(response);
}
            //если проверка успешна — дополнить запрос данными о клиенте
            exchange.getRequest().mutate().header(“Id”, response.getId());
            exchange.getRequest().mutate().header(“Email”, response.getEmail());
            exchange.getRequest().mutate().header(“FirstName”, response.getFirstName());
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            exchange.getRequest().mutate().header(“LastName”, response.getLastName());
            exchange.getRequest().mutate().header(“MiddleName”, response.getMiddleName());
           
            return exchange;
})
.flatMap(chain:: filter)
};
}

Данный фильтр добавляется в  файле конфигурации путём добавления в  секцию 
Filters.

Ниже представлен Листинг 2 — запрос на создание маршрута с включенным филь-
тром авторизации:
- id: create-route
        #адрес сервиса для переадресации
          uri: http://localhost:8080
          predicates:
          #эндпойнт
            - Path=/ntwrk-prtnl-spprt-sstm-mddlwr/createRoute
          filters:
          #фильтр авторизации
            - Authentication=true

2.3 Сервис аутентификации
Сервис аутентификации отвечает за 

регистрацию, аутентификацию и  авто-
ризацию пользователей. Он генерирует 
и проверяет JWT-токены на основе поль-
зовательских данных. JWT (JSON Web 
Token) — это специальный ключ, который 
подтверждает, что пользователь автори-
зован. Его используют сайты и  сервисы, 
чтобы не спрашивать логин и пароль при 
каждом запросе. Токен состоит из трёх ча-
стей, соединённых точками:

1. Заголовок — указывает, какой алго-
ритм использован для подписи.

2. Полезная информация — содержит 
пользовательские данные и  срок дей-
ствия токена.

3. Подпись — используется для про-
верки подлинности токена, создаётся 
с помощью секретного ключа.

Пример JWT-токена в системе:
eyJhbGciOiJIUzI1NiJ9.eyJsYXN0X25hbW

UiOiJhZG1pbiIsImlkIjoiYzBhODU1MDEtOT
U0OC0xNDdlLTgxOTUtNDhkNDM5NzcwM

DAyIiwibWlkZGxlX25hbWUiOiJhZG1pbiIs
ImZpcnN0X25hbWUiOiJhZG1pbiIsInN1YiI
6ImFkbWluIiwiaWF0IjoxNzQwNjgzNjIyLCJ
leHAiOjE3NDA4Mjc2MjJ9.0m9cdoogoUh-
uF9MeOnAGHSJgKKpj6fBcyw3OXlygfU

Расшифровка токена:
• eyJhbGciOiJIUzI1NiJ9 – {"alg":"HS256"} —  

алгоритм шифровки данных;
• eyJsYXN0X25hbWUiOiJhZG1pbiIsImlk

IjoiYzBhODU1MDEtOTU0OC0xNDdlLTgxO
TUtNDhkNDM5NzcwMDAyIiwibWlkZGxlX2
5hbWUiOiJhZG1pbiIsImZpcnN0X25hbWUi
OiJhZG1pbiIsInN1YiI6ImFkbWluIiwiaWF0Ij
oxNzQwNjgzNjIyLCJleHAiOjE3NDA4Mjc2M
jJ9 — {"last_name":"admin","id":"c0a85501–
9548–147e-8195–48d439770002","middle_
name":"admin","first_name":"admin","sub":"a
dmin","iat":1740683622,"exp":1740827622} — 
данные о пользователе;

• 0m9cdoogoUh-uF9MeOnAGHSJgKKpj 
6fBcyw3OXlygfU — зашифрованная под-
пись.
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2.4 Сервис агрегации данных
Сервис агрегации данных — это бизнес- 

сервис, предоставляющий эндпойнты 
(Эндпойнт — точка доступа приложения, 
к  которой можно обратиться для выпол-
нения нужного действия или получения 
данных) для работы со справочной ин-
формацией об актуальном состоянии 
системы и  агрегирующий посчитанные 
маршруты для дальнейшей их обработки 
[7–9].

Задачами сервиса агрегации данных 
являются:

1. Создание, изменение и удаление ин-
формации о точках, бакетов и плат систе-
мы.

2. Работа с  клиентскими данными, 
а также предоставление клиенту в пользо-
вание портов в платах для его маршрутов.

3. Управление активными маршрута-
ми клиентов.

4. Ведение и подсчет статистики по на-
груженности системы.

Сервис построен на принципе собы-
тийной модели. Основной сущностью, 
с  которой работает сервис, является 
сущность Task. С  помощью неё агреги-
руется информация по запросам поль-
зователя и  контролируется очерёд-
ность построения маршрутов. Пример 
создания такой задачи в  многопоточ-
ной среде можно увидеть в  Листинге 3. 
Класс DistributedLock выполняет задачу 
блокировки ресурсов, что позволяет 
при одновременной попытке создания 
нескольких задач разными инстанса-
ми приложения, создать только одну  
задачу.

Листинг 3 — код создания задачи на расчёт маршрутов:
public TaskEntity createTaskWithLock(UUID clientId) {
        //блокировка процесса создания задачи с помощью Apache Zookeeper
        try (DistributedLock lock = new DistributedLock(curatorFramework, Constant.TASK_
LOCK_CODE, waitTime)) {
            //поиск активной задачи в базе
            TaskEntity taskEntity = taskRepository.findByActiveFlagTrue();
            //если есть активная задача — прекратить обработку
            if (taskEntity!= null) {
                throw new TaskException(“Найдена активная задача. Попробуйте позже”);
}
            //иначе — создание активной задачи
            return taskRepository.save(new TaskEntity()
.setCreatedTime(LocalDateTime.now())
.setActiveFlag(true)
.setClientId(clientId));
} catch (Exception e) {
            log.error(«Ошибка при попытке открыть задачу», e);
            throw new TaskException(«При попытке открыть задачу произошла ошибка. Попро-
буйте позже»);
}
}

Процесс, выполняемый данным приме-
ром кода также отображён на диаграмме 
последовательности, представленной на 

рис.  2, начиная с  этапа «Создание файла 
задачи» и заканчивая этапом «Файл зада-
чи удалён».
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2.5 Сервис конфигурации
Сервис конфигурации — сервис, пред-

назначенный для получения актуаль-
ных настроек работы микросервисов 
системы. При старте приложения каж-
дый микросервис обращается в  сервис 
конфигурации для получения настро-

ек работы. При изменении их в  системе 
управления версиями (например, Git), 
сервис конфигурации уведомляет свя-
занные компоненты посредством бро-
кера сообщений Apache Kafka, вынуж-
дая их актуализировать свои настройки  
(рис. 3).

Рис. 3. Структура хранения конфигураций на сервисе Git
Fig. 3. Configuration storage structure on the Github service

В Листинге 4 представлен пример конфигурации сервиса авторизации.
Листинг 4 — пример конфигурации сервиса авторизации:

spring:
  jackson:
    date-format: yyyy- MM-dd HH: mm: ss
  #параметры подключения к базе данных
  datasource:
    url: jdbc: postgresql://localhost:5432/db
    username: user
    password: postgres
  cloud:
    stream:
      kafka:
        #параметры подключения к kafka
        binder:
          brokers:
            - localhost:19092
            - localhost:29092
#токен для формирования jwt
token:
  signing:
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    key: bmV0d29yay1vcGVyYXRpb25hbC1zdXBwb3J0LXN5c3RlbS1hdXRoLXRvcC1zZWNyZ
XQ=
#доступные точки для запросов в сервис
controller:
  jwt:
    validation: /validation
  auth:
    sign-up: /sign-up
    sign-in: /network- operational-support- system-api/auth

2.6 Сервис построения маршрутов
Сервис построения маршрутов — сер-

вис, предназначенный для проведения 
расчёта маршрутов с  помощью адаптив-
ных алгоритмов. Написан на языке про-
граммирования Python.

3. Клиентская часть
Клиентская часть системы представ-

лена веб-приложением, разработанным 
с  использованием современных и  акту-
альных технологий. Они широко приме-
няются в корпоративной разработке, име-
ют актуальную поддержку, а также кросс-
платформенность — они могут работать 
на разных платформах (ОС Windows, Linux, 
MacOS).
3.1 Java и Spring

Java — это кроссплатформенный 
объектно- ориентированный язык про-
граммирования, разработанный компа-
нией Sun Microsystems (ныне принадле-
жащей Oracle). Программы, написанные 
на Java, компилируются в байт-код, кото-
рый выполняется виртуальной машиной 
Java (JVM), что позволяет запускать код 
Java-приложения на любых устройствах 
и операционных системах [10, 11].

Maven — это инструмент управления 
зависимостями и  автоматизации сбор-
ки проектов, созданный Apache Software 
Foundation. Maven в связке с Java сильно 
упрощает процессы сборки и  упаковки 
приложений в JAR (JAR — Java Archive — 
архивный файл, в  котором содержится 

часть программы на языке Java), а  также 
позволяет управлять многомодульными 
проектами без особых усилий.

Spring — это фреймворк для разра-
ботки enterprise- приложений на Java. Он 
предоставляет комплексную инфраструк-
туру для создания современных, мас-
штабируемых и  легко поддерживаемых 
приложений. Spring облегчает процесс 
программирования благодаря примене-
нию принципов инверсии контроля (IoC) 
и  внедрения зависимостей (DI), а  также 
предоставляет разнообразные модули 
для выполнения различных задач.

Представленные технологии используют-
ся для построения серверной логики и API, 
обеспечивая высокую масштабируемость 
и поддержку принципов инверсии контро-
ля (IoC) и внедрения зависимостей (DI).
3.2 Hilla

Hilla — современный фреймворк для 
создания полноценных веб-приложе-
ний с  использованием Java (на  сервере) 
и  TypeScript (на  клиенте). Он обеспечи-
вает удобное взаимодействие между 
React-компонентами и серверной частью 
на Spring Boot. Благодаря данному фрей-
мворку возможно обеспечить удобное 
и быстрое взаимодействие между микро-
сервисами серверной части и клиентской 
частью, который развёрнут с использова-
нием Spring Boot. В Листинге 5 представ-
лен метод авторизации пользователя, 
в котором в объект передачи данных за-
писывается логин и пароль пользователя, 
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после чего происходит обращение к сер-
вису аутентификации по прописанному 
эндпойнту (Листинг 6). Данный эндпойнт 

вызывается на странице авторизации при 
отправлении формы авторизации (Ли-
стинг 7).

Листинг 5 — эндпойнт для получения доступа токену аутентификации:
@BrowserCallable
@AnonymousAllowed
@RequiredArgsConstructor
public class AuthenticationEndpoint {

    private final AuthorizationService authorizationService;
   
    public SignInJwtDto auth() {
        SignInDto dto = new SignInDto();
        dto.setLogin(“admin”);
        dto.setPassword(“admin”);
        SignInJwtDto auth = authorizationService.auth(dto);
        System.out.println(auth.getToken());
        return auth;
}
}

Листинг 6 — сервис для обращения к сервису аутентификации:
@FeignClient(url = “http://localhost:8085/network- operational-support- system-api”, value = 
“authorization”)
public interface AuthorizationService {

    @PostMapping(value = “/auth”)
    SignInJwtDto auth(@RequestBody SignInDto dto);
}

Листинг 7 — обращение к эндпойнту и получение токена в React-компоненте:
const serverResponse = await AuthenticationEndpoint.auth();
       if (serverResponse.token) {
         localStorage.setItem(“token”, serverResponse.token);
} else {
         console.error(«Ошибка: токен отсутствует!»);
}

На рис. 4 представлена форма автори-
зации системы.

Процесс авторизации также отобра-
жён на диаграмме последовательности 
на рис. 2, начиная с этапа «Запрос на ав-
торизацию» и заканчивая этапом «Переа-
дресация JWT-токена».

3.3 React и TypeScript
React используется для разработ-

ки динамичных и  отзывчивых пользо-
вательских интерфейсов, а  TypeScript 
обеспечивает статическую типиза-
цию, что повышает надежность кода  
[12].
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В  Листинге 8 представлен переис-
пользуемый компонент ввода пароля, 
который используется на страницах авто-
ризации и  регистрации (см. рис.  4). Дан-

ный компонент присутствует в  процессе 
запроса авторизации, представленной 
на диаграмме последовательности на  
рис. 2.

Рис. 4. Форма авторизации системы
Fig. 4. System authorization form

Листинг 8 — переиспользуемый компонент для ввода пароля пользователя:

import {useState} from ‘react’;
import styles from ‘Frontend/components/CustomInput/CustomPasswordInput.module.css’;
import {Eye, EyeOff} from ‘lucide- react’;

const CustomPasswordInput = () => {
  const [showPassword, setShowPassword] = useState(false);

  return (
    <div className={styles.passwordDiv}>
      <h5>Пароль</h5>
      <div className={styles.inputWrapper}>
        <input
          type={showPassword? “text”: “password”}
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          name=”password”
          className={styles.passwordInput}
        />
        <button
          type=”button”
          onClick={() => setShowPassword((prev) =>!prev)}
          className={styles.toggleButton}
        >
          {showPassword? <EyeOff size={18} />: <Eye size={18} />}
        </button>
      </div>
    </div>
);
}

export default CustomPasswordInput;

В Листинге 9 представлено графическое отображение карты с графом (рис. 5) с помо-
щью библиотеки D3.js:

import React, {useEffect, useRef, useMemo} from “react”;
import {select, zoom, ZoomBehavior, geoPath, geoNaturalEarth1} from “d3”;

type Point = {id: number; name: string; coordinates: [number, number]};
type Edge = {source: number; target: number};

type MarksProps = {
  data: any; // GeoJSON для карты
  points: Point[];
  edges: Edge[];
};

export const Marks = ({data, points, edges}: MarksProps) => {
  const gRef = useRef<SVGGElement | null>(null);
  const svgRef = useRef<SVGSVGElement | null>(null);

  useEffect(() => {
    if (!data) return;

    const svg = select(svgRef.current!);

3.4 D3.js
D3.js — библиотека для визуализа-

ции данных, которая применяется для 
отображения карт и  построенных гра-
фов маршрутов. Благодаря использо-

ванию SVG, D3.js позволяет создавать 
насыщенные графические структу-
ры с  анимацией и  интерактивностью  
[13].
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    const g = select(gRef.current!);

    const zoomBehavior: ZoomBehavior<Element, unknown> = zoom()
.scaleExtent([1, 8])
.on(“zoom”, (event) => {
        g.attr(“transform”, event.transform);
});

    svg.call(zoomBehavior as any);
}, [data]);

  const projection = useMemo(() => geoNaturalEarth1(), []);
  const pathGenerator = useMemo(() => geoPath().projection(projection), [projection]);

  const getCoords = (coordinates: [number, number]) => {
    const projected = projection(coordinates);
    return {x: projected? projected[0]: 0, y: projected? projected[1]: 0};
};

  return (
    <svg ref={svgRef } width={2500} height={5000} style={{border: “1px solid black”}}>
      <g ref={gRef }>
        {/* Отображение карты */}
        {data.features.map((feature: any, i: number) => {
          const path = pathGenerator(feature);
          return path? (
            <path key={i} d={path} fill=”#ccc” stroke=”#333” strokeWidth={0.1} />
): null;
})}

        {/* Отображение рёбер (линий) */}
        {edges.map((edge, i) => {
          const sourcePoint = points.find((p) => p.id === edge.source);
          const targetPoint = points.find((p) => p.id === edge.target);

          if (sourcePoint && targetPoint) {
            const sourceCoords = getCoords(sourcePoint.coordinates);
            const targetCoords = getCoords(targetPoint.coordinates);

            return (
              <line
                key={i}
                x1={sourceCoords.x}
                y1={sourceCoords.y}
                x2={targetCoords.x}
                y2={targetCoords.y}
                stroke=”#000”
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                strokeWidth={0.1}
              />
);
}
          return null;
})}

        {/* Отображение точек */}
        {points.map((point) => {
          const {x, y} = getCoords(point.coordinates);
          return (
            <circle
              key={point.id}
              cx={x}
              cy={y}
              r={1}
              fill=”red”
              stroke=”#333”
              strokeWidth={0.5}
            >
              <title>{point.name}</title>
            </circle>
);
})}
      </g>
    </svg>
);
};

Рис. 5. Результат выполнения кода в Листинге 9:  
графическое отображение карты с графом 
Fig. 5. The result of executing Listing code 9:  

graphical representation of the map with the graph
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3.5 GeoJSON
GeoJSON — открытый формат для хра-

нения и  передачи географических дан-
ных, используемый для отображения карт 
с  маршрутизированными графами. Дан-

ная библиотека позволяет задействовать 
в системе визуализацию карт, оформлен-
ных в формате JSON-файла без потери ка-
чества при масштабировании.

Листинг 10 — сервис для загрузки данных:

import {FeatureCollection} from “geojson”;
export const fetchGeoData = async (): Promise<FeatureCollection> => {
  const response = await fetch(‘https://raw.githubusercontent.com/codeforgermany/click_
that_hood/main/public/data/russia.geojson’);
  if (!response.ok) {
    throw new Error(‘Ошибка при загрузке GeoJSON’);
}
  return await response.json();
};
Листинг 11 — вызов сервиса загрузки данных:
import {useState, useEffect} from “react”;
import {FeatureCollection} from “geojson”;
import {fetchGeoData} from “../services/geoService”;

export const useMapData = (): FeatureCollection | null => {
  const [data, setData] = useState<FeatureCollection | null>(null);

  useEffect(() => {
    // Вызов сервиса для загрузки данных
    fetchGeoData()
.then((geojsonData) => {
        setData(geojsonData);
})
.catch((error) => {
        console.error(“Ошибка при загрузке GeoJSON:”, error);
});
}, []);

  return data;
};

Карта, загружаемая из кода, представ-
ленного в  Листингах 10–11, изображена 
на рис. 5.

Разработанная система CNOSS де-
монстрирует значительные преимуще-
ства перед существующими решения-

ми. Основными преимуществами явля- 
ются:

• Масштабируемость. Система может 
масштабироваться как вертикально, так 
и  горизонтально, благодаря микросер-
висной архитектуре.
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• Адаптивность. В  отличие от закры-
тых решений, таких как Elastic Services 
Platform, система CNOSS может быстро 
адаптироваться и обрастать новым функ-
ционалом под требования пользователя.

• Технологическая независимость. 
Благодаря микросервисной архитектуре 
система способна использовать разные 
технологии и языки программирования 
для разных сервисов. Например, для по-
строения маршрутов используется язык 
Python с  высоко развитыми библиоте-
ками нейронных сетей. Для серверной 
части используется язык программиро-
вания Java и фреймворк Spring, который 
ориентирован на работу и  обслужива-
ния масштабной микросервисной архи-
тектуры. Для клиентской части исполь-
зуется фреймворк Hilla, сочетающий 
в  себе язык TypeScript с  библиотекой 
React, а  также язык программирования 
Java и фреймворк Spring.

Дальнейшие исследования могут 
быть направлены на новые способы под-

держки сетей связи и улучшение старых, 
а  также расширение функциональности 
системы с учетом новых требований опе-
раторов телекоммуникационных сетей 
[14].

ЗАКЛЮЧЕНИЕ
Предложено решение в виде системы 

операционной поддержки сети связи 
(CNOSS). Построенная система, базирую-
щаяся на клиент- серверной архитектуре 
и  микросервисном взаимодействии, по-
зволяет эффективно управлять сетевыми 
ресурсами, минимизировать задержки 
и адаптироваться к динамичным измене-
ниям в  сети. Использование современ-
ных технологий как на стороне клиента, 
так и  на стороне сервера, обеспечивает 
высокую производительность и  масшта-
бируемость решения, что делает его пер-
спективным для дальнейшего развития 
в  условиях стремительно растущих тре-
бований информационной инфраструк-
туры.
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