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Аннотация. Железнодорожный транспорт играет важную роль в мировой экономи-
ке, и от его бесперебойной работы зависит социально- экономическая устойчивость 
многих регионов. Несмотря на имеющиеся надежность и  безопасность, на желез-
ных дорогах регулярно происходят техногенные катастрофы, сопровождающиеся 
многочисленными жертвами и большим материальным ущербом. В подавляющем 
большинстве расследованных случаев аварии поездов происходят по вине «чело-
веческого фактора»: машинистов, диспетчеров, инженеров, строителей, патрульных 
и  даже пассажиров. Для повышения безопасности движения поездов повсемест-
но активно внедряются системы автоматизации технологических процессов, в том 
числе с использованием робототехники и искусственного интеллекта (ИИ). Однако 
развитие этих инноваций в свою очередь порождает новые угрозы и риски взаимо-
действия в системе «человек- машина-человек» и уже сейчас требует от разработчи-
ков ИИ, а также работников железнодорожной отрасли, совершенно нового уровня 
знаний, навыков и компетенций для обеспечения будущей безопасности перевозок.
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Abstract. Railway transportation plays an important role in the global economy, and the 
social and economic sustainability of many regions depends on its smooth operation. 
Despite the existing reliability and safety, railroads regularly experience man-made 
disasters accompanied by numerous casualties and significant material damage. In the 
vast majority of investigated cases, train accidents are caused by the “human factor”: 
drivers, dispatchers, engineers, construction workers, patrolmen and even passengers. To 
improve train traffic safety, process automation systems, including those using robotics 
and artificial intelligence (AI), are being actively implemented everywhere. However, the 
development of these innovations in turn generates new threats and risks of interaction 
in the human- machine-human system and already now requires a completely new level 
of knowledge, skills and competencies from AI developers, as well as railway industry 
employees, to ensure future transportation safety.
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ВВЕДЕНИЕ
Начиная с  19 века и  по сей день же-

лезнодорожный транспорт является од-
ним из самых эффективных и  надежных 
способов перемещения грузов и  людей 
на большие расстояния и играет важную 
роль в современной логистике и перевоз-
ке пассажиров. Ровно двести лет назад, 
27 сентября 1825 года в Великобритании, 
один из первых построенных паровозов, 
названный создателями Джорджем и  Ро-
бертом Стефенсонами «Locomotion», со 
скоростью около 13 километров в час со-
вершил первую в истории перевозку не-
скольких десятков пассажиров на первой 
в  мире общественной железной дороге 
Стоктон — Дарлингтон протяженностью 
около 40 километров (рис. 1).

Рис. 1. Паровоз «Locomotion»
Источник: фото из открытых 

источников в общественном доступе
Fig. 1. Locomotive «Locomotion»

Source: public domain open source photos

А 21 апреля 2015 года, «всего лишь» спу-
стя 190 лет после первого пассажирского 
рейса «Locomotion», в  японской префек-
туре Яманаси в ходе испытаний на экспе-
риментальном участке путей протяжён-
ностью 42,8 километра состав на магнит-
ной подушке с  пассажирскими вагонами 
серии L0 развил скорость в 603 км/ч. При 

этом, по состоянию на начало 2015 г. на-
земные железные дороги функциониро-
вали в 136 странах, и их совокупная про-
тяженность составляла более 1,13 млн км. 
(рис. 2).

Рис. 2. Состав на магнитной подушке 
с вагонами серии L0

Fig. 2. Magnetic cushion train with L0 series 
wagons

Источник / Source: https://commons.
wikimedia.org/wiki/File: Series_L0.JPG

Как говорится, прогресс налицо. Од-
нако с увеличением скорости, дальности 
и загрузки увеличиваются и риски аварий. 
И,  несмотря на активное использование 
современных достижений науки и техни-
ки в сфере обеспечения безопасности же-
лезнодорожных перевозок, катастрофы 
с  печальной регулярностью происходят 
по всему миру [1]. При этом внешние об-
стоятельства, такие как неблагоприятные 
погодные условия, не наносят большого 
ущерба железнодорожному сообщению. 
В  большинстве случаев, виновниками 
чрезвычайных происшествий являются 
люди: машинисты, диспетчера, обходчи-
ки, инженеры, проектировщики, строите-
ли и даже пассажиры.

При этом, как показывает отраслевой 
анализ аварий последних десятилетий, 
поскольку для облегчения логистики и ра-
ционального распределения пассажи-
ропотоков и  грузов основные маршруты 
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движения и  железнодорожные станции 
в основном расположены в стратегически 
важных локациях: городах, промышлен-
ных предприятиях, логистических центрах 
и  других местах сосредоточения рисков, 
авария на железнодорожном объекте 
может привести к  каскадной катастрофе, 
которая затронет другие, расположенные 
поблизости объекты инфраструктуры, 
и находящихся на них людей [2].

УГРОЗЫ И РИСКИ РАЗВИТИЯ 
МИРОВОЙ ИНДУСТРИИ 
ЖЕЛЕЗНОДОРОЖНОГО ТРАНСПОРТА 
В СОВРЕМЕННЫХ УСЛОВИЯХ

Риск, связанный с  человеческим фак-
тором

«Риск, связанный с человеческим фак-
тором — самый большой риск, с  кото-
рым сталкивается большая часть орга-
низаций» [3], в  этом убеждены эксперты 
ведущих страховых компаний не только 
в России, но и в мире. Под «человеческим 
фактором» принято понимать следующее:

1)  психологические и  другие харак-
теристики человека, его возможно-
сти и  ограничения, определяемые 
в конкретных условиях его деятель-
ности;
2) причина несчастного случая, ава-
рии, происшествия в результате не-
правильных действий человека.

Применительно к  персоналу обычно 
рассматривают два аспекта: неправиль-
ное решение, приводящее к  ошибочным 
действиям, которые могут стать иници-
ирующими событиями для аварий, либо 
способствуют развитию уже произошед-
шей аварийной ситуации в  аварию; не-
санкционированные действия 1.

1 Глоссарий с  сайта МЧС России. URL: 
https://mchs.gov.ru/ministerstvo/o-ministerstve/
terminy-mchs-rossii/term/970 (дата обращения: 
12.04.2025).

В  подтверждение данного тезиса при-
ведем несколько примеров.

Одна из первых крупных катастроф 
в  истории произошла в  1842  году во 
Франции. Поезд, следовавший по марш-
руту Версаль- Париж, переполненный 
пассажирами по случаю праздника, со-
шел с  рельсов. От котла опрокинувше-
гося паровоза моментально загорелись 
деревянные, свежеокрашенные вагоны. 
По сложившейся в то время практике пас-
сажиров запирали в вагонах поездов, что 
и  стало главной причиной трагедии. По 
меньшей мере 55 человек погибли, так 
и не сумев выбраться из горящего поезда. 
Прибывшие пожарные и  очевидцы ката-
строфы ничем не смогли помочь запер-
тым в вагонах пассажирам. После этой ка-
тастрофы была отменена общепринятая 
во Франции практика — наглухо запирать 
пассажиров в вагонах. Расследование по-
казало, что исходной причиной катастро-
фы стал износ осей локомотива под воз-
действием циклической нагрузки. С  дан-
ным процессом, ныне известным нам под 
термином «усталость металла», конструк-
торам 19 века прежде сталкиваться не 
приходилось.

Другим хрестоматийным примером 
является крушение железнодорожного 
состава на вокзале Монпарнас в Париже 
22  октября 1895  года (рис.  3). Машинист 
поезда в  ходе движения по маршруту 
столкнулся с  рядом непредусмотренных 
задержек в пути и, чтобы наверстать опо-
здание прибытия на вокзал в  несколько 
минут, разогнал паровоз сверх допусти-
мых норм и  перед въездом на вокзал 
с  запозданием включил торможение. 
В  результате пассажирский поезд выбил 
путевой упор, выехал на перрон вокзала, 
пробил стену здания и рухнул с высоты на 
улицу. Погиб один, пострадало 6 человек.
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Рис. 3. Крушение состава на вокзале
Источник: фото из открытых 

источников в общественном доступе
Fig. 3. Train wreck at station

Source: public domain open source photos

Крупная железнодорожная катастро-
фа произошла 6  августа 1952  года в  1:30 
ночи на Западной железной дороге в Мо-
жайском районе Московской области. 
Из-за перегоревшей лампы лобового 
прожектора машинист паровоза поздно 
увидел стоявшую на путях лошадь, ушед-
шую с  пастбища близлежащего колхоза. 
Состав, следовавший на большой скоро-
сти, при столкновении с животным сошел 
с  рельсов. Из-за неоптимального распо-
ложения тяжелых грузовых и относитель-
но легких пассажирских вагонов в  пере-
вернувшемся составе возникло два очага 
нагромождения — в средней и хвостовой 
частях состава. В  крушении погибло 109 
человек. К суду были привлечены и при-
знаны виновными начальник Можайской 
дистанции, дорожный мастер и председа-
тель колхоза.

В июне 1998 года в Германии, в районе 
Нижняя Саксония, часть вагонов сверхсо-
временного высокоскоростного поезда 
ICE 1 сошла с рельсов и врезалась в авто-
мобильную эстакаду, пересекавшую же-
лезную дорогу. В  катастрофе погиб 101 
и получили ранения 88 человек, и на тот 
момент это стало самой крупной в  мире 
катастрофой на высокоскоростном поез-
де. Расследование показало, что источ-
ником аварии стала исходная неудачная 
конструкция колеса вагона, которая при-
вела к  усталостному разрушению обода 
и сходу вагонов с рельсов.

В  том же 1998  году, 26  ноября, в  ин-
дийском штате Пенджаб столкнулись 
пассажирские поезда, в которых в общей 
сложности находилось около 2 500 чело-
век. Жертвами трагедии стали более 200 
человек, травмы получили 230 человек. 
Причиной стала неисправность путей, не 
устраненная своевременно работниками 
железной дороги.

Далее, 20  февраля 2002  года в  Егип-
те, в  переполненном людьми, по случаю 
исламского праздника Ид-аль- Адха, по-
езде 2, следовавшем по направлению 
Каир- Луксор, произошел пожар. Сперва 
возникло возгорание в одном из замыка-
ющих вагонов, которое машинист не сра-
зу заметил, поэтому продолжал движение 
со штатной скоростью еще несколько 
километров. В  результате активного по-
ступления кислорода извне, пластико-
вая обшивка вагонов способствовала 
быстрому распространению пламени на 
весь состав. А из-за того, что большинство 
окон были зарешёчены, в переполненных 
вагонах началась страшная давка. Итогом 

2 Алена Миклашевская. Поезд внутреннего 
сгорания. 350 пассажиров погибли при пожаре. 
Газета «Коммерсантъ» №  31 от 21.02.2002, стр. 
12. URL: https://www.kommersant.ru/doc/31193
1?ysclid=m8ohswvq50134503145 (дата обраще-
ния: 13.04.2025).
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этой трагедии стала гибель 383 человек, 
несколько сотен людей получили ране-
ния. Причиной возгорания стал взрыв га-
зовой плитки, на которой один из присут-
ствовавших в  вагоне пассажиров решил 
разогреть себе воду для чая.

В 2005 году, 22 апреля, в японской пре-
фектуре Хёго 4 вагона скорого поезда 
компании West Japan Railway Company со-
шли с рельсов при прохождении крутого 
поворота в плотной городской застройке 
и  врезались в  здание. Из находившихся 
в  7 вагонах состава 700 человек, 107 че-
ловек погибли и  562 получили травмы 
различной степени тяжести. Столь высо-
кое число жертв связано с тем, что утрен-
ний поезд был переполнен едущими на 
работу людьми. Виновником аварии стал 
молодой машинист, который за счет пре-
вышения на 16 км/ч допустимой скорости 
вхождения в поворот пытался нагнать от-
ставание от графика.

В  испанской провинции Галисия 
24 июля 2013 года при вхождении в кру-
той поворот восемь вагонов скоростного 
поезда сошли с рельсов и перевернулись, 
после чего в  некоторых из них начался 
пожар. В  катастрофе из 222 пассажиров 
79 человек погибли, более 140 постра-
дали. Виновником аварии стал опытный 
машинист с  30-летним стажем, который 
ради тщеславия и  дешевой популярно-
сти намеренно неоднократно превышал 
допустимые нормы скорости и выклады-
вал свои селфи с зашкаливающим спидо-
метром локомотива в  социальной сети 
Фейсбук 3. На момент вхождения в  пово-
рот скорость состава была столь высо-
ка — около 200 км/ч вместо разрешенных 
80 км/ч — что даже сработавшая система 
автоматического торможения не смогла 
предотвратить трагедию. На момент кру-

3 Деятельность соцсети Facebook в  России 
признана экстремистской и запрещена.

шения машинист разговаривал по мо-
бильному телефону.

В  регионе Апулия на юге Италии 
12  июля 2016  года произошло лобовое 
столкновение двух региональных пасса-
жирских поездов. В  катастрофе погибло 
23 и  пострадало 54 человека. Причиной 
аварии стала ошибка диспетчеров.

Данный печальный список катастроф, 
причиной которых стала реализация ри-
сков «человеческого фактора», можно 
еще долго продолжать. По всему миру ка-
тастрофы, сопровождающиеся массовой 
гибелью людей и  огромным экономиче-
ским ущербом, происходят по схожим ал-
горитмам, предсказуемо и даже циклично 
[4].

Например, в Великобритании, в местеч-
ке под названием Морпет (англ. Morpeth), 
неоднократно происходили сопрово-
ждавшиеся погибшими и пострадавшими 
железнодорожные катастрофы. В  пер-
вый раз крушение пассажирского поезда 
на данном участке произошло 25  марта 
1877  года. Поезд, следовавший из Эдин-
бурга в Лондон, сошел с рельсов при про-
хождении кривого поворота. Погибло 5, 
пострадало 17 человек. Сотрудник Же-
лезнодорожной инспекции, проводив-
ший расследование, в своем заключении 
отметил: «Очевидно, было бы лучше, если 
бы на данном участке железнодорожно-
го полотна поворот был бы перестроен, 
чтобы избежать прохождения состава 
по столь крутому изгибу…». В  1956  году 
все поезда Великобритании оснастили 
системой автоматического торможения 
при превышении скорости, однако это 
не сильно помогло. Прошло уже более 
150  лет с  момента первого инцидента, 
но этот опасный поворот еще до сих пор 
не перестроен. И  за это время произо-
шло еще 4 катастрофы в 1969, 1984, 1992 
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и  1994  годах, с  погибшими и  пострадав-
шими людьми.

В  связи с  изложенным, в  целях повы-
шения безопасности железнодорожных 
перевозок во всем мире в настоящее вре-
мя активно внедряются современные тех-
нологические системы, призванные мак-
симально исключить человека и соответ-
ственно исходящий от него фактор риска 
из производственных процессов.

Внедрение автоматизированных тех-
нологических систем с  использовани-
ем искусственного интеллекта

Внедряемые сегодня во многих стра-
нах системы автоматизированного управ-
ления технологическими процессами 
(АСУ ТП) позволяют в значительной мере 
повысить эффективность перевозок. Сей-
час они помогают машинисту управлять 
движением локомотива в  части автома-
тической регулировки скорости, маршру-
тизации, торможения, параллельно осу-
ществляя непрерывный мониторинг ра-
боты и диагностику неисправностей всех 
систем поезда: двигателей, тормозов, две-
рей вагонов и  т.  д. Также в  современных 
«умных поездах» в автоматическом режи-
ме идет обмен данными с  диспетчерски-
ми центрами [5].

В свою очередь цифровые платформы 
в  диспетчерских центрах уже не только 
продают билеты через интернет, но и фак-
тически управляют движением, обеспе-
чивая оптимальное взаимодействие под-
вижных составов и  всей сопутствующей 
инфраструктуры. А  системы искусствен-
ного интеллекта, получая и  обрабатывая 
информацию от многочисленных датчи-
ков, осуществляют в  режиме реального 
времени мониторинг состояния инфра-
структуры для выявления и устранения на 
ранней стадии потенциальных проблем 

вроде дефектов путей и  неисправностей 
оборудования.

Отрадно отметить, что в  августе 
2024 года РЖД впервые не только в Рос-
сии, но и  в  мире запустили в  опытную 
эксплуатацию на наземном Московском 
центральном кольце электропоезд с  ИИ, 
который перевозит пассажиров в  авто-
матическом режиме (рис. 4) 4. Автоматика 
полностью берет на себя ведение поезда, 
с  помощью нейронных сетей самостоя-
тельно оценивает ситуацию, принимает 
решения и выполняет необходимые дей-
ствия. При этом машинист по-прежнему 
находится в кабине для контроля движе-
ния, управления дверьми во время посад-
ки и высадки пассажиров, и в любой мо-
мент может взять управление в свои руки. 
Таким образом обеспечивается двой ной 
контроль безопасности перевозок.

Рис. 4. Первый в мире наземный поезд с ИИ
Fig. 4. The world’s first land train with AI

Источник/Source: https://www.rzd.ru/
ru/9269/page/2452802?id=306908

В  РЖД отметили, что планируют пол-
ностью завершить испытания бортовых 
систем и технического зрения по наивыс-
шему уровню автоматизации, то есть без 

4 РЖД запустили первую автоматизирован-
ную «Ласточку» для перевозки пассажиров на 
МЦК. Источник РЖД. URL: https://www.rzd.ru/
ru/9269/page/2452802?id=306908 (дата обраще-
ния: 13.04.2025).
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необходимости присутствия машиниста 
в кабине, уже в нынешнем, 2025 году.

Таким образом, машинисты будут по-
степенно пересаживаться из кабин локо-
мотивов в  кресла офисов диспетчерских 
служб, откуда каждый оператор будет 
одновременно управлять движением че-
тырех и  более железнодорожных соста-
вов. В 2022 году в России для профессии 
машиниста- оператора был утвержден 
профессиональный стандарт, в  соответ-
ствии с которым в числе основных задач 
такого специалиста будет не только уда-
ленный контроль за движением электро-
поездов, но и  управление электропоез-
дом в  дистанционном режиме при воз-
никновении нештатной ситуации (рис. 5) 5.

Рис. 5. Машинист- оператор
Источник: Пресс-служба ОАО «РЖД»

Fig. 5. The train operator
Source: Press service of JSCO «RZD»

Однако в  данной системе «человек- 
машина-человек», несмотря на продолжа-
ющееся активное развитие ИИ, главные 
решения в  нештатных и  чрезвычайных 
ситуациях по-прежнему будут принимать 
люди, «…все сложные и неопределённые 
ситуации решает человек. То есть система 

5 Машинист- оператор. Источник РЖД. 
URL: https://rzddigital.ru/career/professions/
mashinist- operator-/ (дата обращения: 13.04.2025).

«смотрит», но при появлении аномалий 
или обнаружении препятствий имен-
но человек принимает решение. Самым 
важным для нас было обеспечить рабо-
ту в  нештатных ситуациях», — отмечает 
Павел Попов, заместитель генерального 
директора НИИАС, разработчика автома-
тизированных систем для РЖД 6.

И  здесь возрастает многократно уро-
вень компетентности и  ответственности 
подготовки персонала железных дорог: 
ведь если раньше, совершив ошибку, 
машинист мог привести к  аварии толь-
ко управляемый им поезд, то теперь от-
влекшийся на разговоры по мобильному 
телефону оператор может «упустить» из 
внимания и подвергнут риску катастрофы 
сразу четыре состава!

То есть риск «человеческого факто-
ра» при внедрении автоматизированных 
систем в  так называемый переходный 
период, когда транспорт уже управля-
ется автоматически, но человек все еще 
присутствует и  «страхует» действия «ма-
шины» в  нештатных ситуациях, много-
кратно возрастает. Ведь главной задачей 
машиниста- оператора, помимо наличия 
базовых навыков управления поездом, 
становится умение эффективно реагиро-
вать, то есть уметь правильно оценивать 
нештатные ситуации за минимальное вре-
мя и реализовывать верные оперативные 
решения. А к этому после многочасового, 
многодневного сидения возле монитора 
без каких-либо проявлений деятельности 
во внезапно возникшей ситуации оказы-
ваются готовы далеко не многие операто-
ры. Приведем примеры из других отрас-
лей транспорта, в которых так же активно 
внедряется ИИ [6].

6 Ринат Накипов, Анна Булаева. Союз людей 
и роботов. Газета «Гудок» № 2 (27824) 11.01.2024. 
URL: https://gudok.ru/newspaper/? ID=1654901 
(дата обращения: 14.04.2025).
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Гражданская авиация — другая мас-
штабная транспортная индустрия, также 
активно переходящая в  автоматический 
режим функционирования. По данным 
Международной ассоциации воздушно-
го транспорта, на заре гражданской ави-
ации (1903 год) 80% катастроф происхо-
дило по вине техники и неблагоприятных 
погодных условий и лишь 20% — по вине 
человека. Спустя век соотношение изме-
нилось: человеческий фактор повинен 
в  80% крушений самолетов 7. Уже сейчас 
пилоты современных лайнеров вручную 
управляют самолетом не более 5–10 про-
центов от общего времени полета. Од-
нако даже автопилоты иногда выходят 
из строя и  им требуются люди. Первого 
июня 2009  года, через 3 часа и  45 минут 
после взлета упал в воды Атлантического 
океана авиалайнер Airbus A330–203 ави-
акомпании Air France, выполнявший рейс 
AF447 по маршруту Рио-де- Жанейро — 
Париж. Расследование показало, что во 
время рейса на борту лайнера произошел 
незначительный сбой — кратковремен-
ное отсутствие показаний скорости из-за 
обмерзания трубок Пито — составных ча-
стей приборов, отвечающих за определе-
ние высоты и скорости полета. В результа-
те сбоя отключился автопилот и самолет 
перешел в  режим ручного управления. 
Последовавшие за этим несогласованные 
«панические» действия экипажа, попы-
тавшегося управлять самолетом в ручном 
режиме, привели к  «сваливанию», выве-
сти из которого воздушное судно экипаж 
не смог. Погибли все находившиеся на его 
борту 228 человек — 12 членов экипажа 
и  216 пассажиров. Все время, вплоть до 

7 Иван Дмитриенко. Когда пассажирские 
самолеты полетят без человека за штурвалом. 
Журнал «Профиль», 04.09.2022. URL: https://
profile.ru/scitech/kogda- passazhirskie-samolety- 
poletyat-bez-cheloveka-za-shturvalom-1152216/  
(дата обращения: 14.04.2025).

момента столкновения с  водой, самолет 
оставался исправным и контролируемым.

Министерство транспорта США 
в 2016 году в своем отчете отмечали, что 
«Авиакомпании уже давно и  безопасно 
используют автоматизацию для увеличе-
ния эффективности и снижения нагрузки 
на пилотов, но несколько последних ин-
цидентов, включая катастрофу борта 214 
компании Asiana Airlines, произошедшую 
в  июле 2013  года, показали, что пилоты, 
обычно летающие с  автопилотом, могут 
совершать ошибки, сталкиваясь с неожи-
данным событием или при переключении 
на ручное управление так называемый 
Direct Mode, режим «прямого управле-
ния». В результате, полная зависимость от 
автопилота является все более растущей 
проблемой среди специалистов в данной 
области. Они также ставят под вопрос, по-
лучают ли пилоты достаточно трениров-
ки и  опыта, чтобы поддерживать умение 
управлять самолетом вручную» [7].

Другой отраслью, активно внедряю-
щей системы автоматизации и  ИИ, явля-
ется наземный автомобильный транс-
порт. В 2018 году в г. Тампе (США), в ходе 
испытаний корпорацией Uber концеп-
ции «беспилотного такси», внедорожник 
Вольво, управлявшейся самообучающим-
ся автопилотом на базе искусственного 
интеллекта, совершил смертельный наезд 
на 49-летнюю американку, слезшую с ве-
лосипеда и переходившую дорогу в непо-
ложенном месте. При этом специально на-
нятый водитель, находившийся в момент 
столкновения за рулем автомобиля, «про-
зевал» момент столкновения и  нажал на 
тормоз уже после того, как ИИ сбил пеше-
хода. Поскольку во время инцидента во-
дитель был занят невыполнением своих 
непосредственных обязанностей, а имен-
но наблюдением за дорогой и контролем 
действий автопилота, а  просмотром ви-
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део на мобильнике, именно его, а не ИИ, 
суд признал виновным в  произошедшей 
аварии. Корпорации Uber удалось избе-
жать уголовной ответственности, однако 
совет безопасности на транспорте США 
особо отметил, что прежде, чем выводить 
управляемую искусственным интеллек-
том машину на дорогу, корпорации не-
обходимо было должным образом про-
считать возможные риски и организовать 
надлежащий надзор за поездками.

Конечно, данные примеры сбоев со 
стороны людей и «автоматики» не смогут 
остановить общую тенденцию полной ав-
томатизации транспортных процессов. 
Ведь уже в обозримом будущем нас ждет 
полная автоматизация транспортного 
управления, и дело не ограничится только 
переходом к  беспилотным поездам и  ав-
томатизированным системам управления 
всей железнодорожной сетью. В перспек-
тиве все транспортные отрасли: воздуш-
ной, автомобильной, водной и  железно-
дорожной перевозок — под руководством 
одного глобального ИИ будут интегриро-
ваны сперва на региональном/страно-
вом, а затем и на международном уровне 
в единую глобальную транспортную сеть, 
функционирующую без участия человека.

Но даже когда в  обозримом будущем 
нам удастся преодолеть проблемы ри-
сков переходного периода во взаимодей-
ствии «человек- машина-человек», и пока 
еще требующих участия людей в качестве 
контроллеров работы машин, полностью 
исключить риски пресловутого человече-
ского фактора, появятся абсолютно новые 
угрозы и  риски, без имеющихся готовых 
«рецептов» борьбы с ними.

Новые угрозы и  риски в  индустрии 
транспорта

Какие риски она нам несет? В  пер-
вую очередь, возрастает угроза кибера-

так на всех видах автоматизированного 
транспорта.

Сегодня преступники в  состоянии 
дистанционно захватить «умный само-
лет» или «умный автомобиль», перехва-
тив управление и  перепрограммиро-
вав транспортное средство. Так, 18  мая 
2015 года ФБР официально обвинило пас-
сажира в попытке взлома систем управле-
ния авиалайнера Boeing 737–800, принад-
лежащего компании United Airlines. Со-
гласно данным Бюро, эксперту по инфор-
мационной безопасности Крису Робертсу, 
при помощи ноутбука и сетевого кабеля, 
подключённого к разъёму под пассажир-
ским сиденьем, удалось не только пере-
хватить обмен данными между кабиной 
пилотов и центральным компьютером, но 
даже получить контроль над тягой двига-
телей. Для испытания своих «возможно-
стей» он вызвал крен самолёта, а  затем 
немедленно поделился своим умением 
в собственном «твите», чем вызвал шквал 
восторженных оценок со стороны всех 
хакеров мира, и одновременно головную 
боль у  разработчиков систем авиабезо-
пасности. Самое главное — экипаж воз-
душного судна даже не подозревал о том, 
что некоторое время самолёт находил-
ся вне зоны их контроля. В 2017 году ко-
манда профессионалов смогла взломать 
радиоэлектронную систему Boeing 757. 
В  2019-м была найдена аналогичная уяз-
вимость в Boeing 787 Dreamliner, и снова 
оказалось, что можно попасть в  команд-
ный центр самолета через пассажирскую 
мультимедийную систему 8. Счетная па-
лата США на волне поднятой обществен-

8 Kelly Jackson Higgins. Boeing 787 On- Board 
Network Vulnerable to Remote Hacking, Researcher 
Says. Dark Reading, August 7, 2019. URL: https://
www.darkreading.com/vulnerabilities- threats/
boeing-787-on-board- network-vulnerable-to-
remote- hacking-researcher-says (дата обраще-
ния: 13.04.2025).
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ностью паники провела собственные 
исследования и  признала: еще больше 
возможностей для проникновения ки-
бертеррористов — в  системах новейших 
лайнеров и  добавила к  списку Робертса 
еще Boeing 787 Dreamliner, а также Airbus 
A350 и A380. Они перенасыщены электро-
никой. В некоторых системах управления 
лайнерами используют те же протоколы 
беспроводной передачи данных, какими 
пользуются на борту пассажиры, чтобы 
выйти в интернет 9.

Пока что взломы авиационных транс-
портных систем осуществлялись в  те-
стовом режиме специалистами по ки-
бербезопасности, но где гарантия, что 
в  будущем их опытом не воспользуются 
хакеры- террористы? Ведь сегодня все — 
от диспетчерских транспортных служб до 
финансовых рынков, от средств массовой 
информации до систем управления энер-
госнабжением и  канализацией в  настоя-
щее время управляется компьютерными 
сетями и,  следовательно, находится под 
угрозой кибератак [8].

Общемировой опыт показывает повсе-
местно возрастающую активность кибер-
преступников, целью которых становятся 
различные объекты критической граж-
данской инфраструктуры, от больниц 
и очистных сооружений 10 до атомных элек-
тростанций. Да, пока что данные попытки 
своевременно отслеживались и  пресека-

9 Александр Милкус. Чем новее самолет, тем 
проще его захватить кибертеррористам! Чтобы 
доказать это, американский хакер залез в ком-
пьютер «Боинга», находящегося в полете. Газе-
та «Комсомольская правда», 23  мая 2015. URL: 
https://www.kp.ru/daily/26385.7/3262840/ (дата 
обращения: 14.04.2025).

10 Frances Robles, Nicole Perlroth. ‘Dangerous 
Stuff’: Hackers Tried to Poison Water Supply of 
Florida Town. The New York Times, February 8, 
2021. URL: https://www.nytimes.com/2021/02/08/
us/oldsmar- florida-water- supply-hack.html (дата 
обращения: 14.04.2025).

лись, но страшно даже представить, ка-
кими последствиями может обернуться 
удавшийся взлом систем управления же-
лезнодорожной сетью или других крити-
чески важных систем. Ведущие мировые 
державы признают, что угроза кибертер-
роризма является одной из главных про-
блем современности и  отмечают, что она 
будет неуклонно нарастать по мере даль-
нейшего развития и распространения ин-
формационных технологий 11.

Другой важнейшей составляющей 
безопасности будущих беспилотных си-
стем становится качество и  надежность 
используемого в  индустрии программ-
ного и  аппаратного обеспечения. Сегод-
ня, в  условиях постоянного повышения 
транспортных потоков и  повышения на-
грузки на сопровождающую инфраструк-
туру даже незначительные периодиче-
ские технические сбои в работе ПО могут 
привести к  большим убыткам и  другим 
негативным последствиям, вплоть до ка-
тастроф (рис. 6).

Примером может служить масштаб-
ный сбой, который произошел 19  июля 
2024  года в  работе облачной платфор-
мы Microsoft Azure и  связанных с  ней 
устройств с  операционной системой 
Windows и  повлек проблемы в  работе 
авиакомпаний, аэропортов, банков и ме-
дицинских систем во всем мире (рис.  7). 
Всего под ударом оказалось порядка 
8,5  млн  устройств на операционной си-
стеме Windows. Аварий и  жертв чудом 
удалось избежать, в  том числе благода-
ря слаженной работе людей, оперативно 
подменивших зависшие устройства. В ка-
честве понимания масштабов инцидента 
следует отметить, что только в США в этот 

11 Доклад ВЭФ «О глобальных рисках 2023». 
URL: https://www.weforum.org/publications/
global- risks-report-2023/digest/ (дата обраще-
ния: 13.04.2025).
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день было отменено более 2400 рейсов 12. 
И  что парадоксально, данный техниче-
ский сбой оказался вызван неправиль-
ным обновлением системы защиты от 
американской компании CrowdStrike: ан-
тивируса, разработанного для того, чтобы 
блокировать кибератаки на Windows.

Как уже неоднократно случалось 
в истории, прогресс в области безопасно-
го использования технологий не поспева-
ет за развитием собственно технологий. 
Многие эксперты, в  том числе всемир-
но известный футуролог Ричард Уотсон, 
предрекают, что не позднее 2052  года 
в мире, который к этому времени уже бу-
дет повсеместно заполнен автоматизиро-
ванными и роботизированными комплек-

12 Niraj Chokshi, Derrick Bryson Taylor, Corey 
Kilgannon. Airlines Restart Flights but Disruptions 
are Expected to Persist. The New York Times, July 
19, 2024. https://www.nytimes.com/2024/07/19/
travel/tech-outage-us-airlines- ground-stops.html 
(дата обращения: 14.04.2025).

сами, управляющими под руководством 
ИИ основными процессами нашей жизне-
деятельности (рис. 8), произойдет «День, 
когда мир остановился» [9]: глобальный 
сбой, который затронет интернет и  все, 
связанные с ним устройства и механизмы. 
Причем произойдет он не по чьей-то вине 
или злому умыслу, а  просто в  силу чрез-
вычайной сложности самой системы. Этот 
принцип возникновения техногенной 
катастрофы — так называемый Normal 
Accident — был изложен социологом 
Чарльзом Перроу [10] еще в 1984 году по-
сле анализа ядерной аварии на АЭС «Три 
Майл Айленд», произошедшей в  США 
в 1979 году. Перроу выделяет три условия, 
которые делают систему восприимчивой 
к обычным авариям: система очень слож-
ная; система тесно связана; система об-
ладает катастрофическим потенциалом; 
и делает вывод о том, что независимо от 
того, насколько хорошо они управляют-

Рис. 6. Скриншот синего экрана смерти, 
вызванного неисправным драйвером 

CrowdStrike на виртуальной машине под 
управлением Windows Server

Fig. 6. Screenshot of the blue screen of 
death caused by a faulty CrowdStrike driver 

on the Windows Server virtual machine
Источник/Source: Author: Microsoft 

Corporation

Рис. 7. Цифровые табло 
в международном аэропорту имени 

Даллеса
Fig. 7. Digital display boards at Dulles 

International Airport
Источник/Source: https://commons.

wikimedia.org/wiki/File: Dulles_Airport_
CrowdStruck_(53867936421).jpg

https://commons.wikimedia.org/wiki/File: 
CrowdStrike_blue_screen_of_death.png
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ся, сложные системы периодически будут 
давать непредсказуемые сбои, к которым 
надо быть готовыми.

Рис. 8. Полностью автоматизированный, 
управляющийся ИИ высокоскоростной 

поезд 2065 MagLev на магнитной 
подушке.

Fig. 8. Fully automated, AI-controlled high-
speed 2065 MagLev train on magnetic 

cushion
Источник/Source: https://www.behance.
net/gallery/31940965/2065-MagLev- Split- 

Unit- Train/modules/203426367

Также стоит отметить, что ошибаться 
могут все: не только люди, но и  искус-
ственный интеллект. И к этому, особенно 
к той фазе, пока он еще только обучается, 
необходимо быть готовым людям. Приве-
дем пример. В  2019  году в  Японии один 
из поездов под управлением искусствен-
ного интеллекта, отъехав от станции Син- 
Сугита, по неустановленным причинам 
вдруг резко остановился и  начал движе-
ние вспять до тех пор, пока не врезался 
в  тупиковый упор. Из примерно тридца-
ти находившихся в  составе пассажиров 
половина получила серьезные травмы 
и  была вынуждена обратиться за меди-
цинской помощью. Важно отметить, что 
на момент столкновения за этим поездом 
осуществляло мониторинг и  контроль 
движения аж три оператора, однако ни-
кто из них не смог заметить никаких ано-

малий в поведении программы вплоть до 
срабатывания системы автоматического 
экстренного торможения, которая отча-
сти смягчила столкновение.

Хотелось бы привести цитату (2014) 
выдающегося физика Стивена Хокинга: 
«Успешное создание искусственного ин-
теллекта станет самым большим событи-
ем в истории человечества. К сожалению, 
оно может оказаться последним, если мы 
не научимся избегать рисков» 13.

И  поскольку именно человек создал 
ИИ, а  не наоборот, в  любом случае, если 
будет ошибаться ИИ, то ответственность 
за его ошибки по-прежнему будут нести 
его создатели — люди.

ЗАКЛЮЧЕНИЕ
Выходы и решения по устранению или 

максимально возможному снижению гря-
дущих рисков и угроз состоят в своевре-
менной их идентификации, оценке и при-
нятии заблаговременных превентивных 
мер. Обобщая вышеизложенное, можно 
предположить, что главными мерами по 
исключению рисков автоматизации и ро-
ботизации на железнодорожном транс-
порте могут быть:

•  разработка и  внедрение эшелони-
рованных систем защиты от кибер-
атак;

•  регулярная проверка и  стресс- 
тестирование программного и  аппа-
ратного обеспечения, особенно по-
сле его обновления;

13 Stephen Hawking. Stuart Russell, Max 
Tegmark, Frank Wilczek. Stephen Hawking: 
‘Transcendence looks at the implications of 
artificial intelligence — but are we taking AI 
seriously enough?’ The Independent, 01 May 
2014. URL: https://www.independent.co.uk/news/
science/stephen- hawking-transcendence- looks-
at-the-implications-of-artificial- intelligence-but-
are-we-taking-ai-seriously- enough-9313474.html 
(дата обращения: 14.04.2025).
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•  разработка планов по реагированию 
персонала на нештатные ситуации 
с  ИИ и  программным обеспечением, 
проведение соответствующих трени-
ровок и учений;

•  соблюдение общепризнанных ре-
гламентов и  стандартов безопасно-
сти при проектировании, внедрении 
и эксплуатации всех систем управле-
ния на транспорте.

Главный вызов, угроза и риск, который 
несет в себе развитие искусственного ин-
теллекта для человека — это риск пере-
дать все умственные процессы, и соответ-
ственно ответственность за свою жизнь 
на откуп бездушной машине. То есть про-
существовать, а  не прожить эту жизнь 
полноценной личностью: помнящим, ду-
мающим, творящим и созидающим инди-
видом.
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