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Measuring and mapping the competitiveness  
of small and medium enterprises at the district level: 

evidence from Moldova  
Tatiana G. Gutium 

National Institute of Economic Research, 
Academy of Economic Studies of Moldova, Chisinau, Republic of Moldova 

45 Ion Creanga str., MD-2064, Chisinau, Moldova
 gutium.tatiana@ase.md

Abstract. Most enterprises in Moldova are small and medium-sized enterprises (SMEs). 
Therefore, to improve the efficiency of regional development in Moldova, develop a strat-
egy for sustainable economic growth, and identify problem areas and potential growth 
points, it is necessary to assess the competitiveness of SMEs by district in the country. In 
Moldova, there is no single comprehensive system for evaluating the competitiveness of 
SMEs. Therefore, the novelty of this study lies in developing an SME competitiveness in-
dex, which can be used for district-level assessments and assessments by type of activity. 
The developed index can be used to assess the effectiveness of state programs, regional 
development strategies, or those aimed at developing SMEs. The primary methods em-
ployed in this study are normalization and the construction of a composite index. The re-
sults obtained showed that SMEs by districts are not developing stably. In 2023, the most 
competitive SMEs were located in the Chisinau municipality and the adjacent districts of 
Straseni and Ialoveni. In contrast, in 2019, enterprises from the Briceni and Cimislia dis-
tricts were in the lead.

Keywords: entrepreneurship, small and medium-sized enterprises (SME), District SME 
Competitiveness Index, profitability, financial stability
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Измерение и картирование конкурентоспособности  
малых и средних предприятий на районном уровне:  

опыт Республики Молдова

Т.Г. Гутюм 
Национальный Институт Экономических Исследований,  

Академия экономического образования Молдовы, Кишинёв, Республика Молдова  
ул. Ион Крянгэ, д. 45, MD-2064, г. Кишинёв, Молдова 

  gutium.tatiana@ase.md

Аннотация. Большинство предприятий в Молдове относятся к малым и средним 
предприятиям (МСП), поэтому для повышения эффективности регионального 
развития Молдовы, для разработки стратегии по обеспечению устойчивого 
экономического роста, для выявления проблемных зон и потенциальных точек 
роста необходимо оценить конкурентоспособность МСП по районам страны.  
В Молдове отсутствует единая комплексная система оценки конкурентоспособности 
МСП, поэтому новизной данного исследования является разработка индекса 
конкурентоспособности МСП, который может быть использован как для оценки  
в разрезе районов, так и в разрезе видов деятельности. Разработанный индекс может 
быть использован для оценки эффективности государственных программ, стратегий 
регионального развития, либо направленных на развитие МСП. Основными 
методами, использованными в исследовании, являются метод нормализации и метод 
построения композитного индекса. Полученные результаты показали, что МСП по 
районам развивается не стабильно. В 2023 году, наиболее конкурентоспособными 
оказались МСП муниципия Кишинёв, а также прилегающих к нему Страшенского  
и Яловенского районов, тогда как в 2019 году лидировали предприятия Бричанского 
и Чимишлийского районов.

Ключевые слова: предпринимательство, малые и средние предприятия (МСП), 
индекс конкурентоспособности МСП по районам, рентабельность, финансовая 
устойчивость

Финансирование. Финансирование отсутствовало.

Для цитирования: Гутюм Т.Г. Измерение и картирование конкурентоспособности 
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INTRODUCTION
Small and medium-sized enterprises 

(SMEs) comprise the majority of enterprises 
in Moldova, accounting for 99.2% of the to-
tal in 2023. Long-term financial investments 
in SMEs represented 63.5% of all long-term 
investments. This sector is the most signif-
icant source of employment, accounting 
for 56.2% [1]. Considering the abovemen-
tioned aspects, the development of a Dis-
trict SME Competitiveness Index becomes 
relevant. This index can identify problem 
areas, allowing the government to allocate 
resources more accurately and improve the 
conditions for business development in 
each district.

Currently, no comprehensive system is 
in place to assess the competitiveness of 
SMEs in Moldova. The novelty of this study 
is to fill this gap: to develop an SME com-
petitiveness index. This index can be used 
to assess the competitiveness of SMEs not 
only territorially but also by type of activity. 
The use of this index will enable the iden-
tification of district differences, pinpoint 
areas with low levels of entrepreneurial 
activity and low-competitive SMEs, and fa-
cilitate more effective decisions to support 
SMEs.

The District SME Competitiveness Index 
has not yet been developed, which is ev-
idence of the novelty of this study. When 
studying scientific publications in which the 
subject of the study is the competitiveness 
of SMEs, the following groups of scientific 
articles can be distinguished:

— Articles that study the influence of a 
particular factor (innovation [2], digitaliza-
tion [3], intellectual capital [4], access to fi-
nance [5]) on the competitive advantage of 
SMEs;

— Articles that assess the competitive-
ness of enterprises in specific sectors, such 
as agriculture [6], energy [7], and tourism [8];

— Articles that examine the impact of 
SME competitiveness on economic growth 
[9].

Scientific articles also differ in the meth-
odologies used: surveys of SMEs with sub-
sequent analysis of the results [10], expert 
assessment, comparative analysis [11], 
structural equation modeling [12], PLS-SEM 
analysis [13], and the partial least squares 
method (SmartPLS 3.0) [14].

The subject of this study is SMEs’ com-
petitiveness in the district division. The 
study aims to develop a District SME Com-
petitiveness Index (DSCI). The relevance of 
this study is that the developed index can 
become one of the main tools with which 
it is possible to identify districts in need of 
strategic measures to support SMEs, to as-
sess the effectiveness of current measures 
of state support for SMEs, SME assistance 
programs, the effectiveness of developed 
regional strategies and programs aimed 
at improving the business environment 
and competitiveness. This index can also 
be used to monitor the implementation of 
regional development strategies and pro-
grams.

METHODOLOGY
The method of constructing a compos-

ite index was used to assess the compet-
itiveness of SMEs at the district level be-
cause this method allows for taking into 
account various indicators, from those 
reflecting the enterprise’s financial situa-
tion to those reflecting the position of the 
enterprise on the market. The advantages 
of this method are that the index enables 
ranking districts according to their level 
of SME competitiveness, identifying risk 
areas, growth reserves, and factors that 
require improvement, and monitoring the 
implementation of programs and strate-

2024;19(4):5-20 Информация и инновации / Information and Innovations  

Evolution of Scientific Information Services in the Context of Open Digital Science — pp. 5–20.
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gies for entrepreneurship development 
and regional growth.

The National Bureau of Statistics of Mol-
dova has regularly changed the methodol-
ogy for calculating indicators over the past 
ten years, leading to a break in the data se-
ries. This situation was created because the 
Bureau, considering that the Republic of 
Moldova government has chosen the path 
of integration into the European Union, pro-
posed to switch to calculating indicators us-
ing the methods used in Eurostat. Consider-
ing that the method for constructing a com-
posite index contains a data normalization 
stage, in the case of Moldova, this indicates 
another advantage of this method. Data 
normalization and district ranking allow for 
comparative analysis.

The composite index was constructed in 
four stages. The first stage involved select-
ing relevant indicators based on the avail-
able data that could be used to calculate 
them. Twelve indicators listed in Figure 1 
were chosen to construct the DSCI.

In the second stage, all twelve indicators, 
differing in units of measurement, were re-
duced to a single scale using the normaliza-
tion method. For this purpose, the following 
formula Min-Max Normalization was used:

minmax

min'
xx

xxx
−

−
=  (1)

where: 
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In the third stage, a weighted aggrega-
tion of indicators is carried out, which are 
grouped into sub-indices SI (pillars). The 
structure of the composite index is built 
(Fig. 1). For this purpose, one of the follow-
ing methods is used: weighted arithmetic 
mean, weighted geometric mean, weight-
ed harmonic mean, principal component 
analysis (PCA) – based aggregation, analytic 
hierarchy process (AHP), data envelopment 
analysis (DEA), etc. In this study, the simple 
arithmetic mean method is used:
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At the final fourth stage, the DSCI is cal-
culated using the formula (3), and the final 
index is interpreted and visualized on the 
map (Fig. 2) and in the form of a rating table.
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where:
SMP – sub-index: SME Market Position;
SIA – sub-index: SME Investment Activity;
SP – sub-index: SME Profitability;
SFS – sub-index: SME Financial Stability.

ASSESSMENT OF THE DISTRICT SME 
COMPETITIVENESS INDEX

The assessment of SME competitiveness 
by districts in Moldova for 2023 showed 
that the highest level was achieved by the 
following districts and municipalities: Chis-
inau, Straseni, Ialoveni, Soldanesti, Calarasi 
(central region), Riscani, Briceni (northern 
region), Cahul, Cimislia (southern region) 
(Fig. 2). Districts with a high level of SME 
competitiveness are not evenly distributed 
in the country. However, the comparative 
analysis showed that in the central region, 
on average, the level of competitiveness is 
higher than in the northern and southern 
regions.

The results of the DSCI calculation for 
2019-2023 are presented in Table 1. Most dis-
tricts show variability in the index through-
out the analyzed period, indicating instabil-
ity of business conditions. The instability is 
caused by the influence of various external 
factors, such as the COVID-19 pandemic 
and lockdown (2020), the energy crisis (Sep-
tember 2021 - 2022), high inflation (2022), 
and weather disasters (drought in 2020 and 
2022), regional geopolitical instability, sanc-
tions policy pursued by the USA and the Eu-
ropean Union which affected the countries 
of Western and Eastern Europe.

The most stable growth trend (except for 
the year of the pandemic) was demonstrat-
ed by such districts as Donduseni, Telenesti, 
and Basarabeasca. For example, the DSCI of 
the Donduseni district increased from 0.399 
in 2019 to 0.581 in 2023, the Telenesti district 
– from 0.376 to 0.549, and the Basarabeasca 
district – from 0.349 to 0.534. According to 
the ranking in Table 2, the positions of Stra-
seni and Ialoveni districts — adjacent to the 
Chisinau municipality — have improved, 
which can be explained by the agglomer-
ation effect and their proximity to the eco-
nomic center.

The lowest competitiveness level in 2023 
was recorded by SMEs in the following dis-
tricts: Cantemir (0.310) and Taraclia (0.348) 
in the southern region, Floresti (0.357) and 
Edinet (0.391) in the northern region. These 
areas are characterized by less favorable 
conditions for business development, limit-
ed by access to infrastructure and financial 
resources, and the Cantemir and Taraclia are 
prone to drought and water deficiency. The 
most significant declines in the competi-
tiveness of SMEs in 2023 compared to 2019 
were recorded in the following districts: Leo-
va (-0,104), Briceni (-0.087), Cimislia (-0.086), 
Singerei (-0,066), Stefan Voda (-0,054), 
Hincesti (-0.052).
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Fig. 2. District SME Competitiveness Index in Moldova, 2023
Рис. 2. Индекс конкурентоспособности МСП по районам в Молдове, 2023 г.

The most negative effect of the pan-
demic manifested itself in the districts of 
Leova (DSCI decreased by 0.191) and Sin-
gerei (DSCI decreased by 0.111). However, 
if SMEs in the Leova district restored their 
pre-pandemic level of competitiveness 
in 2021, then SMEs in the Singerei district 

could not restore the 2019 level. Based on 
the data presented in Tables 1 and 2, you 
can identify districts that were most signif-
icantly affected by the COVID-19 pandem-
ic in 2020 and, at the same time, could not 
restore the level of SME competitiveness in 
2021.  

2025;20(1):5-15 Информация и инновации / Information and Innovations  

Гутюм Т.Г. Измерение и картирование конкурентоспособности малых и средних предприятий…



11

Таблица 1. Индекс конкурентоспособности МСП по районам, 2019 - 2023 гг.
Table 1. District SME Competitiveness Index, 2019-2023

District 2019 2020 2021 2022 2023
Balti 0.550 0.571 0.431 0.454 0.549
Briceni 0.726 0.775 0.579 0.625 0.638
Donduseni 0.399 0.344 0.379 0.554 0.581
Drochia 0.493 0.429 0.397 0.510 0.485
Edinet 0.391 0.394 0.374 0.442 0.391
Falesti 0.503 0.552 0.464 0.465 0.522
Floresti 0.323 0.301 0.310 0.388 0.357
Glodeni 0.557 0.623 0.536 0.587 0.520
Ocnita 0.476 0.560 0.533 0.632 0.575
Riscani 0.582 0.737 0.653 0.621 0.669
Singerei 0.614 0.503 0.531 0.580 0.548
Soroca 0.435 0.457 0.406 0.484 0.511
Chisinau 0.671 0.646 0.534 0.643 0.689
Anenii Noi 0.478 0.474 0.394 0.543 0.569
Calarasi 0.533 0.644 0.471 0.581 0.637
Criuleni 0.469 0.405 0.297 0.371 0.584
Dubasari 0.405 0.493 0.420 0.571 0.507
Hincesti 0.562 0.484 0.449 0.573 0.510
Ialoveni 0.568 0.566 0.456 0.591 0.674
Nisporeni 0.411 0.352 0.235 0.376 0.455
Orhei 0.479 0.498 0.388 0.482 0.496
Rezina 0.528 0.487 0.300 0.611 0.578
Straseni 0.505 0.498 0.494 0.629 0.681
Soldanesti 0.665 0.596 0.558 0.654 0.648
Telenesti 0.376 0.317 0.425 0.500 0.549
Ungheni 0.478 0.411 0.392 0.399 0.530
Basarabeasca 0.349 0.371 0.522 0.532 0.534
Cahul 0.469 0.554 0.604 0.590 0.633
Cantemir 0.355 0.299 0.579 0.310 0.310
Causeni 0.503 0.431 0.451 0.485 0.542
Cimislia 0.700 0.634 0.593 0.634 0.614
Leova 0.583 0.392 0.600 0.597 0.479
Stefan Voda 0.489 0.402 0.422 0.477 0.435
Taraclia 0.263 0.350 0.363 0.434 0.348

Gagauzia 0.472 0.492 0.506 0.588 0.550
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Таблица 2. Рейтинг районов по индексу конкурентоспособности МСП, 2019 - 2023 гг.
Table 2. Ranking of districts by the SME Competitiveness Index, 2019-2023

District 2019 2020 2021 2022 2023
Chisinau 3 3 9 2 1
Straseni 14 14 14 5 2
Ialoveni 8 9 17 10 3
Riscani 7 2 1 7 4
Soldanesti 4 7 7 1 5
Briceni 1 1 5 6 6
Calarasi 12 4 15 14 7
Cahul 24 11 2 11 8
Cimislia 2 5 4 3 9
Criuleni 25 25 34 34 10
Donduseni 29 32 29 18 11
Rezina 13 18 33 8 12
Ocnita 22 10 10 4 13
Anenii Noi 20 20 26 19 14
Gagauzia 23 17 13 12 15
Balti 11 8 20 28 16
Telenesti 31 33 21 22 17
Singerei 5 13 11 15 18
Causeni 16 22 18 23 19
Basarabeasca 33 29 12 20 20
Ungheni 21 24 27 31 21
Falesti 15 12 16 27 22
Glodeni 10 6 8 13 23
Soroca 26 21 24 24 24
Hincesti 9 19 19 16 25
Dubasari 28 16 23 17 26
Orhei 19 15 28 25 27
Drochia 17 23 25 21 28
Leova 6 28 3 9 29
Nisporeni 27 30 35 33 30
Stefan Voda 18 26 22 26 31
Edinet 30 27 30 29 32
Floresti 34 34 32 32 33
Taraclia 35 31 31 30 34
Cantemir 32 35 6 35 35
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The competitiveness of SMEs in the Rez-
ina district decreased in 2021 compared to 
2019 by 0.228, in the Nisporeni district by 
0.176, and in the Criuleni district by 0.172. 
As a result, their rankings dropped to the fol-
lowing positions in 2021: Rezina (33rd), Criu-
leni (34th), and Nisporeni (35th). Thus, these 
districts should be paid special attention in 
forming a policy of support and restoration 
of the economy after a pandemic or other 
shocks.

CONCLUSION
Using the District SME Competitiveness 

Index highlights the instability of business 
conditions caused by various external fac-
tors. Significant differences in the compet-
itiveness of SMEs are due to infrastructure, 
economic, and administrative factors. The 
highest level of competitiveness is observed 
in the central areas adjacent to the capital of 
Moldova, as well as in some of the northern 
districts (Riscani, Briceni) and some of the 
southern districts (Cahul, Cimislia).

Most SMEs are in the capital of Moldo-
va, in the municipality of Chisinau (60.2% 
in 2023). An essential factor in the compet-
itiveness of SMEs is the territorial proximity 
to large economic centers, such as Chisinau. 
It emphasizes the need for further regional 
infrastructure development and improving 
business conditions in the country’s periph-
eral areas.

The results of this study confirm the rele-
vance of the developed index and the need 
for regular use. This index allows you to iden-
tify problem areas and form a directed poli-
cy of supporting and stimulating the devel-
opment of SMEs in different districts. Based 
on the analysis, it is recommended to pay 
special attention to areas with a low level of 
competitiveness (Cantemir, Taraclia, Floresti, 
Edinet, Stefan Voda, and Nisporeni). It is nec-
essary to develop special business support 
programs for these districts, including ac-
cess to financing, improving infrastructure, 
and information support for entrepreneur-
ship.
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Аннотация. Статья посвящена актуальной теме устойчивого туризма как стратегии 
безопасности для индустрии туризма и  гостеприимства в  условиях современных 
экологических и социально- экономических вызовов. Основная цель исследования 
заключается в анализе существующих экологических проблем, лучших устойчивых 
практик и безопасных технологий в индустрии туризма и гостеприимства, связан-
ных с управлением водными ресурсами при реализации проектов на прибрежных 
территориях и водных объектах. В ходе исследования используются современные 
методы изучения роли устойчивого туризма в развитии и экологической безопас-
ности эколого- экономических систем. Предложены и  обоснованы рекомендации 
по улучшению устойчивых практик управления индустрией туризма в условиях вы-
зовов, связанных с климатическими изменениями и водными ресурсами. Исследу-
ются ключевые аспекты устойчивого управления туристскими проектами на воде, 
рассматриваются существующие проблемы и  возможности, а  также пути к  более 
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ВВЕДЕНИЕ
Российская Федерация — активный 

участник международной деятельности 
в сфере экологии и устойчивого развития. 
На территории Российской Федерации 
имеют правовой статус более 20 конвен-
ций и  соглашений в  сфере устойчивого 
развития, климата, биоразноообразия, 
сохранения водных экосистем, борьбы 
с  загрязнениями и  других. Международ-
ное сотрудничество в  сфере управления 
и  сохранения водных ресурсов одно из 
важнейших направлений экологической 
политики Российской Федерации, так как 
страна имеет 70 трансграничных бассей-
нов рек 1. В  условиях геополитической 
напряженности и  изменения мирового 
порядка активно развиваются двусто-
ронние и многосторонние региональные 
связи на уровне Правительств, экспертов 
и представителей национальных научных 
сообществ. Такое парирование глобаль-
ных вызовов и формирование возможно-
стей в сфере экологии и устойчивого раз-
вития позволяет обмениваться лучшими 
«зелеными» практиками, экологически 
безопасными технологиями, развивать 
устойчивые проекты индустрии туризма 
и  гостеприимства, в  том числе водного 
и  экологического туризма во взаимосвя-
зи «вода - климат - безопасность».

По оценкам экспертов, синергетиче-
ское взаимодействие климатических 
приоритетов с  экономическим развити-
ем стран и  использованием искусствен-
ного интеллекта может способствовать 
достижению более 16% мирового ВВП 

1 Дмитрий Патрушев. Эффективное управ-
ление природными ресурсами важно для лю-
бого государства и для каждого человека. Уча-
стие России в  многосторонних соглашениях, 
международных организациях и объединениях 
(кроме СНГ). Новости. 23 мая 2025. Москва. URL: 
http://government.ru/news/55113/ (дата обра-
щения: 01.03.2025).

к 2030 году. Для достижения таких пока-
зателей необходим гибкий и  индивиду-
альный подход к поддержке ЦУР в обла-
сти устойчивого развития стран и регио-
нов мира. В  условиях нарастающих эко-
логических и  социально- экономических 
региональных и  глобальных вызовов 
устойчивый туризм становится важной 
стратегией обеспечения безопасности 
всех заинтересованных сторон проектов 
в  индустрии туризма и  гостеприимства 
[1, 2]. По прогнозам ученых- экологов 
и экономистов в условиях развивающих-
ся климатических изменений лишь око-
ло 30% стран мира смогут обеспечить 
качественной питьевой водой все свое 
население. В  условиях дефицита воды 
остро встает проблема обеспечения са-
нитарной безопасности и  снабжение 
питьевой водой всех участников турин-
дустрии. Внедрение принципов и  тех-
нологий устойчивого развития в  инду-
стрию туризма и  гостеприимства имеет 
как актуальные вызовы, так и  перспек-
тивные возможности [2] 2 . 

Для обеспечения безопасности 
и  устойчивого развития туриндустрии 
основное внимание уделяется внедре-
нию экологических, социальных и управ-
ленческих аспектов развития бизнеса 
(ESG-принципов) [3, 4] 3. Эти принципы 
помогают не только минимизировать не-
гативное воздействие на окружающую 
среду, но и способствуют созданию более 
безопасной и инклюзивной среды для ту-
ристов и местных жителей. Включение их 
в  управление проектами туриндустрии 
требует пересмотра бизнес- моделей 

2 Национальная экологическая  инициатива 
(НЭИ). URL: https://asi.ru/government_officials/
nei/ (дата обращения: 01.03.2025).

3 ЭКГ Рейтинг ответственного бизнеса. URL: 
https://xn----etbbhpfd3axw8i.xn--p1ai/ (дата обра-
щения: 01.03.2025).
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и внедрения «зеленых» технологий в мар-
кетинг и логистику [5]. 

Особую роль в  защите национальных 
интересов стран играют применение на-
циональных стандартов ESG-принципов 
(Всероссийский ЭКГ-рейтинг), в  том чис-
ле в  концепции устойчивого развития 
туризма.2  Во многих странах существуют 
различные подходы к  реализации этих 
принципов, что требует учета местных ус-
ловий и традиций. Это подчеркивает важ-
ность адаптации глобальных стратегий 
к локальным контекстам и экологическим 
нарративам, что может способствовать 
более эффективному управлению тури-
стическими и  рекреационными ресурса-
ми, в том числе водными. 

Одним из ключевых аспектов развития 
внутреннего водного экологического ту-
ризма является государственное регули-
рование этой деятельности как формы 
экологического предпринимательства [6, 
7]. Анализ исследований в  сфере разви-
тия заповедного дела показал, что авторы 
разрабатывают новые подходы к регули-
рованию особо охраняемых природных 
территорий (ООПТ) и  подчеркивают, что 
такие меры могут способствовать разви-
тию устойчивого туризма, одновременно 
защищая природные ресурсы [8, 9, 10]. 

Рядом авторов предлагается холистиче-
ский подход к управлению экологическим 
туризмом на уровне региона. Это подход 
включает в  себя стратегические комму-
никации, которые помогают связывать 
различные заинтересованные стороны 
туристских проектов — от региональных 
и  муниципальных органов исполнитель-
ной власти до туристических компаний — 
для достижения общей цели устойчивого 
развития вмещающего региона [11]. 

Особое внимание исследователями 
уделяется взаимозависимости цифрови-
зации и темпов достижения целей устой-

чивого развития индустрией туризма 
и  гостеприимства. В  условиях взрывного 
роста AI-технологий, блокчейна и  интер-
нета вещей авторы исследований делают 
акцент на изучение влияния информаци-
онных технологий на управление устой-
чивым развитием в  индустрии туризма 
и  гостеприимства. Показано, что циф-
ровые инструменты могут значительно 
повысить эффективность управления 
региональными ресурсами, в  том числе 
рекреационными и водными, и улучшить 
взаимодействие со всеми заинтересован-
ными сторонами туристских проектов, 
что, в свою очередь, способствует устой-
чивому региональному развитию [12]. 

В  течение последних 5  лет наблюда-
ется значительный рост научных иссле-
дований в  сфере изучения взаимосвязи 
между устойчивостью и  безопасностью 
проектов туриндустрии и  изменениями 
климата, что привело к развитию разноо-
бразных, в том числе культурных и эколо-
гических нарративов [13, 14]. 

Анализ публикаций показывает общий 
вывод о необходимости учета климатиче-
ских изменений при планировании и раз-
витии туристической инфраструктуры, 
а  также адаптации туристического сек-
тора к  новым экологическим условиям. 
Ученые все чаще обращаются к вопросам 
устойчивости, экологической ответствен-
ности и  влияния туризма на локальные 
и  глобальные экосистемы, акцентируя 
внимание на необходимости интеграции 
климатической политики в  стратегиче-
ское управление туризмом [15, 16, 17]. 

Тем не менее, в существующих наррати-
вах все еще остаются заметные пробелы. 
Во-первых, недостаточно внимания уде-
ляется социальным и  культурным аспек-
там, связанным с  изменением климата, 
и их влиянию на туристические практики. 
Во-вторых, многие исследования фокуси-
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руются на негативных последствиях изме-
нения климата, в то время как позитивные 
аспекты, такие как возможности для инно-
ваций и  устойчивого развития, остаются 
в тени. Кроме того, существует недостаток 
междисциплинарного подхода, который 
мог бы объединить знания из различных 
областей, таких как экология, экономи-
ка, информационные технологии, соци-
ология, культурология, коммуникология 
и стандартософия для более комплексного 
понимания проблемы и выработки страте-
гий устойчивости, безопасности и методо-
логии разработки лучших практики. Боль-
шинство действующих стандартов и серти-
фикаций в этой сфере не делают акцент на 
комплексной оценке (табл. 1) [18, 19]. 

Одним из перспективных направле-
ний исследований в этой сфере является 
разработка интегрированных экологи-
ческих нарративов, которые учитывают 
как национальные и  региональные, так 
и  глобальные контексты, а  также изу-
чение адаптивных стратегий, которые 
могут помочь туристическим регионам 
справляться с  последствиями измене-
ния климата. Важно также развивать ме-
тоды участия заинтересованных сторон, 
включая местных жителей и социальных 
комьюнити, власти и  бизнес, чтобы со-
здать более устойчивые и  инклюзивные 
модели туризма, способные реагировать 
на вызовы, связанные с изменением кли-
мата. 

Таблица 1. Основные характеристики стандартов устойчивого туризма
Table 1. Key characteristics of sustainable tourism standards 

Название 
сертификации

Основное 
направление

Срок 
действия

Призна-
ние

Основные 
характеристики

Сертификация 
Глобального совета 
по устойчивому 
туризму (GSTC),
GSTC Certification 
https://www.gstc.org/
certification

Устойчивое 
управление 
и деятельность 
в сфере туриз-
ма

Зависит от 
сертифи-
цирующего 
органа

Во всем 
мире

Устанавливает ми-
ровые стандарты 
для устойчивых 
путешествий и ту-
ризма

Сертификация Earth-
Check,  EarthCheck 
Certified https://earth-
check.org/what-
we-do/certification/
earthcheck- certified

Экологический 
менеджмент 
и устойчивое 
развитие для 
туристических 
организаций

Текущий 
процесс 
сертифика-
ции

Глобаль-
ное

Научный бенчмар-
кинг, сертифика-
ция и консульта-
тивная группа.

Биосферно- 
ответственный 
туризм, Biosphere 
Certification for Desti-
nations  https://www.
biospheretourism.
com/en/biosphere- 
certification-for-
destinations/142

Цели ООН в об-
ласти устойчи-
вого развития

Текущий 
процесс 
сертифика-
ции

Глобаль-
ное

Система онлайн- 
управления, 
инструменты под-
держки
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Название 
сертификации

Основное 
направление

Срок 
действия

Призна-
ние

Основные 
характеристики

Зеленый шаг,
Green Step  
https://greenstep.ca/

Устойчивое 
развитие туриз-
ма

1-3 месяца Северная 
Америка

Измерение вы-
бросов углерода, 
планы действий 
по борьбе с изме-
нением климата, 
стратегия устойчи-
вого развития

Сеть устойчивого 
туризма, Sustaina-
ble Tourism Network 
https://www.sustaina-
bletourismnetwork.ie/
stn-membership/

Доступные 
устойчивые 
практики

Продлева-
ется

Глобаль-
ное

Цели устойчивого 
развития, процесс 
аудита

Сертификация 
устойчивого 
туризма Rainforest 
Alliance, Rainforest 
Alliance Sustainable 
Tourism Certifica-
tion  https://www.
rainforest- alliance.org/
business/certification/

Устойчивое 
управление 
туристическим 
бизнесом

Первона-
чальная 
оценка плюс 
ежегодные 
аудиты

Америка 
и Кариб-
ский бас-
сейн

Фокусируется на 
экологической, со-
циальной и эконо-
мической устойчи-
вости

Сертификация Green 
Globe, Green Globe 
Certification   
https://www.green-
globe.com/

Устойчивое 
функцио-
нирование 
и управление 
туристическим 
бизнесом

Ежегодный 
процесс 
сертифика-
ции

Во всем 
мире

Структурирован-
ная оценка пока-
зателей устойчи-
вости туристиче-
ского бизнеса

Образовательная 
программа по 
устойчивому 
туризму (STEP),
Sustainable Tourism 
Education Program 
(STEP)  https://sustain-
abletravel.org/

Практики 
устойчивого 
туризма для 
различных 
секторов тури-
стической ин-
дустрии

Зависит от 
курса

Северная 
Америка

Предлагает раз-
личные уровни 
сертификации для 
различных секто-
ров туризма

Зеленый ключ,
Green Key  
https://www.green-
key.global/

Экологический 
менеджмент 
и устойчивое 
развитие

3–6 месяцев 
(ежегодное 
продление)

Между-
народное 
(кроме 
США/Кана-
ды)

Корпоративная 
социальная от-
ветственность, 
снижение воздей-
ствия на окружаю-
щую среду

Продолжение табл. 1 / Continuation of table 1  

2025;20(1):16-47 Информация и инновации / Information and Innovations  

Nekrasova M.A. Sustainable Tourism as a Security Strategy for the Tourism and Hospitality…



22

Название 
сертификации

Основное 
направление

Срок 
действия

Призна-
ние

Основные 
характеристики

Программа 
сертификации 
экотуризма TIES,
TIES Ecotourism 
Certificate Program  
https://ecotourism.
org/certificate-in-
sustainable- tourism-
management/

Принципы 
и практика эко-
туризма

Самостоя-
тельный он-
лайн-курс

Междуна-
родное

Охватывает пла-
нирование, управ-
ление и маркетинг 
экотуризма

Программа 
сертификации Trav-
elife Certified,
Travelife Certified  
https://staybetterplac-
es.com/

Устойчивый 
менеджмент 
включая заяв-
ление о миссии, 
политику устой-
чивого разви-
тия и план дей-
ствий

3 уровня. 
Каждые два 
года

Междуна-
родное

Предлагает раз-
личные уровни 
сертификации, ох-
ватывает планиро-
вание, управление 
и маркетинг устой-
чивого туризма

Система рейтинга 
LEED, Система 
рейтинга LEED  
https://www.usgbc.
org/leed

Здоровые, 
эффективные 
и экономиче-
ски выгодные 
экологичные 
здания

4 уровня Междуна-
родное

Подходит для всех 
типов и фаз про-
ектов, включая 
новое строитель-
ство, эксплуата-
цию и техническое 
обслуживание

НПА Рэнкинг 
устойчивости 
развития туризма 
и индустрии 
гостеприимства 
в субъектах 
Российской 
Федерации, 
https://www.ra-na-
tional.ru/wp-content/
uploads/2024/01/
rjenking_ustojchivo-
go_razvitija_turiz-
ma_regiony_rf_nra_ 
17.01.2024.pdf

Устойчивое 
развитие туриз-
ма и индустрии 
гостеприимства 
в субъектах 
Российской Фе-
дерации

5 уровней
Ежегодный

Россия Оценка по 34 
показателям 
в 4 блоках: 
Инфраструктурно- 
экономический, 
социально- 
культурный, 
эколого- 
климатический, 
институциональ-
но- управлен чес-
кий

Продолжение табл. 1 / Continuation of table 1  
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Название 
сертификации

Основное 
направление

Срок 
действия

Призна-
ние

Основные 
характеристики

Рейтинг 
и сертификация 
(EPA) ENERGY STAR 
и ENERGY STAR Nex-
tGen,
https://www.ener-
gystar.gov/buildings/
about-us

Энергоэффек-
тивность

Ежегодный 
(ежегодное 
продление)

США Предоставляет 
инструменты 
и ресурсы для 
стратегического 
управления энер-
гопотреблением. 
Отели и другая 
недвижимость

Экомаркировка ЕС 
EU Ecolabel Tourist 
Accommodation, Eco-
label (EU) https://en-
vironment.ec.europa.
eu/topics/circular- 
economy/eu-ecolabel/
eu-ecolabel- tourist-
accommodation_en

Эко-инновации 
в устойчивых 
товарах и ус-
лугах, вклад 
в достижение 
цели ЕС по 
достижению 
климатической 
нейтральности 
к 2050 году 
и в цикличе-
скую экономи-
ку

Ежегодная 
проверка 
лицензии

ЕС Управление окру-
жающей средой 
и отходами, потре-
бление энергии, 
воды, выбросы от 
транспорта

TripAdvisor Green-
Leaders,
https://www.tripadvi-
sor.com/GreenLeaders

Экологически 
чистых прак-
тик, 

4 уровня Междуна-
родный

Переработка отхо-
дов, использова-
ние местных и ор-
ганических про-
дуктов питания, 
наличие станций 
зарядки электро-
мобилей

Green Tourism 
Business Scheme, 
https://www.green- 
tourism.com/

Практики 
устойчивого 
туризма для 
различных 
секторов тури-
стической ин-
дустрии

3 уровня 
Ежегодные 
взносы для 
поддержки 
сертификата

Междуна-
родный, 
Велико-
британия

Устойчивый 
бизнес, вклад 
в циклическую 
экономику, эколо-
гические, социаль-
ные и управлен-
ческие решения 
(ESG), меры по 
сокращению угле-
родного следа
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Название 
сертификации

Основное 
направление

Срок 
действия

Призна-
ние

Основные 
характеристики

Good TravelScan pro-
gram launched by 
Good Travel Guide, 
https://goodtravels-
can.com/quiz.htm-
l?lang=ru

Практики 
устойчивого ту-
ризма

Ежегодный Европа, 
Азия, Аф-
рика, Ав-
стралия, 
Америка

Оценка по 27 во-
просов уровня 
устойчивого раз-
вития

Европейский 
стандарт 
маркировки 
экотуризма (EETLS), 
THE EETLS LABEL-
LING STANDARD  
https://www.greekeco-
tourism.org/en/certifi-
cation/#certification

Практики 
устойчивого ту-
ризма

3 года, своя 
программа 
обучения

ЕС Около 100 крите-
риев полностью 
соответствуют 
критериям устой-
чивости Глобаль-
ного совета по 
устойчивому ту-
ризму (GSTC)

Окончание табл. 1 / End of table 1  

В  современных условиях устойчивое 
развитие водных ресурсов и  обеспече-
ние безопасности на водных объектах 
становится особенно актуальным, что 
связано как с  климатическими и  эколо-
гическими вызовами, так и  с  социально- 
экономическими факторами националь-
ного развития территорий [20, 21, 22]. 

С практической точки зрения, туристи-
ческие компании, отели и  другие формы 
мест размещения туристов должны иметь 
утвержденные планы по борьбе со сти-
хийными бедствиями, чтобы эффективно 
справляться с растущим числом климати-
ческих угроз, вызванных экстремальными 
погодными явлениями. Это подчеркивает 
необходимость документирования по-
терь и  ущербов, понесенных туристиче-
ским сектором, что является важным ша-
гом для повышения устойчивости турин-
дустрии. Сбор данных о потерях поможет 
выявить уязвимые места и сферы, требую-
щие внимания для улучшения устойчиво-
сти. Кроме того, акцент на изменении кли-
мата в  туризме подчеркивает важность 

сокращения углеродного следа сектора 
и стремления к климатической нейтраль-
ности, что является критическим для за-
щиты чувствительных к климату ресурсов 
и экосистем.

В  последние годы интерес к  водному 
туризму значительно возрос, что привело 
к  необходимости разработки стратегий, 
направленных на его устойчивое разви-
тие [23]. Анализ публикаций за последние 
10  лет показал внимание авторов к  клю-
чевым аспектам комплексной безопасно-
сти водного туризма, а также стратегиям 
и  подходам, способствующим оздоров-
лению водных экосистем и  улучшению 
управления водными ресурсами [24, 25]. 

Ряд авторов посвящая свои исследова-
ния устойчивому туризму, подчеркивают 
важность разработки туристских проек-
тов, которые не только способствуют раз-
витию туристической отрасли, но и  оздо-
ровлению водных экосистем. Такие про-
екты содержат мероприятия по созданию 
системы эффективного управления водны-
ми ресурсами и  отходами, что является 
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важным аспектом для обеспечения устой-
чивости и безопасности водного туризма. 
В  частности, акцентируется внимание на 
необходимости интеграции экологических 
принципов в  практику водного туризма, 
что помогает предотвратить негативное 
воздействие на окружающую среду [26]. 

Изменение климата стало одной из 
центральных тем в  исследованиях, свя-
занных с  туризмом [13]. В  научной лите-
ратуре обсуждаются тенденции, пробелы 
и  будущие направления исследований, 
касающиеся влияния климатических из-
менений на водный туризм. Это требует 
переосмысления подходов к управлению 
туристическими направлениями и  адап-
тации к  новым условиям, что является 
важным для обеспечения безопасности 
туристов и сохранения экосистем. 

Еще одним важным направлением ис-
следований является географическая 
оценка препятствий для развития водного 
спортивного туризма на реках, в том числе 
европейских, выявление ключевых про-
блем, с  которыми сталкиваются туристы 
и  разработчик турпроектов [27, 28]. Это 
подчеркивает необходимость разработки 
рекомендаций по безопасности, включая 
использование мобильных информацион-
ных помощников, которые могут повысить 
осведомленность туристов о  потенциаль-
ных рисках и безопасных маршрутах [29]. 

В профильной литературе авторы уде-
ляют особое внимание вопросам обеспе-
чения безопасности туристской деятель-
ности на водных объектах и рассматрива-
ют их как важный аспект управления ри-
сками. Авторы акцентируют внимание на 
стратегических подходах к снижению уяз-
вимости человека в условиях изменения 
водного фактора, а также на важности мо-
ниторинга природных процессов и явле-
ний для обеспечения безопасности в бас-
сейнах рек [30]. Такие подходы и  страте-

гии основываются на стандартизации, 
моделировании и  прогнозировании эф-
фективности мер парирования опасности 
в сфере туризма и гостеприимства. 

Опасности и  риски, связанные с  рек-
реационным водопользованием, стано-
вятся предметом международных иссле-
дований. Воздействие катастрофических 
процессов и  явлений на рекреационные 
прибрежные территории и  пляжи, а  так-
же на здоровье всех участников проектов 
требует особого внимания, что подчерки-
вает необходимость комплексного анали-
за рисков и разработки соответствующих 
мер для их минимизации [31]. 

Основная цель исследования заключа-
ется в анализе существующих экологиче-
ских проблем, лучших устойчивых прак-
тик и безопасных технологий в индустрии 
туризма и  гостеприимства, связанных 
с  управлением водными ресурсами при 
реализации проектов на прибрежных 
территориях и водных объектах, оказыва-
ющих значительное рекреационное воз-
действие и  трансформирующих культур-
ные нарративы местного населения.

Необходим анализ существующих эко-
логических проблем в индустрии туризма 
и гостеприимства в сфере управления во-
дными ресурсами, оценке текущей ситуа-
ции в  области безопасности туристов на 
водных объектах и  разработке рекомен-
даций для улучшения управления этой 
индустрией в условиях современных вы-
зовов, связанных с водными ресурсами. 

Необходимо исследовать ключевые 
аспекты устойчивого управления тури-
стскими проектами на воде, рассмотреть 
существующие проблемы, возможности 
и  пути к  более эффективному и  рацио-
нальному использованию водных ресур-
сов и прибрежных экосистем в контексте 
устойчивого туризма и  индустрии госте-
приимства. 

2025;20(1):16-47 Информация и инновации / Information and Innovations  

Nekrasova M.A. Sustainable Tourism as a Security Strategy for the Tourism and Hospitality…



26

Анализ существующих подходов, на-
правленных на развитие проектов устой-
чивого туризма, показал, что в  их цели 
разработчики включают оздоровление 
водных экосистем, улучшение управле-
ния водными ресурсами и  обеспечение 
безопасного водного туризма. Однако, 
исследовательская и публикационная ак-
тивность в этой сфере крайне низкая.

1. ОБЪЕКТ И МЕТОДИКА ИССЛЕДОВАНИЯ
Объектом данного исследования яв-

ляется индустрия туризма и гостеприим-
ства, с  особым фокусом на устойчивый 
туризм и  управление водными ресурса-
ми. В  рамках исследования рассматри-
ваются как экологические аспекты, так 
и  социально- экономические факторы, 
влияющие на безопасность туристов 
и  устойчивость туристических проектов, 
связанных с водными объектами. 

Для достижения поставленных целей 
использовались методы качественного 
и полуколичественного анализа, контент- 
анализа, синтеза, аналогии и абстрагиро-
вания, включая аналитический обзор ли-
тературы, анализ статистических данных, 
опросы и  интервью с  экспертами в  об-
ласти экологии, туризма и  управления 
водными ресурсами. Кроме того, приме-
нялись методы сравнительного анализа 
для оценки успешных практик устойчи-
вого туризма в  различных странах и  ре-
гионах, что позволило выявить ключевые 
проблемы и возможности для улучшения 
управления водными ресурсами и созда-
ния безопасной среды для туристов. 

2. БЕЗОПАСНОСТЬ ВОДНОГО ТУРИЗМА
2.1. Комплексная безопасность совре-
менного водного туризма

Комплексная безопасность водного 
туризма — это система мер безопасно-
сти, направленных на защиту участников 

водных туров от различных опасностей, 
угроз и рисков, связанных с осуществлени-
ем водного туризма. Она включает в себя 
организационные, технические, правовые 
и образовательные аспекты, которые обе-
спечивают безопасность как на этапе пла-
нирования и  подготовки к  путешествию, 
так и в процессе его осуществления. 

Основными компонентами комплекс-
ной безопасности являются создание 
четкой структуры управления безопас-
ностью, включая правила и  процедуры, 
назначение ответственных лиц, а  также 
взаимодействие с  местными органами 
власти и  аварийными службами, обеспе-
чение наличия необходимого оборудова-
ния и  инфраструктуры для безопасного 
проведения водных мероприятий, соблю-
дение международных и  национальных 
нормативно- правовых актов и стандартов, 
регулирующих деятельность в области во-
дного туризма, включая лицензирование 
операторов и  сертификацию оборудова-
ния, обучение туристов и гидов правилам 
безопасности, оказанию первой помощи, 
а также специфике местных условий и по-
тенциальным рискам, оценка рисков, свя-
занных с  конкретными маршрутами и  ус-
ловиями, а также постоянный мониторинг 
ситуации в реальном времени для быстро-
го реагирования на изменения. Комплекс-
ная безопасность современного водного 
туризма направлена на создание безопас-
ной и комфортной среды для участников, 
минимизацию рисков и  обеспечение вы-
соких стандартов качества обслуживания.

2.2. Общие требования к безопасности 
в водном туризме

Водный туризм – популярное направле-
ние надводного (морского, речного, озер-
ного) и  подводного отдыха, в  том числе, 
сплавы по рекам, морские круизы, мор-
ской каякинг, рафтинг, яхтинг, другие виды 
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спортивного туризма и  активного отдыха 
на воде. В  соответствии с  национальным 
стандартом Российской Федерации (ГОСТ 
Р 57805-2017 Туристские услуги. Водный 
туризм. Общие требования) водный ту-
ризм — это перемещения по воде с целью 
отдыха, путешествия, развлечения с  ис-
пользованием различных плавательных 
средств и/или специального снаряжения. 
Водный туризм разделяется на органи-
зованный и  самодеятельный. В  условиях 
самодеятельного туризма организация 
водных туров, обеспечение плавательны-
ми средствами и безопасность участников 
зависит от непосредственных участников 
путешествия, тогда как в  случаях органи-
зованных многодневных путешествий или 
туров выходного дня за обеспечение сред-
ствами перемещения на воде, инвента-
рем, местами размещения и  безопасность 
отвечают спортивные НКО, клубы, секции 
и  другие специализированные организа-
ции различных форм собственности (ГОСТ 
Р 57806-2017 Туристские услуги в  области 
самодеятельного туризма. Общие тре-
бования). В  соответствии с  нормативно- 
правовыми актами Российской Федерации 
взаимоотношения между организатором 
водного тура и  туристами, а  также обе-
спечение безопасности всех участников 
намечаемой деятельности оформляют 
договором (ГОСТ  32611-2014 Туристские 
услуги. Требования по обеспечению без-
опасности туристов; ГОСТ Р 52025 Услуги 
физкультурно- оздоровительные и  спор-
тивные. Требования безопасности потре-
бителей; ГОСТ Р 54601 Туристские услуги. 
Безопасность активных видов туризма. Об-
щие положения) 4.

4 Турбизнес 2025: требования законодатель-
ства. Законы и  нормативные документы в  ту-
ризме: комментарии, судебная практика, кон-
сультации, юридическая помощь. URL: https://
persona- grata.ru/yuridicheskie- uslugi/turbiznes-
2025-trebovaniya- zakonodatel-stva (дата обра-
щения: 01.03.2025).

Водный туризм разделяется на кате-
горированные (спортивный туризм) и  не 
категорированные категории сложности. 
Активный отдых на воде можно отнести 
к  неспортивному водному туризму. Од-
нако его безопасность зависит от множе-
ства факторов: вида туризма, географиче-
ского региона, типа судна и устойчивости 
экосистем.

В  морском и  прибрежном туризме 
(круизы, яхтинг, дайвинг) ключевыми 
для оценки безопасности планируемой 
деятельности являются волнение моря, 
штормы, сильные подводные течения, от-
ливы/приливы, столкновения с  другими 
судами и  морскими обитателями (скаты, 
медузы, акулы и другие), проблемы с на-
вигацией и другие технические неисправ-
ности судов. Для парирования основных 
опасностей обязательно наличие коллек-
тивных (спасательные и дежурные шлюп-
ки, спасательные плоты, спасательные 
приборы, плот-каюты) и индивидуальных 
(спасательные круги, спасательные лини, 
спасательные жилеты и бушлаты) средств 
спасения на борту, инструктаж по безо-
пасности для туристов перед выходом 
в  море, использование современных на-
вигационных систем, оборудования, мо-
ниторинг метеопрогнозов, регулярная 
проверка судов и  оборудования перед 
отправлением, наличие спасательных 
шлюпок, плотов и средств связи для экс-
тренной помощи (спутниковые телефоны, 
EPIRB, модульный комплекс подводной 
связи IVA S/W 5 и  другие), соблюдение 
правил дайвинга (бездекомпрессионные 
пределы). 

5 Россияне создали систему беспроводной 
связи под водой. Аналогов в  мире нет. Сете-
вое издание «CNews» («СиНьюс»). URL: https://
www.cnews.ru/news/top/2020-11-10_vmf_
rossii_oproboval_podvodnuyu (дата обращения: 
01.03.2025).
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В  речном туризме (каякинг, SUP-бор-
динг) опасности обусловлены мелко-
водьем, быстрым течением, затопленными 
препятствиями (водоросли, коряги, техно-
генные объекты и  другие), изменением 
уровня воды, переворотом плавсредств, 
солнечными ударами, обезвоживанием 
и требуют для обеспечения безопасности 
профессионального руководства с  опы-
том работы на реках, при слабой плава-
тельной подготовке отдыха на воде вбли-
зи берега в  специально подготовленных 
и  оборудованных местах, использова-
ния надувных лодок, каяков, SUP-бордов 
и  других непотопляемых конструкций, 
устойчивых к  сильным течениям, прове-
дения инструктажей по безопасному по-
ведению на воде, наличия средств первой 
помощи и  защитного снаряжения, в  том 
числе запаса питьевой воды и  солнцеза-
щитных средств. В озерном туризме (кая-
кинг, SUP-бординг) наиболее опасны неиз-
вестные подводные препятствия, резкое 
изменение погодных условий, ограничен-
ная видимость. Для предупреждения про-
исшествий необходимо предварительное 
изучение озера и  его особенностей, пла-
вание только в  разрешенных и  безопас-
ных зонах, использование жилетов и дру-
гих спасательных средств, обеспечение 
доступа к медицинской помощи в случае 
необходимости. 

Опасности подводного туризма обу-
словлены декомпрессионными болез-
нями, потерей ориентации под водой, 
проблемами с  оборудованием, встреча-
ми с  опасными морскими животными. 
Для обеспечения безопасности отдыха-
ющих и  спортсменов обязательно пред-
усматривается обучение и сертификация 
дайверов, использование качественного 
и проверенного оборудования, погруже-
ние только в сопровождении опытных ин-
структоров, соблюдение правил безопас-

ности при погружении, включая контроль 
за временем и глубиной погружения. 

В  организации сплавного туризма на 
катамаранах, каякинга и рафтинга особое 
внимание уделяют рискам, связанным 
с  быстрым течением, порогами высокой 
категории сложности (IV-VI класс), паде-
ниями с  высоты, травмами при столкно-
вении с  камнями, переохлаждением (ги-
потермия) в  холодной воде. Для обеспе-
чения безопасности участников необхо-
дим тщательный подбор маршрутов в за-
висимости от уровня подготовки группы, 
инструктаж и  сопровождение опытных 
инструкторов и гидов, использование за-
щитного снаряжения (спасательные жи-
леты, шлемы и прочее), обязательные ре-
гулярные тренировки и  инструктажи по 
технике безопасности. 

Безопасность в  водном туризме зави-
сит от множества факторов, включая тип 
водоема, уровень подготовки участников, 
условия окружающей среды и  организа-
цию мероприятий. Важно, чтобы опера-
торы водного туризма уделяли должное 
внимание всем аспектам безопасности, 
чтобы обеспечить комфортное и безопас-
ное время активного отдыха для своих 
клиентов.

2.3. Влияние региона на безопасность 
водного туризма 

Особое значение для обеспечения без-
опасности коллективного или индивиду-
ального водного туризма имеет физико- 
географические условия места распо-
ложения водного объекта, природно- 
климатические, экономические условия, 
культурно- исторические и  религиозные 
традиции.

Высокий риск развития опасных си-
туаций на воде для коллективных групп 
и  индивидуальных путешественни-
ков определяется в  том числе физико- 
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географическими особенностями ре-
гиона расположения водного объекта: 
рельеф местности, превышение над 
уровнем моря, высота и  расположение 
естественных, искусственных объектов, 
изрезанность береговой линии (заливы, 
бухты, мысы, косы, полуострова) и другие 
формы рельефа. Горные реки в Альпах, на 
Кавказе, в  Гималаях, Кордильерах и  дру-
гих горных системах характеризуются вы-
сокой скоростью течения, низкими тем-
пературами поверхностных вод, обры-
вистыми берегами, высокой опасностью 
развития селевых потоков, камнепадов, 
оползней, внезапных катастрофических 
паводков и  другими катастрофическими 
процессами и  явлениями. Основными 
рекомендациями по парированию опас-
ностей, возникающих на горных реках 
в условиях водных туров, помимо общих, 
связанных с туризмом и отдыхом на воде 
и описанных выше являются использова-
ние гидрокостюмов, приостановка спла-
вов в  сезон таяния ледников и  наводне-
ний. В таких регионах часто наблюдаются 
сильные течения и пороги, которые могут 
представлять серьезную опасность для 
неопытных туристов. 

Безопасность требует от участников 
хорошей физической подготовки, зна-
ния техники гребли и  умения работать 
в  команде. Сложные береговые линии 
(обрывы, скалы и другие природные пре-
пятствия) могут увеличивать риск травм. 
Важно иметь четкие маршруты и  знаки 
безопасности, а  также проводить пред-
варительную разведку местности. В таких 
местах требуется высокая квалификация 
туристов и опытных гидов.

Общие риски и  меры безопасности, 
предусмотренные в  действующих меж-
дународных и  национальных стандар-
тах, нормативно- правовых актах в  сфе-
ре туризма в  целом и  водного туризма 

в частности, недостаточны и требуют де-
тализации так как водоемы разного типа 
(море, река, озеро, океан и  другие) име-
ют свои собственные риски 6. Например, 
в  морских, океанических турах одними 
из основных рисков являются резкое из-
менение метеорологических условий, 
катастрофические метеорологические 
явления (штормы, сильные волны и  дру-
гие), а,  соответственно, ключевыми ме-
рами обеспечения безопасности должно 
быть наличие опытных капитанов и  со-
временного качественного оборудова-
ния, средств спасения и  связи. В  речных 
круизах на первое место выходят условия 
уровенного режима водного объекта, ре-
льеф дна, выступающие над уровнем дна 
подводные природные и  антропогенные 
объекты (перемещаемые и  не переме-
щаемые объекты, подводные свалки, за-
топленные суда и  другие плавсредства) 
и,  соответственно, ключевыми элемен-
тами безопасности для предотвращения 
аварийных ситуаций и  несчастных слу-
чаев становятся мониторинг маршрутов, 
фарватера, уровня воды 

В тропических и субтропических реги-
онах мира (Юго- Восточная Азия, Карибы, 
Амазония и  другие) основными рисками 
для участников и  организаторов мор-
ских речных и смешанных туров являются 
опасные морские течения, нагонные вол-
ны, хищные и  ядовитые представители 
местной речной, морской, прибрежной 
флоры и фауны (рыбы, медузы и другие), 
высокая влажность, инфекции, высокая 
солнечная активность и  температура ат-
мосферного воздуха. Для парирования 

6 Турбизнес 2025: требования законодатель-
ства. Законы и  нормативные документы в  ту-
ризме: комментарии, судебная практика, кон-
сультации, юридическая помощь. URL: https://
persona- grata.ru/yuridicheskie- uslugi/turbiznes-
2025-trebovaniya- zakonodatel-stva (дата обра-
щения: 01.03.2025).
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опасностей разработчиками маршрутов 
и  туроператорами предусмотрены меры 
защиты от укусов опасными представите-
лями местной фауны, отравлений и  ана-
филактического шока с участием предста-
вителей местной флоры и ранений (спец-
костюмы), дезинфекция воды и  личная 
гигиена участников туров.

Водный туризм в  умеренных широтах 
(Европа, Северная Америка, Россия) ха-
рактеризуется высокой предсказуемо-
стью погодных условий, развитой инфра-
структурой спасательных служб, и  для 
обеспечения безопасности участников 
организованных и  самостоятельных во-
дных туров требуется следование мест-
ным правилам судоходства и  наличие 
страхового свидетельства.

Природно- климатические условия по 
маршруту водного тура чаще всего вли-
яют на безопасность участников турист-
ской деятельности в результате реализа-
ции сезонных рисков: резкого изменения 
температуры атмосферного воздуха, ко-
личества атмосферных осадков и  ката-
строфических атмосферных явленый эти-
ми изменениями обусловленных (штор-
мы, ураганы, тайфуны и  другие природ-
ные катаклизмы). Туроператоры водных 
туров должны учитывать сезонные изме-
нения, иметь доступ к  актуальному про-
гнозу погоды, планы экстренной эвакуа-
ции и защиты всех участников туристской 
деятельности на водных объектах. 

Важным условием безопасности во-
дных туров является экономическая 
развитость и  стабильность государств, 
участвующих в  организации туристской 
деятельности на водных объектах. Нали-
чие обеспечивающих инфраструктурных 
зданий и  сооружений (службы спасения, 
медицинские учреждения, пристани 
и  причалы и  прочие), их устойчивость 
и  доступность снижает риски намечае-

мой деятельности на всех этапах органи-
зации, проведения и завершения водных 
туров. Регионы с развитой туристской ин-
фраструктурой могут более эффективно 
реагировать на чрезвычайные ситуации 
и соответственно повышать уровень без-
опасности. Региональные власти и  тури-
стические компании должны инвестиро-
вать в  обучение персонала, подготовку 
спасателей и поддержание оборудования 
в  рабочем состоянии. Уровень финанси-
рования программ безопасности и  кон-
троля над водным туризмом также влияет 
на уровень защиты. Регионы с высокими 
бюджетами могут позволить себе более 
качественное обучение и подготовку ин-
структоров, современное оборудование 
и инфраструктуру с высоким уровнем за-
щиты.

Во многих регионах мира уникальность 
водных туров тесно связана с культурно- 
историческими особенностями, социаль-
ными условиями и религиозными тради-
циями местного населения. В  некоторых 
культурах существуют особые методы 
управления рисками, которые могут от-
личаться от международных и  нацио-
нальных стандартов. Уважение к  мест-
ным традициям и  обычаям — основной 
элемент безопасности, способствующий 
предотвращению конфликтов с  местным 
населением и  повышению уровня безо-
пасности, в  том числе в  результате уве-
личения скорости реагирования на чрез-
вычайные ситуации. В  некоторых регио-
нах религиозные традиции могут влиять 
на график и  маршруты водного туризма. 
Уважение к  местным верованиям и  обы-
чаям важно для обеспечения безопасно-
сти и комфортного пребывания туристов. 
В  регионах, где культура активного от-
дыха и  водного туризма высокоразвита, 
чаще всего выше уровень просвещения 
в  сфере безопасности жизнедеятельно-
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сти. Туристы в  таких местах могут быть 
более подготовлены к  рискам и  лучше 
осознавать важность соблюдения пра-
вил безопасности. Наличие четких норм 
и правил, регулирующих водный туризм, 
может значительно повысить уровень 
безопасности. В регионах с недостаточно 
жестким контролем могут возникать си-
туации, когда безопасность не обеспечи-
вается должным образом. Регулирование 
деятельности туроператоров, требова-
ние к  их лицензированию, развитая си-
стема страхования могут способствовать 
повышению стандартов безопасности. 

Таким образом, безопасность водного 
туризма зависит от множества факторов, 
включая географические, природно- 
климатические, экономические и культур-
ные аспекты. Учитывая эти элементы, как 
операторы водного туризма, так и  сами 
туристы могут значительно снизить ри-
ски и обеспечить безопасное и приятное 
времяпрепровождение на воде. Прежде 
чем отправляться в  путешествие, важно 
тщательно исследовать регион, ознако-
миться с  его особенностями и  подгото-
виться соответствующим образом. 

Безопасность водного туризма напря-
мую зависит от специфики региона, вклю-
чая географические, климатические, эко-
номические и  культурные факторы. Эф-
фективное управление рисками требует 
комплексного подхода, включая развитие 
инфраструктуры, обучение и повышение 
просвещенности всех участников турист-
ской деятельности, а  также соблюдение 
международных и  национальных норма-
тивных правовых норм. Туристы должны 
быть внимательны к  особенностям реги-
она, в котором они планируют проводить 
время, и следовать рекомендациям мест-
ных специалистов для обеспечения своей 
безопасности.

2.4. Маломерные суда и их влияние на 
безопасность водного туризма

Одним из ключевых аспектов безопас-
ности отдыха и  туризма на воде являет-
ся тип судна. Выбор вида судна для тура 
зависит от условий эксплуатации и опре-
деляет уровень риска путешествия или 
отдыха в зависимости от их конструкции, 
технических характеристик и назначения. 

Одними из ключевых характеристик 
судов являются конструкция и прочность. 
Например, катамараны и  яхты обладают 
хорошей первичной и  вторичной остой-
чивостью и  маневренностью, что делает 
их более безопасными при неблагопри-
ятных погодных условиях 7. Однако, их 
конструкция требует регулярного техни-
ческого осмотра и поддержания в эксплу-
атационном состоянии, для предотвраще-
ния возможных аварий. Каноэ и каяки — 
легкие суда, обладающие меньшей остой-
чивостью на воде, особенно в  условиях 
сильного ветра или волн. Для безопасно-
го управления ими требуются специаль-
ные навыки и знания для исключения или 
безопасного переворачивания (табл. 2). 

Важной характеристикой судов, ис-
пользующихся в водном туризме, являет-
ся их размер и вместимость. Маломерны-
ми судами обычно легче маневрировать, 
но они могут быть менее остойчивыми на 
больших водоемах или в  условиях опас-
ных метеорологических явлений. Вмести-
мость таких судов ограничивает спаса-
тельных средств на борту. Большие суда 
обладают большей остойчивостью и спо-
собны перевозить большее количество 
пассажиров, но требуют более сложного 
управления, технического обслуживания 
и  путей эвакуации в  случае экстренной 
ситуации. 

7 Стабильность каяка. Справочник. URL: 
https://mykayak.ru/stabilnost- kayaka (дата обра-
щения: 01.03.2025).
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Важной характеристикой туристиче-
ских круизных судов является тип су-
довой энергетической установки. Наи-
более экономичны и  распространены 
суда с дизельной энергетической уста-
новкой они позволяют развивать высо-
кую скорость и обеспечивать большую 
мощность, что важно для безопасного 
преодоления сложных участков. Од-
нако, они требуют регулярного техни-
ческого обслуживания. Парусные яхты 
и  суда на воздушной подушке зависят 
от метеорологических условий, что мо-
жет быть как преимуществом, так и не-
достатком. Неправильная оценка ме-
теорологических условий может при-
вести к аварийным ситуациям. Особым 
направлением в водном туризме стало 
использование судов с  двигателями 
с  питанием от возобновляемых источ-
ников энергии в  качестве экологиче-
ски безопасных судов. К ним относятся 
электромоторные «солнечные» суда 
с  фотоэлектрическими преобразовате-
лями энергии, химическими источника-
ми тока и  системами электропривода, 
суда с  ветроэлектрогенераторами раз-
личной конструкции. Они могут быть 
совершенно автономными даже в  дли-
тельном плавании, позволяют разме-
стить дополнительное оборудование 
(биотуалеты, сауны и  другие) и  подхо-

дят как для малых рек и озер, так и для 
открытых морей 8.

Эффективные системы безопасности 
на туристических судах предусматри-
вают наличие комплекса спасательных 
средств. Все типы судов оснащаются спа-
сательными и страховочными жилетами, 
плотами, спутниковой и  радиосвязью, 
медицинскими средствами спасения на 
воде. В зависимости от типа судов изме-
няются требования к  количеству и  типу 
средств спасения. Современные суда 
должны быть оборудованы навигаци-
онными системами (GPS, ГЛОНАСС, ра-
дары) и  средствами связи, что позволя-
ет эффективно управлять ситуацией на 
воде и взаимодействовать с береговыми 
службами. 

Экипажи круизных судов имеют соот-
ветствующую квалификацию и  опыт для 
управления конкретным типом судна 
в  различных природно- климатических 
и  географических условиях. Это также 
касается и  пассажиров, которые должны 
быть обучены правилам безопасного по-
ведения на борту. 

Таким образом, влияние типа судна 
на безопасность водного туризма яв-

8 Пополов А. "Солнечным" судам счастливо-
го плавания. Наука и  жизнь. URL: https://www.
nkj.ru/archive/articles /6051/ (дата обращения: 
01.03.2025).

Таблица 2. Тип судна и его влияние на безопасность участников  
морского и речного туризма

Table 2. Type of vessel and its impact on the safety of participants in sea and river tourism

Тип судна Риски Меры безопасности

Надувные рафты Проколы, перевороты Запасные заплатки, групповое гребля

Жёсткие каяки Травмы при перевороте Эскимосский переворот, тренировки

Яхты и катера Поломка двигателя, шторм Техобслуживание, аварийные маяки

SUP-борды Потеря равновесия, 
течение

Использование линя (страховочного 
шнура)
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ляется многогранным и  требует ком-
плексного подхода. Правильный выбор 
судна с  учетом условий эксплуатации, 
технического состояния, наличия си-
стем безопасности и квалификации эки-
пажа может существенно снизить риски 
и обеспечить безопасное и комфортное 
путешествие.

3. УСТОЙЧИВОСТЬ И ЭКОЛОГИЧЕСКАЯ 
БЕЗОПАСНОСТЬ ВОДНОГО ТУРИЗМА
3.1. Международные инициативы по 
развитию устойчивого туризма

По оценкам Управления ООН по 
туризму, в  2024  году в  мире было за-
регистрировано 1,4 миллиарда меж-
дународных туристов (ночующих по-
сетителей), что на 11% больше, чем 
в 2023 году и соответствует 99% от до 
пандемийного периода (2019 год) 9. 
Активизация индустрии международ-
ного и  внутреннего туризма и,  как 
следствие, рост нерационального 
потребления приводит к  потере био-
разнообразия, изменению климата 
и  возникновению пандемий. Между-
народное сообщество в  сфере туриз-
ма создает инициативы по развитию 
устойчивого туризма, направленные 
на ускорение разработки и  испол-
нения мер по борьбе с  изменением 
климата, устранению пластика, ин-
теграции принципов циклической 
экономики, сокращение пищевых 
отходов, остановку процесса утра-
ты и  восстановлению биоразнообра-
зия, внедрение принципов устой-

9 Барометр мирового туризма. URL: https://
www.unwto.org/un-tourism- world-tourism- 
barometer-data#:~:text=An%20estimated%20
1.4%20billion%20international%20tourists%20
( o v e r n i g h t % 2 0 v i s i t o r s ) % 2 0 w e r e % 2 0 r e c -
orded,2023%2C%20or%20140%20million%20
more (дата обращения: 01.03.2025).

чивого потребления и  производ- 
ства 10, 11, 12, 13, 14, 15,.

В  последние годы устойчивый туризм 
стал важным направлением в сфере меж-
дународного туризма, однако разнообра-
зие подходов и  отсутствие единых стан-
дартов могут затруднять его дальнейшее 
развитие. Для преодоления этих барье-
ров в  настоящее время разрабатывается 
ряд международных стандартов, которые 
направлены на формирование принципов 
устойчивого туризма и  создание единой 
платформы для всех участников отрасли.

Первым значимым шагом в  этой об-
ласти является стандарт ИСО 23405 «Ту-
ризм и  сопутствующие услуги. Устойчи-
вый туризм. Принципы, терминология 
и  модель». В  этом стандарте впервые 
сформулированы согласованные опреде-
ления и  термины для создания моделей 
устойчивого туризма. Стандарт отлича-
ется высокой степенью универсальности 

10 Декларация Глазго о мерах по борьбе с из-
менением климата в туризме. URL: https://www.
unwto.org/the-glasgow- declaration-on-climate- 
action-in-tourism (дата обращения: 01.03.2025).

11 Глобальная инициатива по пластику в ту-
ризме. URL: https://www.unwto.org/sustainable- 
development/global- tourism-plastics- initiative 
(дата обращения: 01.03.2025).

12 Circular Economy. URL: https://www.unwto.
org/sustainable- development/circular- economy 
(дата обращения: 01.03.2025).

13 Глобальная дорожная карта по сокра-
щению пищевых отходов в  секторе туриз-
ма. URL: https://www.unwto.org/sustainable- 
development/food-waste- reduction-in-tourism 
(дата обращения: 01.03.2025).

14 A United Vision for Nature - 'Nature Positive' 
Report Marks New Collaborative Era in Travel & 
Tourism. URL: https://www.unwto.org/nature- 
positive-travel-and-tourism (дата обращения: 
01.03.2025).

15 One Planet Sustainable Tourism Programme. 
URL: https://www.unwto.org/sustainable - 
development/one-planet (дата обращения: 
01.03.2025).

2025;20(1):16-47 Информация и инновации / Information and Innovations  

Nekrasova M.A. Sustainable Tourism as a Security Strategy for the Tourism and Hospitality…



34

и может быть использован как в частных, 
так и  в  государственных проектах туриз-
ма и индустрии гостеприимства. Исполь-
зование стандарта в  ходе планирования 
разработки, подготовки и  реализации 
туристических проектов с  устойчивой 
инфраструктурой способствует более эф-
фективному выявлению, оценке и смягче-
нию их негативного воздействия на окру-
жающую среду, местную культуру и соци-
альную сферу. Создание единого языка 
и  принципов для всех участников рынка 
становится необходимым условием для 
достижения целей устойчивого развития 
в туризме, в том числе целей, касающихся 
защиты и  рационального использования 
водных ресурсов, водных экосистем, при-
брежных экосистем суши, доступа насе-
ления к чистой питьевой воде и другим. 

В стандарте ИСО 21401 «Туризм и сопут-
ствующие услуги. Система менеджмента 
устойчивости для гостиничных предприя-
тий. Требования» акцент сделан на оценке 
влияния гостиниц и  кемпингов на окру-
жающую среду. В  нем устанавливаются 
экологические, социальные и экономиче-
ские требования к инфраструктуре госте-
приимства, что позволяет внедрять си-
стему управления устойчивым развитием 
в сфере размещения туристов. В стандар-
те рассматриваются вопросы прав чело-
века, его здоровья и безопасности, а так-
же управления ресурсами, комплексного 
подхода к  устойчивости инфраструктуры 
гостеприимства. Такой подход позволяет 
значительно повысить качество обслужи-
вания туристов и  снизить экологические 
риски намечаемой деятельности в  инду-
стрии гостеприимства 16. Стандарт разра-

16 ISO/UNDP PAS 53002:2024 Guidelines for 
contributing to the United Nations Sustainable 
Development Goals (SDGs). URL: https://www.iso.
org/ru/standard/87945.html (дата обращения: 
01.03.2025).

ботан в соответствии с требованиями ИСО 
к  стандартам управления (ISO 9001 и  ISO 
14001) и  может быть легко интегрирован 
в  любую современную действующую си-
стему управления в  индустрии гостепри-
имства и туризма 17. 

Большая детализация к  проектирова-
нию устойчивых пляжей дается в стандар-
те ИСО 13009 «Туризм и  сопутствующие 
услуги – Требования и  рекомендации по 
эксплуатации пляжей». В  нем разрабо-
таны принципы, представлены лучшие 
практики и  подходы, регламентирующие 
безопасность и  инфраструктуру пляжей. 
Этот стандарт подчеркивает важность 
не только охраны окружающей среды, 
но и создания комфортной и безопасной 
среды для туристов, что в  свою очередь 
способствует росту посещений. Данный 
стандарт разработан для достижения 
следующих целей в  области устойчиво-
го развития (ЦУР): 8 – «Достойная работа 
и экономический рост», 11 – «Устойчивые 
города и  населенные пункты», 14 – «Со-
хранение морских экосистем», 15 – «Со-
хранение экосистем суши» 18, 19, 20, 21.

Необходимую поставщикам услуг ин-
формацию в сфере гостеприимства и при-
ключенческого туризма для обеспечения 
безопасности всех участников содержит 
стандарт ИСО 20611 «Приключенческий 

17 Цвет устойчивого туризма. URL: https://
www.iso.org/ru/news/ref2409.html (дата обра-
щения: 01.03.2025).

18 ИСО - Достойная работа и экономический 
рост. URL: https://www.iso.org/ru/sdg/SDG08.
html (дата обращения: 01.03.2025).

19 Устойчивые города и  населенные пун-
кты. URL: https://www.iso.org/ru/sdg/SDG11.html 
(дата обращения: 01.03.2025).

20 Сохранение морских экосистем. URL: 
https://www.iso.org/ru/sdg/SDG14.html (дата об-
ращения: 01.03.2025).

21 Сохранение экосистем суши. URL: https://
www.iso.org/ru/sdg/SDG15.html (дата обраще-
ния: 01.03.2025).
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туризм. Надлежащая практика для устой-
чивости. Требования и  рекомендации». 
Этот стандарт актуален в условиях роста 
популярности активного отдыха и  экоту-
ризма, когда безопасность и устойчивость 
становятся особенно важными для сохра-
нения экосистем. Данный стандарт разра-
ботан для достижения ЦУР 11 «Устойчи-
вые города и населенные пункты».

Дополнительно эксперты Междуна-
родной организации по стандартиза-
ции (ISO) разработали международные 
стандарты, касающиеся любительского 
организованного и  индивидуального 
дайвинга (ИСО 21416 и ИСО 21417), кото-
рые предназначены для внедрения луч-
ших практик экологически безопасно-
го, устойчивого дайвинга и  повышения 
уровня экологического просвещения 
дайверов. Эти стандарты имеют особое 
значение для защиты морских экосистем, 
сохранения качества ресурсов пресной 
воды, применения комплексных подхо-
дов к  освоению водных ресурсов, раци-
онального ведения водного хозяйства 
и водопользования.

Таким образом, разработка междуна-
родных стандартов в  области устойчи-
вого туризма является необходимым ша-
гом для создания единой платформы для 
всех заинтересованных сторон проектов. 
Стандарты ИСО не только способствуют 
улучшению экологической, социальной 
и  экономической устойчивости туристи-
ческих услуг, но и создают основу для без-
опасного и  ответственного туризма, что 
в  конечном итоге может привести к  бо-
лее гармоничному взаимодействию меж-
ду туристами и окружающей средой. Эти 
инициативы имеют потенциал не только 
для улучшения качества туристических 
услуг, но и  для формирования положи-
тельного имиджа туристической отрасли 
на глобальном уровне.

Международные стандарты в  сфере 
устойчивого туризма, в том числе водного, 
экологического, направлены на унифика-
цию лучших практик, механизмов, инстру-
ментов парирования антропогенных, тех-
ногенных, природно- климатических угроз 
и  выработку рекомендаций. Ключевыми 
антропогенными и техногенными угрозами 
водного туризма населению и  водным ре-
сурсам являются загрязнение поверхност-
ных вод (сбросы, выбросы, отходы), унич-
тожение прибрежных экосистем суши и во-
дных объектов. Парирование опасностей, 
вызванных природно- климатическими 
рисками (изменения климата, потеря био-
разнообразия), выражающихся, например, 
в  непредсказуемости наводнений, кон-
фликтах с местным населением за оскудева-
ющие водные ресурсы, морепродукты из-
за превышения рекреационной нагрузки 
на водные объекты и прибрежные террито-
рии возможно предотвратить в результате 
развития программ международного и вну-
треннего водного туризма. Для предотвра-
щения негативного воздействия водного 
туризма на окружающую среду в междуна-
родных и  национальных стандартах реко-
мендуется соблюдение принципов устой-
чивого туризма и  поддержка региональ-
ных и муниципальных программ по охране 
уникальных водных объектов, обучение 
и  просвещение заинтересованных сторон 
перед сложными водными маршрутами, ис-
пользование только сертифицированного 
снаряжения, непрерывный доступ к  кра-
ткосрочным природно- климатическим 
прогнозам погоды и  экологической обста- 
новке.

3.2. Основные принципы устойчивого 
туризма

В условиях современного мира, где из-
менения климата, социальные конфликты 
и  пандемии становятся всё более акту-
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альными, устойчивый туризм занимает 
центральное место как важная стратегия 
безопасности для индустрии туризма 
и  гостеприимства. Он не только способ-
ствует сохранению природных ресурсов 
и  культурно- исторических ценностей, но 
и обеспечивает социальную и экономиче-
скую стабильность районов размещения, 
что делает его неотъемлемым элементом 
в  планировании и  развитии туристиче-
ских направлений. 

Устойчивый туризм подразумевает от-
ветственное использование природных 
ресурсов, что включает минимизацию 
воздействия на окружающую среду, ис-
пользование возобновляемых источни-
ков энергии и  снижение выбросов угле-
рода. Например, отели, применяющие 
солнечные электро- и  теплостанции, 
системы очистки и  повторного исполь-
зования воды, не только способствуют 
охране природы, но и снижают свои опе-
рационные расходы, что, в свою очередь, 
повышает их конкурентоспособность на  
рынке. 

Поддержка местного населения явля-
ется еще одним важным аспектом устой-
чивого туризма. Это может проявляться 
в  использовании локальных продуктов, 
найме местных жителей и  инвестиро-
вании в  социальные инициативы. Такой 
подход не только улучшает качество жиз-
ни местного населения, но и создает уни-
кальный туристический опыт, что привле-
кает больше посетителей. Гастрономиче-
ские туры, основанные на локальной кух-
не, могут стать основой для устойчивого 
развития региона. 

Устойчивый туризм также способ-
ствует повышению безопасности как 
для туристов, так и  для местных жите-
лей. Разработка планов управления ри-
сками, направленных на предотвраще-
ние стихийных бедствий и  обеспечение 

здоровья, становится необходимостью. 
Создание безопасной инфраструктуры 
в  рамках устойчивого туризма помогает 
предотвратить инциденты и улучшает об-
щий имидж региона как безопасного на-
правления для путешествий. Кроме того, 
устойчивый туризм помогает адаптиро-
ваться к  изменениям в  глобальной сре-
де. Пандемия COVID-19 продемонстри-
ровала уязвимость индустрии туризма 
и  гостеприимства. Страны, которые уже 
внедрили принципы устойчивого разви-
тия, смогли быстрее адаптироваться к но-
вым условиям, предлагая гибкие условия 
бронирования и акцентируя внимание на 
внутреннем туризме. Это подчеркивает 
важность устойчивости как неотъемле-
мой части стратегии безопасности. 

Таким образом, устойчивый туризм 
представляет собой не только тренд, но 
и необходимость для индустрии туризма 
и  гостеприимства. Он обеспечивает со-
хранение экосистем и культурного насле-
дия, а также создает безопасные, стабиль-
ные и привлекательные условия для путе-
шествий. Инвестируя в  устойчивость, мы 
закладываем фундамент для будущего, 
где туристическая индустрия будет про-
цветать, а  окружающая среда и  местные 
сообщества будут защищены.

3.3. Устойчивый водный туризм в  на-
циональных парках 

Устойчивый водный туризм представ-
ляет собой важное направление в сфере 
экологических путешествий, цель которо-
го минимизировать негативное воздей-
ствие на окружающую среду и поддержи-
вать биологическое разнообразие. Наци-
ональные парки, обладая уникальными 
экосистемами и природными ресурсами, 
играют ключевую роль в развитии устой-
чивого туризма. Эти территории не толь-
ко служат местом для отдыха и развлече-
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ний, но и выполняют важные функции по 
охране природы и  сохранению культур-
ного наследия. 

Проблема развития водного туризма 
в национальных парках, в том что он мо-
жет оказывать значительное влияние на 
экосистемы, включая загрязнение водо-
емов, разрушение береговых линий и на-
рушение естественной среды обитания 
представителей местной флоры и фауны. 
Увеличение числа туристов и  нерацио-
нальное использование природных ре-
сурсов приводят к ухудшению состояния 
экосистем и снижению их биоразнообра-
зия. Это подчеркивает необходимость 
разработки стратегий, направленных на 
устойчивое развитие данного вида ту-
ризма, чтобы минимизировать его нега-
тивные последствия и обеспечить долго-
срочную защиту природных ресурсов.

В  связи с  этим можно выделить 3 ос-
новных принципа устойчивого водного 
туризма. 

Первый основополагающий прин-
цип — это минимизация воздействия на 
окружающую среду. Устойчивый водный 
туризм предполагает использование эко-
логически чистых средств передвиже-
ния, например таких как каяки и SUP-до-
ски, которые оказывают минимальное 
воздействие на окружающую среду. Эти 
средства передвижения способствуют 
более тесному взаимодействию с приро-
дой и позволяют туристам насладиться её 
красотой без ущерба для экосистем. 

Вторым важным по значимости прин-
ципом является экологическое образо-
вание и  просвещение всех заинтересо-
ванных сторон туристических проектов. 
Например, необходимо развивать про-
граммы обучения для туристов, чтобы 
они осознавали важность сохранения 
экосистем и  соблюдали правила поведе-
ния в заповедной природной среде. Про-

граммы экологического просвещения мо-
гут включать в себя семинары, экскурсии 
и  информационные материалы, которые 
помогают туристам понять, как их дей-
ствия могут повлиять на окружающую 
среду. 

Третьим важным основополагающим 
принципом устойчивого водного туризма 
является сотрудничество с  местным на-
селением. Вовлечение местных жителей 
в  туристическую деятельность способ-
ствует экономическому развитию и  под-
держанию на высоком уровне сохран-
ности культурно- исторического насле-
дия района. Например, сотрудничество 
с  местными предпринимателями, предо-
ставляющими услуги и  товары, а  также 
организацию мероприятий, которые от-
ражают традиции и культуру данного ре-
гиона. 

Яркими примерами устойчивого во-
дного туризма, например, являются:

- Заповедник Умакао в  Пуэрто- Рико 
(Reserva Natural de Humacao) 22. Програм-
ма по охране мангровых лесов, в рамках 
которой туристы могут участвовать в по-
садке деревьев и  очистке берегов 23. Это 
не только способствует восстановлению 
экосистем, но и  формирует у  туристов 
чувство ответственности за сохранение 
природы. 

- Национальный парк Мореми и дельта 
реки Окаванго (Ботсвана) 24. Экологиче-

22 Punta Santiago Reser va Natural  de 
Humacao. URL: https://www.discoverpuertorico.
com/profile/punta- santiago-reserva- natural-de-
humacao/7844 (дата обращения: 01.03.2025).

23 Walk ing,  Bik ing & K ayak ing in the 
Humacao Nature Reserve. URL: https://www.
puer toricodaytr ips.com/humacao- nature -
reserve/ (дата обращения: 01.03.2025).

24 Дельта реки Окаванго и  Национальный 
парк Мореми. URL: https://www.veneratour.com/
botswana/delta-reki-okavango-i-natsionalnyy-
park-moremi/ (дата обращения: 01.03.2025).
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ские туры на каноэ, которые позволяют 
туристам исследовать дельту Окаванго 
без вреда для экосистемы. Такие туры 
организуются с учетом принципов устой-
чивого развития и минимизации воздей-
ствия на окружающую среду. 

- Национальный парк «Угра» (Россий-
ская Федерация). В  парке осуществляет-
ся контроль за туристической деятель-
ностью, что позволяет ограничить коли-
чество посетителей в наиболее уязвимых 
экосистемах 25. Использование экологи-
чески чистых транспортных средств, та-
ких как каяки и каноэ, способствует сни-
жению негативного влияния на водные 
ресурсы. Парк проводит экологические 
образовательные программы для тури-
стов, которые включают в  себя семина-
ры, экскурсии и  мастер- классы. В  рам-
ках устойчивого водного туризма парк 
активно вовлекает местных предпри-
нимателей, предоставляющих локаль-
ные услуги и товары, а также организует 
культурно- исторические мероприятия, 
отражающие традиции и культуру регио-
на. В рамках программы «Сохраним Угру» 
туристы могут участвовать в  мероприя-
тиях по очистке берегов реки и высадке 
деревьев, что не только помогает восста-
новить экосистему, но и формирует у них 
чувство ответственности за окружающую 
природу. Кроме того, парк предлагает ту-
ристам экологические маршруты, кото-
рые позволяют исследовать уникальные 
природные ландшафты без ущерба для 
окружающей среды. Экскурсии на каяках 
по реке Угра предоставляют возможность 
увидеть редкие виды растений и  живот-
ных, обитающих в этом регионе, и способ-
ствуют привлечению внимания к необхо-
димости их охраны. Национальный парк 

25 Национальный парк «Угра». URL: https://
parkugra.ru/about/obschie- svedeniya/ (дата об-
ращения: 01.03.2025).

«Угра» стал пилотным проектом в  рам-
ках федерального проекта «Сохранение 
биологического разнообразия и  разви-
тие экологического туризма» в  нацио-
нальном проекте «Экология» в 2018 году. 
Примеры лучших практик, применяемых 
в национальном парке «Угра», могут слу-
жить моделью для других регионов, стре-
мящихся развивать устойчивый туризм 
на основе охраны природных ресурсов 
и культурно- исторического наследия 26.

Таким образом, устойчивый водный 
туризм в национальных парках представ-
ляет собой важный инструмент сохране-
ния природных ресурсов и экосистем, 
способствующий реализации Цели устой-
чивого развития 6 (ЦУР 6) ООН в рамках 
программ развития водного туризма27. 
Разработка и  внедрение устойчивых 
практик поможет обеспечить гармонич-
ное сосуществование человека и  приро-
ды, способствуя развитию как туризма, 
так и охраны окружающей среды 28. 

Рекомендации: 
1. Разработка местных стратегий по 

устойчивому туризму с учётом специфики 
экосистем и культурного контекста. 

2. Проведение регулярных исследо-
ваний воздействия туризма на окружаю-
щую среду, что позволит своевременно 
корректировать стратегии управления. 

3. Поддержка инициатив по охране 
окружающей среды и  вовлечению мест-

26 Волонтерская программа. URL: https://
parkugra.ru/sotrudnichestvo/volontyorstvo/ 
(дата обращения: 01.03.2025).

27 Tourism and SDG 6 Clean Water and 
Sanitation. URL: https://tourism4sdgs.org/wp-
content/uploads/2023/10/SDG-6-Single- Fact-
sheet.pdf (дата обращения: 01.03.2025).

2 8 Уп р а в л е н и е  в од н ы м и  р е с у р с а м и . 
URL:  https://www.unwto.org/sustainable - 
development/unwto- international-network-of-
sustainable- tourism-observatories/tools- water-
management (дата обращения: 01.03.2025).
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ных сообществ в туристическую деятель-
ность, что будет способствовать экономи-
ческому развитию и сохранению культур-
ного наследия. 

Для более подробной информации 
можно ознакомиться с актуальными доку-
ментами и исследованиями по устойчиво-
му туризму, которые помогут в разработ-
ке и  внедрении эффективных стратегий 
управления водными ресурсами в  кон-
тексте устойчивого туризма на официаль-
ном сайте Всемирной туристской орга-
низации 29. Видение руководства ООН по 
туризму признает наиболее острые про-
блемы, с  которыми сталкивается туризм, 
и  определяет способность этого сектора 
экономики преодолевать их и  способ-
ствовать более масштабным позитивным 
изменениям, включая возможности, ко-
торые устойчивый туризм предлагает для 
достижения 17 целей в области устойчи-
вого развития (ЦУР).

3.4. Достижение Цели устойчивого раз-
вития 6 ООН в устойчивом водном ту-
ризме

Цель устойчивого развития 6 (ЦУР 6), 
установленная Организацией Объеди-
ненных Наций, направлена на обеспе-
чение доступности санитарных услуг 
и  устойчивого управления водными ре-
сурсами 30. В  контексте программ разви-
тия водного туризма реализация данной 
цели может осуществляться через ком-
плекс мероприятий, способствующих ох-
ране водных ресурсов, прибрежных и во-
дных экосистем. 

29 Официальный сайт руководства ООН по 
туризму. URL: https://www.unwto.org/resources-
un-tourism (дата обращения: 01.03.2025).

30 Tourism and SDG 6 Clean Water and 
Sanitation. URL: https://tourism4sdgs.org/wp-
content/uploads/2023/10/SDG-6-Single- Fact-
sheet.pdf (дата обращения: 01.03.2025).

Важным элементом программ развития 
водного туризма является включение мер 
по защите и восстановлению прибрежных 
и  водных экосистем рек, озер и  водно- 
болотных угодий суши и морей и океанов. 
Эти меры способствуют поддержанию 
биоразнообразия и  обеспечивают устой-
чивое функционирование водных экоси-
стем, что, в свою очередь, создает основу 
для развития устойчивого туризма. 

Туристические компании могут разра-
батывать и реализовывать образователь-
ные программы для туристов и  других 
заинтересованных сторон проектов с це-
лью повышения уровня просвещения 
о важности сохранения водных ресурсов 
и прибрежных и водных экосистем суши 
и  моря. Образовательные инициативы 
способствуют формированию у туристов 
ответственного отношения к  окружаю-
щей среде и  содействуют более береж-
ному использованию природных ресур-
сов, в  том числе водных. В  ходе реали-
зации проектов водного туризма могут 
развиваться лучшие практики, миними-
зирующие негативное воздействие на 
водные ресурсы. В  частности, это может 
включать использование экологически 
чистых транспортных средств и техноло-
гий, которые снижают уровень загрязне-
ния и  способствуют сохранению водных 
экосистем. 

Туристические компании для улучше-
ния доступа к чистой воде и в целом каче-
ства жизни местного населения включают 
в  проекты развития территорий строи-
тельство очистных сооружений и водоза-
борных станций. 

Развитие туризма и  гостеприимства 
в  сфере путешествий и  отдыха на воде 
может играть важную роль в  поддерж-
ке местного населения, обеспечивая их 
участие в  управлении водными ресурса-
ми и распределении доходов от туризма. 
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Сотрудничество с  местными жителями 
позволяет учитывать их интересы и  по-
требности, что способствует более эф-
фективному и  устойчивому управлению 
ресурсами. 

Создание и  поддержка устойчивой 
инфраструктуры для индустрии туриз-
ма и  гостеприимства, способствующей 
устойчивому управлению водными ре-
сурсами, является ключевым аспектом 
в  формировании ESG-рейтинга туристи-
ческих компаний. Инфраструктура устой-
чивого водного туризма включает в  том 
числе очистные сооружения, системы 
сбора дождевой воды и  другие техноло-
гии, способствующие рациональному ис-
пользованию водных ресурсов. 

Таким образом, реализация перечис-
ленных мер не только способствует дости-
жению ЦУР 6, но и поддерживает другие 
цели устойчивого развития, обеспечивая 
гармоничное взаимодействие человека 
с  природой. Устойчивый водный туризм 
выступает важным инструментом в  этом 
процессе, способствуя охране окружаю-
щей среды и  улучшению качества жизни 
местных сообществ.

3.5. Современные технологии рацио-
нального управления водными ресур-
сами в индустрии туризма и гостепри-
имства

Вода является ключевым ресурсом для 
устойчивого развития туристической ин-
дустрии и  гостиничного бизнеса. Эффек-
тивное управление водными ресурсами 
не только минимизирует экологическое 
воздействие, но и  повышает конкурен-
тоспособность туристических регионов, 
обеспечивая их долгосрочное экономи-
ческое развитие. В  условиях роста де-
фицита воды и  усиления экологических 
требований внедрение современных 
технологий водопользования становится 

критически важным фактором успешного 
функционирования отрасли.

Водные ресурсы играют ключевую 
роль в развитии туристической деятель-
ности, обеспечивая безопасное и  бес-
перебойное снабжение туристов и  пер-
сонала качественной питьевой водой. 
Водные объекты (пляжи, бассейны, ак-
вапарки, зоны для дайвинга и  водного 
спорта) являются ключевыми фактора-
ми рекреационной привлекательности 
туристических проектов. В  то же время 
для достижения принципов устойчивого 
развития территорий инфраструктурные 
проекты должны быть обеспечены тех-
нологиями рационального использова-
ния водных ресурсов для хозяйственно- 
бытовых нужд. Эксплуатация гостиниц, 
ресторанов и  сопутствующей инфра-
структуры требует значительных объе-
мов воды для санитарных и технических 
целей.

Неэффективное управление водопо-
треблением может привести к истощению 
местных водных источников, ухудшению 
экологической ситуации и  снижению ту-
ристической привлекательности региона. 
Внедрение цифровых технологий позво-
ляет оптимизировать водопользование 
в  гостиничных комплексах и  туристиче-
ских зонах. К  таким технологиям отно-
сятся:

•	 Датчики мониторинга – контроль 
уровня, расхода и качества воды в режи-
ме реального времени.

•	 Автоматизированные системы 
управления – регулирование подачи 
воды, предотвращение утечек и миними-
зация потерь.

•	 Системы предиктивной аналити-
ки – прогнозирование пиковых нагрузок 
и оптимизация водопотребления. Альтерна-
тивные источники водоснабжения позволя-
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ют снизить нагрузку на централизованные 
системы. К таким технологиям относятся:

•	 Сбор и  фильтрация дождевой 
воды для использования в  технических 
целях (полив зеленых зон, смыв в  сануз-
лах, мойка территорий).

•	 Интеграция с системами водоот-
ведения для повышения качества воды 
и расширения сфер применения.

Повторное использование воды явля-
ется важным элементом устойчивого во-
допользования. 

Применяемые технологии:
•	 Локальные очистные сооруже-

ния (ЛОС) – биологическая и  механиче-
ская очистка сточных вод с последующим 
использованием для орошения или тех-
нических нужд.

•	 Системы замкнутого цикла – ре-
циркуляция воды в  бассейнах, SPA-ком-
плексах и системах охлаждения.

Анализ международного опыта рацио-
нального водопользования в туризме по-
казал, что ряд стран демонстрирует луч-
шие практики внедрения инновационных 
решений:

•	 Австралия – применение умных си-
стем водоснабжения в туристических зо-
нах с высокой рекреационной нагрузкой 
(Голд- Кост, Большой Барьерный риф) 31, 32.

•	 Испания – в условиях средиземно-
морского климата обязательное осна-
щение отелей системами сбора дожде-
вой воды, экосертификаты (Biosphere 
Responsible Tourism, European Ecotourism 

31 Policy, planning and investment. 
URL:  https://www.detsi .qld.gov.au/great- 
barrierreef/protecting#:~:text=The%20 joint%20
Australian%20and%20Queensland,global%20
action%20in%20key%20areas (дата обращения: 
01.03.2025).

32 Australia Bushfires And The Threat to Drinking 
Water, Ecosystems. URL:  https://www.ooskanews.
com/story/2020 /01/australia- bushfires-and-
threat- drinking-water- ecosystems_179125 (дата 
обращения: 01.03.2025).

Labeling Standard (EETLS), Hotel 
Regenerativo Competitivo и  другие), ис-
пользование возобновляемые источники 
энергии (солнечная, геотермальная энер-
гия, биомасса) для производства энергии 
в отеле, «зеленые» отели и другие 33.

•	 ОАЭ – использование опресни-
тельных установок и  рециркуляционных 
систем в условиях экстремального дефи-
цита воды 34.

Эффективное управление водными 
ресурсами в индустрии туризма и госте-
приимства является необходимым ус-
ловием устойчивого развития террито-
рий 35. Внедрение современных техноло-
гий, таких как интеллектуальные системы 
мониторинга, сбор дождевой воды и ре-
циркуляция сбросов, позволяет снизить 
экологическую нагрузку, повысить эко-
номическую эффективность и  улучшить 
качество обслуживания туристов. Даль-
нейшее развитие данного направления 
требует междисциплинарного подхода, 
включающего государственное регули-
рование, инвестиции в инновации и эко-
логическое просвещение участников 
рынка.

33 Испания отели: эко. URL: https://www.
travelmyth.ru/%D0%B8%D1%81%D0%BF%D0%B
0%D0%BD% D0%B8%D1% 8F/%D0%BE%D1%82
%D0%B5%D0%BB%D0%B8/%D1%8D%D0%BA%
D0%BE (дата обращения: 01.03.2025).

34 Устойчивые и  эко-отели в  Объединенных 
Арабских Эмиратах. URL: https://etichotels.com/ru
/%D0%9E%D0%B1%D1%8A%D0%B5%D0%B4%D
0%B8%D0%BD%D0%B5%D0%BD%D0%BD%D1%
8B%D0%B5%D0%90%D1%80%D0%B0%D0%B1%
D1%81%D0%BA% D0%B8%D0%B5%D0%AD%D0
%BC%D0%B8%D1%80% D0%B0%D1%82%D1%8B 
(дата обращения: 01.03.2025).

35 Устойчивый туризм: бережливые техноло-
гии, безбарьерная среда и лояльность туристов. 
RUSSPASS 07.10.2024. URL: https://mag.russpass.
ru/business/rubric/biznes/ustojchivyj- turizm-
berezhlivye- tehnologii-bezbarernaya- sreda-i-
loyalnost- turistov (дата обращения: 01.03.2025).
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ЗАКЛЮЧЕНИЕ
Устойчивое развитие индустрии туриз-

ма и  гостеприимства требует комплекс-
ного подхода, который учитывает как гло-
бальные тренды, так и национальные осо-
бенности. Устойчивый туризм — это не 
только стратегия безопасности для инду-
стрии туризма и  гостеприимства, но так-
же ключ к ее долгосрочному эффективно-
му развитию и вкладу в ВВП региона. 

Внедрение ESG-принципов, развитие 
экологического туризма, в  том числе во-
дного, использование экологически без-
опасных технологий, возобновляемых 
источников энергии и  цифровых инстру-
ментов позволит не только минимизиро-
вать негативное воздействие на окружаю-
щую среду, но и создать более безопасные 
и привлекательные условия для всех участ-
ников проектов индустрии туризма и  го-
степриимства.

Разработка эффективных стратегий, 
направленных на устойчивое управление 
водными экосистемами, является клю-
чевым фактором для обеспечения безо-
пасности и  устойчивости туристической 
деятельности. Комплексная безопасность 
водного туризма требует мультидисци-
плинарного подхода, который учитывает 
экологические, социальные и экономиче-
ские возможности и  риски вмещающего 
региона. 

Анализ исследований и  безопасных 
технологий в сфере водного туризма по-
казал необходимость дальнейшей поста-
новки целей изучения и разработки луч-
ших практик и возможностей, направлен-
ных на формирование устойчивого и без-
опасного для всех участников проектов 
водного туризма.
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Аннотация. Железнодорожный транспорт играет важную роль в мировой экономи-
ке, и от его бесперебойной работы зависит социально- экономическая устойчивость 
многих регионов. Несмотря на имеющиеся надежность и  безопасность, на желез-
ных дорогах регулярно происходят техногенные катастрофы, сопровождающиеся 
многочисленными жертвами и большим материальным ущербом. В подавляющем 
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и  даже пассажиров. Для повышения безопасности движения поездов повсемест-
но активно внедряются системы автоматизации технологических процессов, в том 
числе с использованием робототехники и искусственного интеллекта (ИИ). Однако 
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действия в системе «человек- машина-человек» и уже сейчас требует от разработчи-
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ВВЕДЕНИЕ
Начиная с  19 века и  по сей день же-

лезнодорожный транспорт является од-
ним из самых эффективных и  надежных 
способов перемещения грузов и  людей 
на большие расстояния и играет важную 
роль в современной логистике и перевоз-
ке пассажиров. Ровно двести лет назад, 
27 сентября 1825 года в Великобритании, 
один из первых построенных паровозов, 
названный создателями Джорджем и  Ро-
бертом Стефенсонами «Locomotion», со 
скоростью около 13 километров в час со-
вершил первую в истории перевозку не-
скольких десятков пассажиров на первой 
в  мире общественной железной дороге 
Стоктон — Дарлингтон протяженностью 
около 40 километров (рис. 1).

Рис. 1. Паровоз «Locomotion»
Источник: фото из открытых 

источников в общественном доступе
Fig. 1. Locomotive «Locomotion»

Source: public domain open source photos

А 21 апреля 2015 года, «всего лишь» спу-
стя 190 лет после первого пассажирского 
рейса «Locomotion», в  японской префек-
туре Яманаси в ходе испытаний на экспе-
риментальном участке путей протяжён-
ностью 42,8 километра состав на магнит-
ной подушке с  пассажирскими вагонами 
серии L0 развил скорость в 603 км/ч. При 

этом, по состоянию на начало 2015 г. на-
земные железные дороги функциониро-
вали в 136 странах, и их совокупная про-
тяженность составляла более 1,13 млн км. 
(рис. 2).

Рис. 2. Состав на магнитной подушке 
с вагонами серии L0

Fig. 2. Magnetic cushion train with L0 series 
wagons

Источник / Source: https://commons.
wikimedia.org/wiki/File: Series_L0.JPG

Как говорится, прогресс налицо. Од-
нако с увеличением скорости, дальности 
и загрузки увеличиваются и риски аварий. 
И,  несмотря на активное использование 
современных достижений науки и техни-
ки в сфере обеспечения безопасности же-
лезнодорожных перевозок, катастрофы 
с  печальной регулярностью происходят 
по всему миру [1]. При этом внешние об-
стоятельства, такие как неблагоприятные 
погодные условия, не наносят большого 
ущерба железнодорожному сообщению. 
В  большинстве случаев, виновниками 
чрезвычайных происшествий являются 
люди: машинисты, диспетчера, обходчи-
ки, инженеры, проектировщики, строите-
ли и даже пассажиры.

При этом, как показывает отраслевой 
анализ аварий последних десятилетий, 
поскольку для облегчения логистики и ра-
ционального распределения пассажи-
ропотоков и  грузов основные маршруты 
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движения и  железнодорожные станции 
в основном расположены в стратегически 
важных локациях: городах, промышлен-
ных предприятиях, логистических центрах 
и  других местах сосредоточения рисков, 
авария на железнодорожном объекте 
может привести к  каскадной катастрофе, 
которая затронет другие, расположенные 
поблизости объекты инфраструктуры, 
и находящихся на них людей [2].

УГРОЗЫ И РИСКИ РАЗВИТИЯ 
МИРОВОЙ ИНДУСТРИИ 
ЖЕЛЕЗНОДОРОЖНОГО ТРАНСПОРТА 
В СОВРЕМЕННЫХ УСЛОВИЯХ

Риск, связанный с  человеческим фак-
тором

«Риск, связанный с человеческим фак-
тором — самый большой риск, с  кото-
рым сталкивается большая часть орга-
низаций» [3], в  этом убеждены эксперты 
ведущих страховых компаний не только 
в России, но и в мире. Под «человеческим 
фактором» принято понимать следующее:

1)  психологические и  другие харак-
теристики человека, его возможно-
сти и  ограничения, определяемые 
в конкретных условиях его деятель-
ности;
2) причина несчастного случая, ава-
рии, происшествия в результате не-
правильных действий человека.

Применительно к  персоналу обычно 
рассматривают два аспекта: неправиль-
ное решение, приводящее к  ошибочным 
действиям, которые могут стать иници-
ирующими событиями для аварий, либо 
способствуют развитию уже произошед-
шей аварийной ситуации в  аварию; не-
санкционированные действия 1.

1 Глоссарий с  сайта МЧС России. URL: 
https://mchs.gov.ru/ministerstvo/o-ministerstve/
terminy-mchs-rossii/term/970 (дата обращения: 
12.04.2025).

В  подтверждение данного тезиса при-
ведем несколько примеров.

Одна из первых крупных катастроф 
в  истории произошла в  1842  году во 
Франции. Поезд, следовавший по марш-
руту Версаль- Париж, переполненный 
пассажирами по случаю праздника, со-
шел с  рельсов. От котла опрокинувше-
гося паровоза моментально загорелись 
деревянные, свежеокрашенные вагоны. 
По сложившейся в то время практике пас-
сажиров запирали в вагонах поездов, что 
и  стало главной причиной трагедии. По 
меньшей мере 55 человек погибли, так 
и не сумев выбраться из горящего поезда. 
Прибывшие пожарные и  очевидцы ката-
строфы ничем не смогли помочь запер-
тым в вагонах пассажирам. После этой ка-
тастрофы была отменена общепринятая 
во Франции практика — наглухо запирать 
пассажиров в вагонах. Расследование по-
казало, что исходной причиной катастро-
фы стал износ осей локомотива под воз-
действием циклической нагрузки. С  дан-
ным процессом, ныне известным нам под 
термином «усталость металла», конструк-
торам 19 века прежде сталкиваться не 
приходилось.

Другим хрестоматийным примером 
является крушение железнодорожного 
состава на вокзале Монпарнас в Париже 
22  октября 1895  года (рис.  3). Машинист 
поезда в  ходе движения по маршруту 
столкнулся с  рядом непредусмотренных 
задержек в пути и, чтобы наверстать опо-
здание прибытия на вокзал в  несколько 
минут, разогнал паровоз сверх допусти-
мых норм и  перед въездом на вокзал 
с  запозданием включил торможение. 
В  результате пассажирский поезд выбил 
путевой упор, выехал на перрон вокзала, 
пробил стену здания и рухнул с высоты на 
улицу. Погиб один, пострадало 6 человек.
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Рис. 3. Крушение состава на вокзале
Источник: фото из открытых 

источников в общественном доступе
Fig. 3. Train wreck at station

Source: public domain open source photos

Крупная железнодорожная катастро-
фа произошла 6  августа 1952  года в  1:30 
ночи на Западной железной дороге в Мо-
жайском районе Московской области. 
Из-за перегоревшей лампы лобового 
прожектора машинист паровоза поздно 
увидел стоявшую на путях лошадь, ушед-
шую с  пастбища близлежащего колхоза. 
Состав, следовавший на большой скоро-
сти, при столкновении с животным сошел 
с  рельсов. Из-за неоптимального распо-
ложения тяжелых грузовых и относитель-
но легких пассажирских вагонов в  пере-
вернувшемся составе возникло два очага 
нагромождения — в средней и хвостовой 
частях состава. В  крушении погибло 109 
человек. К суду были привлечены и при-
знаны виновными начальник Можайской 
дистанции, дорожный мастер и председа-
тель колхоза.

В июне 1998 года в Германии, в районе 
Нижняя Саксония, часть вагонов сверхсо-
временного высокоскоростного поезда 
ICE 1 сошла с рельсов и врезалась в авто-
мобильную эстакаду, пересекавшую же-
лезную дорогу. В  катастрофе погиб 101 
и получили ранения 88 человек, и на тот 
момент это стало самой крупной в  мире 
катастрофой на высокоскоростном поез-
де. Расследование показало, что источ-
ником аварии стала исходная неудачная 
конструкция колеса вагона, которая при-
вела к  усталостному разрушению обода 
и сходу вагонов с рельсов.

В  том же 1998  году, 26  ноября, в  ин-
дийском штате Пенджаб столкнулись 
пассажирские поезда, в которых в общей 
сложности находилось около 2 500 чело-
век. Жертвами трагедии стали более 200 
человек, травмы получили 230 человек. 
Причиной стала неисправность путей, не 
устраненная своевременно работниками 
железной дороги.

Далее, 20  февраля 2002  года в  Егип-
те, в  переполненном людьми, по случаю 
исламского праздника Ид-аль- Адха, по-
езде 2, следовавшем по направлению 
Каир- Луксор, произошел пожар. Сперва 
возникло возгорание в одном из замыка-
ющих вагонов, которое машинист не сра-
зу заметил, поэтому продолжал движение 
со штатной скоростью еще несколько 
километров. В  результате активного по-
ступления кислорода извне, пластико-
вая обшивка вагонов способствовала 
быстрому распространению пламени на 
весь состав. А из-за того, что большинство 
окон были зарешёчены, в переполненных 
вагонах началась страшная давка. Итогом 

2 Алена Миклашевская. Поезд внутреннего 
сгорания. 350 пассажиров погибли при пожаре. 
Газета «Коммерсантъ» №  31 от 21.02.2002, стр. 
12. URL: https://www.kommersant.ru/doc/31193
1?ysclid=m8ohswvq50134503145 (дата обраще-
ния: 13.04.2025).
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этой трагедии стала гибель 383 человек, 
несколько сотен людей получили ране-
ния. Причиной возгорания стал взрыв га-
зовой плитки, на которой один из присут-
ствовавших в  вагоне пассажиров решил 
разогреть себе воду для чая.

В 2005 году, 22 апреля, в японской пре-
фектуре Хёго 4 вагона скорого поезда 
компании West Japan Railway Company со-
шли с рельсов при прохождении крутого 
поворота в плотной городской застройке 
и  врезались в  здание. Из находившихся 
в  7 вагонах состава 700 человек, 107 че-
ловек погибли и  562 получили травмы 
различной степени тяжести. Столь высо-
кое число жертв связано с тем, что утрен-
ний поезд был переполнен едущими на 
работу людьми. Виновником аварии стал 
молодой машинист, который за счет пре-
вышения на 16 км/ч допустимой скорости 
вхождения в поворот пытался нагнать от-
ставание от графика.

В  испанской провинции Галисия 
24 июля 2013 года при вхождении в кру-
той поворот восемь вагонов скоростного 
поезда сошли с рельсов и перевернулись, 
после чего в  некоторых из них начался 
пожар. В  катастрофе из 222 пассажиров 
79 человек погибли, более 140 постра-
дали. Виновником аварии стал опытный 
машинист с  30-летним стажем, который 
ради тщеславия и  дешевой популярно-
сти намеренно неоднократно превышал 
допустимые нормы скорости и выклады-
вал свои селфи с зашкаливающим спидо-
метром локомотива в  социальной сети 
Фейсбук 3. На момент вхождения в  пово-
рот скорость состава была столь высо-
ка — около 200 км/ч вместо разрешенных 
80 км/ч — что даже сработавшая система 
автоматического торможения не смогла 
предотвратить трагедию. На момент кру-

3 Деятельность соцсети Facebook в  России 
признана экстремистской и запрещена.

шения машинист разговаривал по мо-
бильному телефону.

В  регионе Апулия на юге Италии 
12  июля 2016  года произошло лобовое 
столкновение двух региональных пасса-
жирских поездов. В  катастрофе погибло 
23 и  пострадало 54 человека. Причиной 
аварии стала ошибка диспетчеров.

Данный печальный список катастроф, 
причиной которых стала реализация ри-
сков «человеческого фактора», можно 
еще долго продолжать. По всему миру ка-
тастрофы, сопровождающиеся массовой 
гибелью людей и  огромным экономиче-
ским ущербом, происходят по схожим ал-
горитмам, предсказуемо и даже циклично 
[4].

Например, в Великобритании, в местеч-
ке под названием Морпет (англ. Morpeth), 
неоднократно происходили сопрово-
ждавшиеся погибшими и пострадавшими 
железнодорожные катастрофы. В  пер-
вый раз крушение пассажирского поезда 
на данном участке произошло 25  марта 
1877  года. Поезд, следовавший из Эдин-
бурга в Лондон, сошел с рельсов при про-
хождении кривого поворота. Погибло 5, 
пострадало 17 человек. Сотрудник Же-
лезнодорожной инспекции, проводив-
ший расследование, в своем заключении 
отметил: «Очевидно, было бы лучше, если 
бы на данном участке железнодорожно-
го полотна поворот был бы перестроен, 
чтобы избежать прохождения состава 
по столь крутому изгибу…». В  1956  году 
все поезда Великобритании оснастили 
системой автоматического торможения 
при превышении скорости, однако это 
не сильно помогло. Прошло уже более 
150  лет с  момента первого инцидента, 
но этот опасный поворот еще до сих пор 
не перестроен. И  за это время произо-
шло еще 4 катастрофы в 1969, 1984, 1992 
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и  1994  годах, с  погибшими и  пострадав-
шими людьми.

В  связи с  изложенным, в  целях повы-
шения безопасности железнодорожных 
перевозок во всем мире в настоящее вре-
мя активно внедряются современные тех-
нологические системы, призванные мак-
симально исключить человека и соответ-
ственно исходящий от него фактор риска 
из производственных процессов.

Внедрение автоматизированных тех-
нологических систем с  использовани-
ем искусственного интеллекта

Внедряемые сегодня во многих стра-
нах системы автоматизированного управ-
ления технологическими процессами 
(АСУ ТП) позволяют в значительной мере 
повысить эффективность перевозок. Сей-
час они помогают машинисту управлять 
движением локомотива в  части автома-
тической регулировки скорости, маршру-
тизации, торможения, параллельно осу-
ществляя непрерывный мониторинг ра-
боты и диагностику неисправностей всех 
систем поезда: двигателей, тормозов, две-
рей вагонов и  т.  д. Также в  современных 
«умных поездах» в автоматическом режи-
ме идет обмен данными с  диспетчерски-
ми центрами [5].

В свою очередь цифровые платформы 
в  диспетчерских центрах уже не только 
продают билеты через интернет, но и фак-
тически управляют движением, обеспе-
чивая оптимальное взаимодействие под-
вижных составов и  всей сопутствующей 
инфраструктуры. А  системы искусствен-
ного интеллекта, получая и  обрабатывая 
информацию от многочисленных датчи-
ков, осуществляют в  режиме реального 
времени мониторинг состояния инфра-
структуры для выявления и устранения на 
ранней стадии потенциальных проблем 

вроде дефектов путей и  неисправностей 
оборудования.

Отрадно отметить, что в  августе 
2024 года РЖД впервые не только в Рос-
сии, но и  в  мире запустили в  опытную 
эксплуатацию на наземном Московском 
центральном кольце электропоезд с  ИИ, 
который перевозит пассажиров в  авто-
матическом режиме (рис. 4) 4. Автоматика 
полностью берет на себя ведение поезда, 
с  помощью нейронных сетей самостоя-
тельно оценивает ситуацию, принимает 
решения и выполняет необходимые дей-
ствия. При этом машинист по-прежнему 
находится в кабине для контроля движе-
ния, управления дверьми во время посад-
ки и высадки пассажиров, и в любой мо-
мент может взять управление в свои руки. 
Таким образом обеспечивается двой ной 
контроль безопасности перевозок.

Рис. 4. Первый в мире наземный поезд с ИИ
Fig. 4. The world’s first land train with AI

Источник/Source: https://www.rzd.ru/
ru/9269/page/2452802?id=306908

В  РЖД отметили, что планируют пол-
ностью завершить испытания бортовых 
систем и технического зрения по наивыс-
шему уровню автоматизации, то есть без 

4 РЖД запустили первую автоматизирован-
ную «Ласточку» для перевозки пассажиров на 
МЦК. Источник РЖД. URL: https://www.rzd.ru/
ru/9269/page/2452802?id=306908 (дата обраще-
ния: 13.04.2025).
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необходимости присутствия машиниста 
в кабине, уже в нынешнем, 2025 году.

Таким образом, машинисты будут по-
степенно пересаживаться из кабин локо-
мотивов в  кресла офисов диспетчерских 
служб, откуда каждый оператор будет 
одновременно управлять движением че-
тырех и  более железнодорожных соста-
вов. В 2022 году в России для профессии 
машиниста- оператора был утвержден 
профессиональный стандарт, в  соответ-
ствии с которым в числе основных задач 
такого специалиста будет не только уда-
ленный контроль за движением электро-
поездов, но и  управление электропоез-
дом в  дистанционном режиме при воз-
никновении нештатной ситуации (рис. 5) 5.

Рис. 5. Машинист- оператор
Источник: Пресс-служба ОАО «РЖД»

Fig. 5. The train operator
Source: Press service of JSCO «RZD»

Однако в  данной системе «человек- 
машина-человек», несмотря на продолжа-
ющееся активное развитие ИИ, главные 
решения в  нештатных и  чрезвычайных 
ситуациях по-прежнему будут принимать 
люди, «…все сложные и неопределённые 
ситуации решает человек. То есть система 

5 Машинист- оператор. Источник РЖД. 
URL: https://rzddigital.ru/career/professions/
mashinist- operator-/ (дата обращения: 13.04.2025).

«смотрит», но при появлении аномалий 
или обнаружении препятствий имен-
но человек принимает решение. Самым 
важным для нас было обеспечить рабо-
ту в  нештатных ситуациях», — отмечает 
Павел Попов, заместитель генерального 
директора НИИАС, разработчика автома-
тизированных систем для РЖД 6.

И  здесь возрастает многократно уро-
вень компетентности и  ответственности 
подготовки персонала железных дорог: 
ведь если раньше, совершив ошибку, 
машинист мог привести к  аварии толь-
ко управляемый им поезд, то теперь от-
влекшийся на разговоры по мобильному 
телефону оператор может «упустить» из 
внимания и подвергнут риску катастрофы 
сразу четыре состава!

То есть риск «человеческого факто-
ра» при внедрении автоматизированных 
систем в  так называемый переходный 
период, когда транспорт уже управля-
ется автоматически, но человек все еще 
присутствует и  «страхует» действия «ма-
шины» в  нештатных ситуациях, много-
кратно возрастает. Ведь главной задачей 
машиниста- оператора, помимо наличия 
базовых навыков управления поездом, 
становится умение эффективно реагиро-
вать, то есть уметь правильно оценивать 
нештатные ситуации за минимальное вре-
мя и реализовывать верные оперативные 
решения. А к этому после многочасового, 
многодневного сидения возле монитора 
без каких-либо проявлений деятельности 
во внезапно возникшей ситуации оказы-
ваются готовы далеко не многие операто-
ры. Приведем примеры из других отрас-
лей транспорта, в которых так же активно 
внедряется ИИ [6].

6 Ринат Накипов, Анна Булаева. Союз людей 
и роботов. Газета «Гудок» № 2 (27824) 11.01.2024. 
URL: https://gudok.ru/newspaper/? ID=1654901 
(дата обращения: 14.04.2025).
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Гражданская авиация — другая мас-
штабная транспортная индустрия, также 
активно переходящая в  автоматический 
режим функционирования. По данным 
Международной ассоциации воздушно-
го транспорта, на заре гражданской ави-
ации (1903 год) 80% катастроф происхо-
дило по вине техники и неблагоприятных 
погодных условий и лишь 20% — по вине 
человека. Спустя век соотношение изме-
нилось: человеческий фактор повинен 
в  80% крушений самолетов 7. Уже сейчас 
пилоты современных лайнеров вручную 
управляют самолетом не более 5–10 про-
центов от общего времени полета. Од-
нако даже автопилоты иногда выходят 
из строя и  им требуются люди. Первого 
июня 2009  года, через 3 часа и  45 минут 
после взлета упал в воды Атлантического 
океана авиалайнер Airbus A330–203 ави-
акомпании Air France, выполнявший рейс 
AF447 по маршруту Рио-де- Жанейро — 
Париж. Расследование показало, что во 
время рейса на борту лайнера произошел 
незначительный сбой — кратковремен-
ное отсутствие показаний скорости из-за 
обмерзания трубок Пито — составных ча-
стей приборов, отвечающих за определе-
ние высоты и скорости полета. В результа-
те сбоя отключился автопилот и самолет 
перешел в  режим ручного управления. 
Последовавшие за этим несогласованные 
«панические» действия экипажа, попы-
тавшегося управлять самолетом в ручном 
режиме, привели к  «сваливанию», выве-
сти из которого воздушное судно экипаж 
не смог. Погибли все находившиеся на его 
борту 228 человек — 12 членов экипажа 
и  216 пассажиров. Все время, вплоть до 

7 Иван Дмитриенко. Когда пассажирские 
самолеты полетят без человека за штурвалом. 
Журнал «Профиль», 04.09.2022. URL: https://
profile.ru/scitech/kogda- passazhirskie-samolety- 
poletyat-bez-cheloveka-za-shturvalom-1152216/  
(дата обращения: 14.04.2025).

момента столкновения с  водой, самолет 
оставался исправным и контролируемым.

Министерство транспорта США 
в 2016 году в своем отчете отмечали, что 
«Авиакомпании уже давно и  безопасно 
используют автоматизацию для увеличе-
ния эффективности и снижения нагрузки 
на пилотов, но несколько последних ин-
цидентов, включая катастрофу борта 214 
компании Asiana Airlines, произошедшую 
в  июле 2013  года, показали, что пилоты, 
обычно летающие с  автопилотом, могут 
совершать ошибки, сталкиваясь с неожи-
данным событием или при переключении 
на ручное управление так называемый 
Direct Mode, режим «прямого управле-
ния». В результате, полная зависимость от 
автопилота является все более растущей 
проблемой среди специалистов в данной 
области. Они также ставят под вопрос, по-
лучают ли пилоты достаточно трениров-
ки и  опыта, чтобы поддерживать умение 
управлять самолетом вручную» [7].

Другой отраслью, активно внедряю-
щей системы автоматизации и  ИИ, явля-
ется наземный автомобильный транс-
порт. В 2018 году в г. Тампе (США), в ходе 
испытаний корпорацией Uber концеп-
ции «беспилотного такси», внедорожник 
Вольво, управлявшейся самообучающим-
ся автопилотом на базе искусственного 
интеллекта, совершил смертельный наезд 
на 49-летнюю американку, слезшую с ве-
лосипеда и переходившую дорогу в непо-
ложенном месте. При этом специально на-
нятый водитель, находившийся в момент 
столкновения за рулем автомобиля, «про-
зевал» момент столкновения и  нажал на 
тормоз уже после того, как ИИ сбил пеше-
хода. Поскольку во время инцидента во-
дитель был занят невыполнением своих 
непосредственных обязанностей, а имен-
но наблюдением за дорогой и контролем 
действий автопилота, а  просмотром ви-

2025;20(1):48-63 Информация и инновации / Information and Innovations  

Мун Д.В., Попета В.В. Угрозы и риски развития мировой индустрии железнодорожного…



57

део на мобильнике, именно его, а не ИИ, 
суд признал виновным в  произошедшей 
аварии. Корпорации Uber удалось избе-
жать уголовной ответственности, однако 
совет безопасности на транспорте США 
особо отметил, что прежде, чем выводить 
управляемую искусственным интеллек-
том машину на дорогу, корпорации не-
обходимо было должным образом про-
считать возможные риски и организовать 
надлежащий надзор за поездками.

Конечно, данные примеры сбоев со 
стороны людей и «автоматики» не смогут 
остановить общую тенденцию полной ав-
томатизации транспортных процессов. 
Ведь уже в обозримом будущем нас ждет 
полная автоматизация транспортного 
управления, и дело не ограничится только 
переходом к  беспилотным поездам и  ав-
томатизированным системам управления 
всей железнодорожной сетью. В перспек-
тиве все транспортные отрасли: воздуш-
ной, автомобильной, водной и  железно-
дорожной перевозок — под руководством 
одного глобального ИИ будут интегриро-
ваны сперва на региональном/страно-
вом, а затем и на международном уровне 
в единую глобальную транспортную сеть, 
функционирующую без участия человека.

Но даже когда в  обозримом будущем 
нам удастся преодолеть проблемы ри-
сков переходного периода во взаимодей-
ствии «человек- машина-человек», и пока 
еще требующих участия людей в качестве 
контроллеров работы машин, полностью 
исключить риски пресловутого человече-
ского фактора, появятся абсолютно новые 
угрозы и  риски, без имеющихся готовых 
«рецептов» борьбы с ними.

Новые угрозы и  риски в  индустрии 
транспорта

Какие риски она нам несет? В  пер-
вую очередь, возрастает угроза кибера-

так на всех видах автоматизированного 
транспорта.

Сегодня преступники в  состоянии 
дистанционно захватить «умный само-
лет» или «умный автомобиль», перехва-
тив управление и  перепрограммиро-
вав транспортное средство. Так, 18  мая 
2015 года ФБР официально обвинило пас-
сажира в попытке взлома систем управле-
ния авиалайнера Boeing 737–800, принад-
лежащего компании United Airlines. Со-
гласно данным Бюро, эксперту по инфор-
мационной безопасности Крису Робертсу, 
при помощи ноутбука и сетевого кабеля, 
подключённого к разъёму под пассажир-
ским сиденьем, удалось не только пере-
хватить обмен данными между кабиной 
пилотов и центральным компьютером, но 
даже получить контроль над тягой двига-
телей. Для испытания своих «возможно-
стей» он вызвал крен самолёта, а  затем 
немедленно поделился своим умением 
в собственном «твите», чем вызвал шквал 
восторженных оценок со стороны всех 
хакеров мира, и одновременно головную 
боль у  разработчиков систем авиабезо-
пасности. Самое главное — экипаж воз-
душного судна даже не подозревал о том, 
что некоторое время самолёт находил-
ся вне зоны их контроля. В 2017 году ко-
манда профессионалов смогла взломать 
радиоэлектронную систему Boeing 757. 
В  2019-м была найдена аналогичная уяз-
вимость в Boeing 787 Dreamliner, и снова 
оказалось, что можно попасть в  команд-
ный центр самолета через пассажирскую 
мультимедийную систему 8. Счетная па-
лата США на волне поднятой обществен-

8 Kelly Jackson Higgins. Boeing 787 On- Board 
Network Vulnerable to Remote Hacking, Researcher 
Says. Dark Reading, August 7, 2019. URL: https://
www.darkreading.com/vulnerabilities- threats/
boeing-787-on-board- network-vulnerable-to-
remote- hacking-researcher-says (дата обраще-
ния: 13.04.2025).
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ностью паники провела собственные 
исследования и  признала: еще больше 
возможностей для проникновения ки-
бертеррористов — в  системах новейших 
лайнеров и  добавила к  списку Робертса 
еще Boeing 787 Dreamliner, а также Airbus 
A350 и A380. Они перенасыщены электро-
никой. В некоторых системах управления 
лайнерами используют те же протоколы 
беспроводной передачи данных, какими 
пользуются на борту пассажиры, чтобы 
выйти в интернет 9.

Пока что взломы авиационных транс-
портных систем осуществлялись в  те-
стовом режиме специалистами по ки-
бербезопасности, но где гарантия, что 
в  будущем их опытом не воспользуются 
хакеры- террористы? Ведь сегодня все — 
от диспетчерских транспортных служб до 
финансовых рынков, от средств массовой 
информации до систем управления энер-
госнабжением и  канализацией в  настоя-
щее время управляется компьютерными 
сетями и,  следовательно, находится под 
угрозой кибератак [8].

Общемировой опыт показывает повсе-
местно возрастающую активность кибер-
преступников, целью которых становятся 
различные объекты критической граж-
данской инфраструктуры, от больниц 
и очистных сооружений 10 до атомных элек-
тростанций. Да, пока что данные попытки 
своевременно отслеживались и  пресека-

9 Александр Милкус. Чем новее самолет, тем 
проще его захватить кибертеррористам! Чтобы 
доказать это, американский хакер залез в ком-
пьютер «Боинга», находящегося в полете. Газе-
та «Комсомольская правда», 23  мая 2015. URL: 
https://www.kp.ru/daily/26385.7/3262840/ (дата 
обращения: 14.04.2025).

10 Frances Robles, Nicole Perlroth. ‘Dangerous 
Stuff’: Hackers Tried to Poison Water Supply of 
Florida Town. The New York Times, February 8, 
2021. URL: https://www.nytimes.com/2021/02/08/
us/oldsmar- florida-water- supply-hack.html (дата 
обращения: 14.04.2025).

лись, но страшно даже представить, ка-
кими последствиями может обернуться 
удавшийся взлом систем управления же-
лезнодорожной сетью или других крити-
чески важных систем. Ведущие мировые 
державы признают, что угроза кибертер-
роризма является одной из главных про-
блем современности и  отмечают, что она 
будет неуклонно нарастать по мере даль-
нейшего развития и распространения ин-
формационных технологий 11.

Другой важнейшей составляющей 
безопасности будущих беспилотных си-
стем становится качество и  надежность 
используемого в  индустрии программ-
ного и  аппаратного обеспечения. Сегод-
ня, в  условиях постоянного повышения 
транспортных потоков и  повышения на-
грузки на сопровождающую инфраструк-
туру даже незначительные периодиче-
ские технические сбои в работе ПО могут 
привести к  большим убыткам и  другим 
негативным последствиям, вплоть до ка-
тастроф (рис. 6).

Примером может служить масштаб-
ный сбой, который произошел 19  июля 
2024  года в  работе облачной платфор-
мы Microsoft Azure и  связанных с  ней 
устройств с  операционной системой 
Windows и  повлек проблемы в  работе 
авиакомпаний, аэропортов, банков и ме-
дицинских систем во всем мире (рис.  7). 
Всего под ударом оказалось порядка 
8,5  млн  устройств на операционной си-
стеме Windows. Аварий и  жертв чудом 
удалось избежать, в  том числе благода-
ря слаженной работе людей, оперативно 
подменивших зависшие устройства. В ка-
честве понимания масштабов инцидента 
следует отметить, что только в США в этот 

11 Доклад ВЭФ «О глобальных рисках 2023». 
URL: https://www.weforum.org/publications/
global- risks-report-2023/digest/ (дата обраще-
ния: 13.04.2025).
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день было отменено более 2400 рейсов 12. 
И  что парадоксально, данный техниче-
ский сбой оказался вызван неправиль-
ным обновлением системы защиты от 
американской компании CrowdStrike: ан-
тивируса, разработанного для того, чтобы 
блокировать кибератаки на Windows.

Как уже неоднократно случалось 
в истории, прогресс в области безопасно-
го использования технологий не поспева-
ет за развитием собственно технологий. 
Многие эксперты, в  том числе всемир-
но известный футуролог Ричард Уотсон, 
предрекают, что не позднее 2052  года 
в мире, который к этому времени уже бу-
дет повсеместно заполнен автоматизиро-
ванными и роботизированными комплек-

12 Niraj Chokshi, Derrick Bryson Taylor, Corey 
Kilgannon. Airlines Restart Flights but Disruptions 
are Expected to Persist. The New York Times, July 
19, 2024. https://www.nytimes.com/2024/07/19/
travel/tech-outage-us-airlines- ground-stops.html 
(дата обращения: 14.04.2025).

сами, управляющими под руководством 
ИИ основными процессами нашей жизне-
деятельности (рис. 8), произойдет «День, 
когда мир остановился» [9]: глобальный 
сбой, который затронет интернет и  все, 
связанные с ним устройства и механизмы. 
Причем произойдет он не по чьей-то вине 
или злому умыслу, а  просто в  силу чрез-
вычайной сложности самой системы. Этот 
принцип возникновения техногенной 
катастрофы — так называемый Normal 
Accident — был изложен социологом 
Чарльзом Перроу [10] еще в 1984 году по-
сле анализа ядерной аварии на АЭС «Три 
Майл Айленд», произошедшей в  США 
в 1979 году. Перроу выделяет три условия, 
которые делают систему восприимчивой 
к обычным авариям: система очень слож-
ная; система тесно связана; система об-
ладает катастрофическим потенциалом; 
и делает вывод о том, что независимо от 
того, насколько хорошо они управляют-

Рис. 6. Скриншот синего экрана смерти, 
вызванного неисправным драйвером 

CrowdStrike на виртуальной машине под 
управлением Windows Server

Fig. 6. Screenshot of the blue screen of 
death caused by a faulty CrowdStrike driver 

on the Windows Server virtual machine
Источник/Source: Author: Microsoft 

Corporation

Рис. 7. Цифровые табло 
в международном аэропорту имени 

Даллеса
Fig. 7. Digital display boards at Dulles 

International Airport
Источник/Source: https://commons.

wikimedia.org/wiki/File: Dulles_Airport_
CrowdStruck_(53867936421).jpg

https://commons.wikimedia.org/wiki/File: 
CrowdStrike_blue_screen_of_death.png
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ся, сложные системы периодически будут 
давать непредсказуемые сбои, к которым 
надо быть готовыми.

Рис. 8. Полностью автоматизированный, 
управляющийся ИИ высокоскоростной 

поезд 2065 MagLev на магнитной 
подушке.

Fig. 8. Fully automated, AI-controlled high-
speed 2065 MagLev train on magnetic 

cushion
Источник/Source: https://www.behance.
net/gallery/31940965/2065-MagLev- Split- 

Unit- Train/modules/203426367

Также стоит отметить, что ошибаться 
могут все: не только люди, но и  искус-
ственный интеллект. И к этому, особенно 
к той фазе, пока он еще только обучается, 
необходимо быть готовым людям. Приве-
дем пример. В  2019  году в  Японии один 
из поездов под управлением искусствен-
ного интеллекта, отъехав от станции Син- 
Сугита, по неустановленным причинам 
вдруг резко остановился и  начал движе-
ние вспять до тех пор, пока не врезался 
в  тупиковый упор. Из примерно тридца-
ти находившихся в  составе пассажиров 
половина получила серьезные травмы 
и  была вынуждена обратиться за меди-
цинской помощью. Важно отметить, что 
на момент столкновения за этим поездом 
осуществляло мониторинг и  контроль 
движения аж три оператора, однако ни-
кто из них не смог заметить никаких ано-

малий в поведении программы вплоть до 
срабатывания системы автоматического 
экстренного торможения, которая отча-
сти смягчила столкновение.

Хотелось бы привести цитату (2014) 
выдающегося физика Стивена Хокинга: 
«Успешное создание искусственного ин-
теллекта станет самым большим событи-
ем в истории человечества. К сожалению, 
оно может оказаться последним, если мы 
не научимся избегать рисков» 13.

И  поскольку именно человек создал 
ИИ, а  не наоборот, в  любом случае, если 
будет ошибаться ИИ, то ответственность 
за его ошибки по-прежнему будут нести 
его создатели — люди.

ЗАКЛЮЧЕНИЕ
Выходы и решения по устранению или 

максимально возможному снижению гря-
дущих рисков и угроз состоят в своевре-
менной их идентификации, оценке и при-
нятии заблаговременных превентивных 
мер. Обобщая вышеизложенное, можно 
предположить, что главными мерами по 
исключению рисков автоматизации и ро-
ботизации на железнодорожном транс-
порте могут быть:

•  разработка и  внедрение эшелони-
рованных систем защиты от кибер-
атак;

•  регулярная проверка и  стресс- 
тестирование программного и  аппа-
ратного обеспечения, особенно по-
сле его обновления;

13 Stephen Hawking. Stuart Russell, Max 
Tegmark, Frank Wilczek. Stephen Hawking: 
‘Transcendence looks at the implications of 
artificial intelligence — but are we taking AI 
seriously enough?’ The Independent, 01 May 
2014. URL: https://www.independent.co.uk/news/
science/stephen- hawking-transcendence- looks-
at-the-implications-of-artificial- intelligence-but-
are-we-taking-ai-seriously- enough-9313474.html 
(дата обращения: 14.04.2025).
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•  разработка планов по реагированию 
персонала на нештатные ситуации 
с  ИИ и  программным обеспечением, 
проведение соответствующих трени-
ровок и учений;

•  соблюдение общепризнанных ре-
гламентов и  стандартов безопасно-
сти при проектировании, внедрении 
и эксплуатации всех систем управле-
ния на транспорте.

Главный вызов, угроза и риск, который 
несет в себе развитие искусственного ин-
теллекта для человека — это риск пере-
дать все умственные процессы, и соответ-
ственно ответственность за свою жизнь 
на откуп бездушной машине. То есть про-
существовать, а  не прожить эту жизнь 
полноценной личностью: помнящим, ду-
мающим, творящим и созидающим инди-
видом.
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Аннотация. Актуальность. В эпоху тотальной цифровизации поиск и реализация 
способов повышения эффективности коммерческих объектов становится важной 
и  актуальной задачей. Цель работы. Обоснование методологической базы разра-
ботки инновационных решений на основе механик геймификации, ориентирован-
ных на повышение экономической устойчивости предприятий сферы обществен-
ного питания. Материалы и методы. Сравнительный анализ концепций геймифи-
кации, классификация игровых инструментов, адаптация фреймворков из смежных 
областей, бенчмаркинг успешных кейсов, пилотное тестирование гипотезы, моде-
лирование взаимосвязи между игровыми механиками и финансовой деятельности. 
Результаты. Результаты исследования в области подготовки архитектуры и функ-
циональной наполненности платформенного решения на основе использования 
цифровых игровых механик для рынка ресторанного бизнеса. Выделены и обобще-
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тания, выделена новизна предлагаемого решения и представлены архитектурные 
решения разрабатываемой платформы. Выводы. Необходима реализация новых 
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должить дальнейшее исследование коммерческой привлекательности подобных 
решений.
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ВВЕДЕНИЕ
Массовое внедрение инструментов 

цифровизации в  коммерческие объекты 
малого и среднего бизнеса привело к пе-
рестройке внутренних подходов к реали-
зации основных и «надстроечных» процес-
сов. Проблема сегодняшнего ресторанно-
го бизнеса заключается в  «исчерпании» 
возможностей «традиционных» марке-
тинговых инструментов, способствующих 
повышению эффективности их работы. 
Потребители все больше «блокируют» об-
ращения к ним от ресторанов, кроме того, 
такие ресурсы как Instagram (запрещена 
на территории РФ), FCQ (ушедшие с  рын-
ка), 2Gis и  прочие становятся, в  большей 
степени «навигаторами» по объектам для 
выбора места посещения, но не стимули-
руют увеличение выручки. Мы в  своем 
исследовании проводим анализ тенден-
ций и  особенностей использования ин-
струментов активизации потребительской 
активности через реализацию цифровых 
инструментов на основе моделей гейми-
фикации. Данное исследование является 
частью большой работы, ориентирован-
ной на создание цифровой гейминговой 
платформы, которая позволит изменить 
подходы к  реализации маркетингового 
воздействия на рынок.

Цель работы — обоснование мето-
дологической базы разработки иннова-
ционных решений на основе механик 
геймификации, ориентированных на по-
вышение экономической устойчивости 
предприятий сферы общественного пита-
ния.

МАТЕРИАЛЫ И МЕТОДЫ
В  работе использовались сравнитель-

ный анализ концепций геймификации, 
классификация игровых инструментов, 
адаптация фреймворков из смежных об-
ластей, бенчмаркинг успешных кейсов, 

пилотное тестирование гипотезы, моде-
лирование взаимосвязи между игровыми 
механиками и финансовой деятельность.

АНАЛИЗ ФАКТОРОВ СРЕДЫ
В последнее время на рынке общепита 

наметилась тенденция, которая открыва-
ет перспективы в  поддержании и  разви-
тии рынка через применение решений 
цифрового характера на основе моделей 
(инструментов) геймификации, реализу-
емых в  области маркетинговой деятель-
ности ресторанов, что формирует новые 
возможности в  повышении эффективно-
сти для традиционных объектов данного 
рынка. Учитывая важность использова-
ния клиентской активности, ресторато-
ры готовы использовать любые возмож-
ности, чтобы клиент к  ним приходил, 
оставлял максимальное количество денег 
и  возвращался опять. Разработка новых 
маркетинговых решений, а тем более, ре-
шений на основе цифровых гейминговых 
механик является дорогостоящей и  дли-
тельной работой, которая требует боль-
шого количества дополнительных ресур-
сов, связанных с  поиском кадров с  осо-
бой квалификацией, финансов, знаний 
в  области новых технологий и  актуаль-
ных технологических решений и  прочих 
важных элементов. Важно учитывать, что 
цифровые решения для отрасли стоят до-
рого и большинство ресторанов не могут 
себе позволить разработку и  внедрение 
новых цифровых решений самостоятель-
но, а  подключиться к  готовым платфор-
мам — вполне готовы. Кроме того, рассма-
триваемая прикладная отрасль считается 
очень консервативной, базирующаяся на 
традиционных принципах ведения бизне-
са, в связи с этим, разработка и реализа-
ция новых цифровых инструментов для 
стимулирования продаж и  удержания 
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клиентов является актуальной и своевре-
менной задачей.

К 2010 годам геймификация стала фор-
мировать тренды информационных тех-
нологий, впоследствии ставшие ключе-
выми для управления бизнесом. Геймифи-
кация сегодня стала не только способом 
проведения досуга, но и  научным полем 
для исследователей, популярным инстру-
ментом для вовлечения как специали-
стов, так и социум в различные процессы, 
популяризации науки и образования, из-
менения образа жизни, стимулирования 
и мотивирования на совершение опреде-
ленных действий, реализации цифровых 
гейминговых проектов и  прочее. Впер-
вые научный термин «геймификация» 
был введен в  современную управленче-
скую терминологию в 2011 году как «тех-
нология новых медиа». Тогда учитывался 
факт ее использования в  компьютерных 
играх. Однако, в последствии геймифика-
ция получила широкое распространение 
в разных отраслях и сферах деятельности. 
Компании их используют, в основном, для 
достижения целей, связанных с вовлече-
нием потребителей. Примером тому явля-
ются ставшие уже «стандартными» акции 
«скрепыши» от «Магнита», «прилипалы» 
от «Дикси», «залипаки» от «Перекрестка» 
и прочее.

Геймификация в разных областях отли-
чается целями и методами. Однозначного 
подхода к  системным признакам, целям, 
классификациям и  воздействиям на кли-
ента механик геймификации на сегодняш-
ний день не установлено. Это является 
существенным «пробелом» в  науке «ме-
неджмент», что открывает для исследо-
вателей обширное поле для реализации 
своих научных интересов. Чем консерва-
тивнее отрасль, тем интереснее и  акту-
альнее становится задача формирования, 
использования и  оценки воздействия 

«игрового механизма» на потребителя. 
Особое внимание в последнее время уде-
ляется инструментам геймификации в об-
разовании, что доказывает потенциал 
и актуальность рассматриваемого спосо-
ба в разных областях и сферах деятельно-
сти. Более того, рассматриваемая механи-
ка встраивается  в  методики профессио-
нальной подготовки педагогов, связывая 
технологии искусственного интеллекта 
и геймификацию. В статье [1] автор указы-
вает, что «…говоря о  корреляции между 
искусственным интеллектом и  геймифи-
кацией, необходимо отметить, что прин-
ципы геймификации на самом деле ис-
пользуются для улучшения алгоритмов 
ИИ… геймификация и  искусственный 
интеллект позволяют сделать процесс 
обучения более адаптивным, захватыва-
ющим и полезным, а синтез этих техноло-
гий раскрывает огромный потенциал для 
более эффективного формирования про-
фессиональные навыков…».

В 2023 г эксперты впервые заявили, что 
геймификация и искусственный интеллект 
станут ключевыми технологиями для раз-
вития экосистем компаний, «в  будущем 
начнется настоящая битва супераппов… 
процесс расширения предлагаемых сер-
висов крупными российскими игроками 
приведет к конкуренции за пользователя 
в  каждом отдельном сегменте. Важный 
инструмент в  этой гонке — геймифика-
ция, позволяющая увеличить вовлечен-
ность клиентов в  использование разных 
продуктов» 1.

Сегодня сформированы различные 
подходы к  классификации видов, типов 
и  особенностей игровизации. Выбор 

1 Ключ от всех дверей.
URL: https://www.vedomosti.ru/technologies/

new_technologies/articles/2023/11/07/1004492-
klyuch-ot-vseh-dverei?from=copy_text (дата об-
ращения: 22.02.2025).
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конкретной механики, применимой для 
достижения результата повышения эф-
фективности — процесс сложный и  ите-
рационный. Стоит учитывать, что приме-
няемые механики могут быть абсолютно 
различными, а  их сочетание и  достижи-
мость целей за счет мотивационных меха-
низмов «игры» всегда будут расценивать-
ся как инновационные. К наиболее часто 
встречающимся механикам сегодня мож-
но отнести: «прокачку» уровней, звания 
и  статусы, виртуальные награды, сорев-
нования, персональные рейтинги, игро-
вые персонажи, ачивки и прочее.

Основным инструментом геймифика-
ции, способным привести к  монетиза-
ции, остается игра 2. Поэтому, прежде, чем 
формировать инструмент воздействия, 
необходимо определить, к  какому виду 
стоит отнести разрабатываемое реше-
ние, так как от этого будет зависеть, как 
будет использоваться результат и как бу-
дет осуществляться монетизация. Единых 
подходов для точной идентификации мо-
делей на сегодняшний день не обнаруже-
но. В [2] C. А. Муравская, базируясь на ис-
следованиях 2017–2018  годов, выделяет 
актуальные направления исследований 
в  области геймификации, в  частности, 
две важные области: 1) изучение механик 
и  их влияния на результаты (геймифи-
кация как инструмент), 2)  рассмотрение 
базовых механизмов, за счет которых гей-
мификация позволяет влиять на резуль-
тат (геймификация как процесс). Уточняя 
эти области, авторы книги [3] выделяют 
следующие виды игрофикации: внутрен-
нюю, внешнюю и  меняющую поведение, 
а также выделяют три метода геймифика-

2 Геймификация в  бизнесе: как повы-
сить эффективность управления персо-
налом. URL: https://www.hr-director.ru/
article/65676-geymifikatsiya-v-biznese-19-m2 
(дата обращения: 23.02.2025).

ции: вовлечение при помощи технологий, 
продвижение через соцсети и  сохране-
ние активности людей. Кроме того, в  [4] 
авторами игровые методики «предлага-
ется использовать… в… игровых подхо-
дах к  неигровым процессам, из которых 
складывается производственно- торговая 
деятельность предприятия обществен-
ного питания». Там же утверждается, что 
«все игровые технологии нацелены на 
повышение потребительского интереса 
к предлагаемой продукции и услугам дан-
ного предприятия, лояльности гостей, что 
проявляется в увеличении среднего чека 
в залах и рейтинге предприятия. Успех со-
временного предприятия общественного 
питания определяется сильной системой 
обучения персонала на рабочих местах 
через игровые технологии с  высокой 
степенью его мотивации», что косвенно 
должно повышать эффективность дея-
тельности объекта.

Повышение эффективности всегда 
было и  будет оставаться одной из глав-
ных задач бизнеса. Сегодня много работ 
посвящено возможностям повышения 
эффективности через автоматизацию или 
цифровизацию деятельности коммерче-
ских субъектов. Еще в 2015 г. в статье [5] 
авторы проводили исследования воз-
можностей использования мобильных 
приложений для продвижения объектов 
ресторанного бизнеса, а в [6] приводится 
исследование роли мобильных приложе-
ний «как средства привлечения и удержа-
ния клиентов в  ресторанно- гостиничной 
индустрии». Работы заслуживают вни-
мания, так как формируют системный 
взгляд на выбор и  обоснование разра-
ботки цифровых мобильных приложений 
и их важной связи с рыночной позицией 
ресторана, а  также выделения основных 
преимуществ использования мобильных 
приложений, как для рестораторов, так 
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и  для клиентов ресторана. Однако, важ-
ным и трендовым механикам геймифика-
ции в  анализируемых работах внимания 
уделяется не столь много.

Как показал анализ, практически все 
внедряемые цифровые инструменты 
в  деятельность ресторанного объек-
та, нацелены на 3 основных результата: 
повышение выручки, снижения затрат 
и  сильной вариативности внутренних 
процессов. Механики геймификации спо-
собны решить эти задачи, так как, чаще 
всего нацелены на прямую или косвен-
ную монетизацию применяемого инстру-
мента и получения результата в виде по-
вышения выручки. Однако отметим, что 
не все проекты по геймификации и  не 
всегда нацелены на монетизацию, в част-
ности, проекты по геймификации в  на-
уке больше направлены на погружение 
в  специфику, «получение удовольствия 
от научного процесса, некое развлече-
ние» 3. Процесс усложняется еще и  тем, 
что сложно сформировать обоснован-
ную и  точную модель получения дохода 
от реализации геймингового механизма 
и  эксперты так и  не пришли к  единому 
мнению в  формировании моделей ком-
мерциализации и  монетизации игровых 
механик. Анализируя открытые источни-
ки, авторы формируют свое видение мо-
нетизации реализации цифровой игро-
вой платформы в  ресторане, базируясь 
на статистических данных о  состоянии 
рынка общепита и  маркетинговых бюд-
жетах, формируемых в  субъектах рынка. 
Разрабатывая авторскую модель моне-
тизации, стоит упомянуть оригинальный 
подход к  формированию модели мо-
нетизации в  условиях множественного 
выбора, который рассматривается в  [7], 

3 Геймификация в  науке. URL:  https://www.
gamification-now.ru/blog/geymifikaciya-v-nauke 
(дата обращения: 23.02.2025).

поддерживающий важность прогнозиро-
вания будущих финансовых потоков от 
реализации геймингового подхода про-
ектируемой цифровой соревнователь-
ной платформы. Автор статьи резюмиру-
ет, что «модель разработана специально 
для того, чтобы предоставить разработ-
чику более точный и  удобный способ 
для принятия решения о  монетизации 
своей игры. Это то, что может быть объ-
ективно реалистичным и, в то же время, 
эффективным методом для управления 
монетизацией компании по производ-
ству цифровых игр, одновременно ре-
шающим проблемы как с  поступлением 
средств, так и  с  поддержанием репута-
ции, укрепления маркетинговой кампа-
нии, сохранением платежеспособной ау-
дитории, а  также соблюдением законов 
и норм, принятых в обществе». Учитывая 
этот вывод, подтверждаем свою гипотезу 
о  возможности реализации гейменгово-
го платформенного решения в ресторане 
с целью повышения эффективности и по-
лучения дохода как владельцу бизнеса, 
так и разработчику.

Ранее в  своих исследованиях 4 мы 
уже затрагивали вопросы геймифика-
ции процессов ресторанного бизнеса 
и,  более того, практически апробиро-
вали версию локального игрового ин-
струмента в ресторане BeerGamer House 
(г.  Иваново, начало проекта 2009 — за-
вершение 2020 год), получив практиче-

4 Вылгина  Ю.В.  Цифровая геймификация 
в деятельности объектов общественного пита-
ния / Ю.В. Вылгина, М.Ю. Семаков // Состояние 
и  перспективы развития электро- и  теплотех-
нологии (ХХII Бенардосовские чтения)  мате-
риалы международной научно- технической 
конференции, к 75-летию теплоэнергетическо-
го факультета посвящается, Иваново, 31 мая —  
02 июня 2023  года. Том 1. — Иваново: Иванов-
ский государственный энергетический универ-
ситет имени В.И. Ленина, 2023. — С. 225–228. — 
EDN HVBVZM.
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ское подтверждение гипотез о  зависи-
мости эмоциональной вовлеченности 
клиента ресторана в соревнование и по-
вышения объема продаваемой единицы 
продукции. Эти полученные результаты 
дали обоснованную уверенность в  на-
метившемся и  продолжающемся трен-
де на использование игровых механик 
там, где они ранее не рассматривались. 
Под «геймификацией» мы понимаем ре-
ализацию игровых механик в  тех обла-
стях, в  которых ранее такие механики 
не применяли (мы называем их «неигро-
вые процессы деятельности») для повы-
шения эффективности коммерческой 
деятельности. Возможность развития 
данного инструмента в платформу, под-
держивающую, изучающую, формиру-
ющую вкусы и  потребности клиента на 
персонализированной основе, является 
перспективным направлением, базиру-
ющемся на технологии машинного об-
учения 5. Данные исследования позво-
ляют авторам аргументировать выбор 
инструмента для реализации игровых 
алгоритмов проектируемого прототипа 
цифровой платформы, который наце-
лен  на реализацию «психологических 
механизмов, за счет которых работает 
геймификация, в том числе типов моти-
ваторов, стимулирующих тот или иной 
эффект геймификации, а  также видов 
эмоционально- мотивационных процес-
сов, приводящих к  появлению этих эф-
фектов». Эмоционально- мотивационные 
аспекты «вступление» в игру-соревнова-
ние в  полном объёме подтверждаются, 
но остаются вопросы, как долго проек-

5 Российские геймеры в 2024 году потрати-
ли в играх более 200 млрд руб лей.

URL: https://www.forbes.ru/tekhnologii/530468- 
rossijskie- gejmery-v-2024-godu-potratili-v-
igrah- bolee-200-mlrd-rublej (дата обращения: 
23.02.2025).

тируемая платформа сможет удержи-
вать внимание клиента.

Исследование показало, что ряд авто-
ров затрагивают и  эти вопросы. В  част-
ности в  [8] указывается, что «…«продол-
жительность жизни» игры в  индустрии 
напрямую зависит от степени интереса 
к  ней со стороны игроков. Разработчики 
применяют различные методы привле-
чения и  удержания игрока в  созданном 
ими мире», а ряд исследований содержит  
анализ «примеров для выявления мето-
дов и инструментов, которые применяют 
разработчики, чтобы их игровой проект 
продолжал оставаться интересным и вос-
требованным». Таким образом, можно 
утверждать, что этот вопрос также явля-
ется уже проработанным.

Полученный вывод также подкрепля-
ется предположением, что, несмотря на 
то, что по-разному, но все же «играют» 
все, а  не только дети. Подтверждени-
ем данной гипотезы может являться тот 
факт, что «российские геймеры потрати-
ли в 2024 году на внутриигровые плате-
жи (донаты) 204 млрд руб лей, в среднем 
по 12 000  руб лей на человека… на пе-
редний план вышли форматы free-to-play 
и games as a service — бесплатные игры, 
в  которых предусмотрены покупки для 
улучшения взаимодействия или ускоре-
ния прогресса» 6. Анализ подтверждает 
мировой тренд на использование ин-
струментов геймификации и доказывают 
эффективность его применения в  раз-
личных отраслях и  сферах деятельно-
сти. В 2024 году число геймеров во всём 
мире составляло 3,32 млрд человек.  По 
прогнозам, к концу 2026 г. число людей, 
которые играют в  видеоигры, достиг-
нет 3.68 млрд. За последние 9 лет число 
геймеров увеличилось на 1,32  млрд че-
ловек. Это означает, что 41% населения 

6 Там же
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Земли являются геймерами. По срав-
нению с  данными 2018  года на конец 
2023 года, доля геймеров в России увели-
чилась более чем в 3 раза (с 18 до 60%), 
что доказывает актуальность идеи на 
текущий и  будущие периоды. Это дела-
ет Россию 11-м крупнейшим рынком игр 
в  мире. Главная причина, почему люди 
предпочитают игры — это возможность 
расслабиться 7. Базируясь на этих выво-
дах, считаем важным тенденцию стрем-
ления представителей различных сфер 
деятельности к изменению своего отно-
шения к стандарту предоставления услу-
ги, стремление «вписать» в  нетипичные 
процессы механики геймификации.

На взгляд авторов, отрасль и субъекты 
рынка «общественное питание» находят-
ся в  активном поиске инструментов для 
удержания и привлечения клиентов, стре-
мясь уйти от применяемых ранее подхо-
дов, а  реализация новаторского геймин-
гового решения поможет найти пути по-
вышения коммерческой эффективности 
проектов, которые рестораторы ставили 
и  ставят перед собой. Аргументом важ-
ности реализации гейменговых подходов 
в  маркетинговой деятельности объектов 
ресторанного бизнеса может являться 
следующая статистика: 69% жителей Рос-
сии играют в  игры, мобильный гейминг 
предпочитает почти половина из них, 
онлайн-игры признаны самым прибыль-
ным интернет- бизнесом, что обусловлено 
платежеспособностью и вовлеченностью 
клиентов, в  онлайн- гейминге выросла 
доля социальных игр, подразумевающих 
какое-либо взаимодействие между людь-
ми и  люди привязывают свои карты, что 
означает, что они готовы покупать по-

7 Сколько людей играют в  видеоигры? 
(2025). URL: https://inclient.ru/video- games-stats/ 
(дата обращения: 22.02.2025).

стоянно 8. Таким образом,  геймификация 
в  ресторане — это один из способов ре-
ализации задач повышения эффективно-
сти за счет реакции на изменяющиеся по-
требности клиента, вовлечение его в про-
цесс игры, которую он формирует сам.

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ
Нами предлагается к  разработке уни-

кальная цифровая платформа, в  основе 
которой лежит  традиционная и  понят-
ная бизнес логика объектов сферы об-
щественного питания, а новизна подхода 
заключается  в применении IT –функцио-
нала для реализации процесса геймифи-
кации в  виде цифрового ресурса (части 
будущей цифровой платформы). Целью 
текущего этапа исследования является 
получение системных данных для прото-
типирования сервиса и разработки базо-
вых архитектурных решений на основе 
анализа предпосылок, рыночного потен-
циала и  трендов в  реализации игровых 
методик, потребностей аудитории и трен-
дов современных технологий. Заметим, 
что сам основной процесс приготовление 
пищи и сервис при этом остается главен-
ствующим, а  меняется маркетинговая 
«надстройка», ориентированная на под-
держку мотивационной потребности кли-
ента.

Проблема, выявленная в рамках иссле-
дования, заключается в  отсутствии циф-
ровых предложений на основе игровых 
механик с  применением онлайн сорев-
нований в объектах сферы общественно-
го питания, которые способны привести 
к  повышению эффективности и  узнавае-
мости ресторана, а  также решить задачи 

8 Исследование: 69% жителей России играют 
в игры, почти половина из них предпочитает мо-
бильный гейминг. URL:  https://dtf.ru/gameindustr
y/1213292-issledovanie-69-zhitelei- rossii-igrayut-
v-igry-pochti- polovina-iz-nih-predpochitaet- 
mobilnyi-geiming (дата обращения: 20.02.2025).
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повышения лояльности клиентов. В  [9] 
автор приводит анализ применения игро-
вых модулей для реализации стратегиче-
ских вопросов развития бренда рестора-
на тем самым косвенно подтверждая важ-
ность реализации таких подходов в мар-
кетинге ресторана. В  статье [10] автор  
указывает, что «чтобы привлечь новых 
клиентов и удержать постоянную базу го-
стей, владельцам ресторанов важно по-
стоянно совершенствоваться и следовать 
последним трендам» и  «предлагают не-
сколько… идей, которые помогут ресто-
рану выделиться на фоне конкуренции 
и привлечь внимание клиентов», называя 
игровые подходы «инновационными», 
но не предлагая их оцифровку. Анализ 
маркетинговых решений в  ресторанном 
бизнесе освещается в  [11], формирует 
и обосновывает важность «новых марке-
тинговых решений, последовательного 
и  системного продвижения ресторанов» 
и  позволяет  систематизировать важные 
факторы, сложившиеся в  среде, помогая 
обосновать выбор областей реализации 
проекта:

–  недостаточная цифровизация про-
цессов управления лояльностью кли-
ентов в ресторанах и необходимость 
ее повышения для развития объекта 
общепита, в которых задействованы 
игровые механики для реализации 
«контактов» с потребителями в осно-
ве механизма которых лежат данные 
о  потреблении продукта ресторана 
(на выбор самим рестораном);

–  отсутствие предложения на рынке 
информационных технологий, обе-
спечивающих комфортное и  не тре-
бующее дополнительных усилий ис-
пользование системы для ресторана 
и  трансляции качественного дина-
мического онлайн результата игры;

–  отсутствие подобных сервисов, гар-
монично поддерживающих передачу 
данных от внутренних сервисов уче-
та ресторана в  динамическую базу 
с  последующей обработкой без ис-
пользования персонала ресторана.

Исследование текущих предложе-
ний на исследуемом рынке не выявило 
наличие явно выраженных решений, 
подтверждающих реализацию инфор-
мационных бизнес- задач на основе ин-
струментов геймификации с  участием 
клиентов ресторана, функционирование 
которого обеспечивается мотивацией 
клиента в соревновании, победе и полу-
чении вознаграждения.  Обоснованный  
сегмент целевой аудитории реализуемой 
платформы — бары,  пивные рестораны, 
пиццерии, что составляет 60% от всех за-
ведений, представленных на рынке (око-
ло 118 800). Значимый спрос на продукт 
доказывает исследование запросов Ян-
дексВорд (https://wordstat.yandex.ru/) по 
различным контекстам: игры для ресто-
ранов, баров, пабов, как заработать на 
ресторане показывая устойчивый спрос 
на использовании игровых механик на 
протяжении длительного времени. По-
лученные данные говорят о  большом 
интересе к  геймификации в  общепите. 
Кроме того, эксперты отмечают, что поя-
вился позитивный эффект для социума от 
использования игр: чем активнее люди 
играют в игры, тем больший интерес про-
являют к  получению знаний и  навыков 
в  области цифровых технологий (иссле-
дование НАИФ). В  таблице 1 приведено 
соответствие «пересечения» потребно-
стей геймеров и посетителей ресторанов 
и кафе.

Мировой ресторанный рынок на конец 
2024  г. насчитывал более 15 000 000 за-
ведений с оборотом около $3 103,6 млрд 
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при среднегодовых темпах роста в 6,6% 9. 
Ожидается его рост к  2029  г. до $5  трлн. 
В  России на 2024  г. функционировало 
198 000 заведений с оборотом в 3,34 трлн 
руб лей. К  2030  г. прогнозируется рост 
этого рынка до 218  тыс. объектов 10. Ос-
новная целевая аудитория для разраба-
тываемой платформы сегмент В2В, объек-
ты рынка ресторанного бизнеса: микро, 
малый и  средний ресторанный бизнес 
без ограничения местоположения. Как 
было указано выше, актуальность подхо-
да и предлагаемых решений обусловлена 
необходимостью поиска и  реализации  

9 Global Hotels, Restaurants And Catering 
HoReCa Market Research 2024, Forecast To 2033.

URL: https://www.thebusinessresearchcompany.
com/market-insights/global- hotels-restaurants-
and-catering- horeca-market-2024 (дата обраще-
ния: 26.02.2025).

10 Рынок общественного питания в  2024  г. 
вырос на 9%, несмотря на инфляцию и  кадро-
вый голод.

URL: https://marketing.rbc.ru/articles/15629/ 
(дата обращения: 28.02.2025)

нетрадиционных подходов в  маркетин-
говой деятельности, имеющих высокую 
коммерческую перспективность в  повы-
шении эффективности и  конкурентоспо-
собности объектов ресторанного бизне-
са. Известно, что в  среднем рестораны 
тратят от 3 до 6% своего оборота (для рас-
сматриваемой целевой аудитории сред-
ний оборот составляет около 2,5 млн руб-
лей (по  статистике 2024  г.) на маркетин-
говые мероприятия и,  как правило, они 
имеют характер офлайн. Таков потенциал 
ресторанного рынка.

На протяжении нескольких лет глав-
ной площадкой для привлечения внима-
ния клиентов ресторанов был Instagram, 
являвшийся идеальной платформой для 
демонстрации кухни и  интерьера, про-
движения за счет настройки таргетиро-
ванной рекламы по геолокации, которая 
приводила в  рестораны новых посетите-
лей. «Когда рынок покидают одни игроки, 
на их место довольно быстро приходят 
другие. Это относится и к маркетинговым 

Таблица 1. Пересечение причин и потребностей людей  
в области гейминга и ресторанов

Table 1. The intersection of people’s reasons and needs for gaming and restaurants

Причина, по которой люди 
выбирают гейминг

Причина, по которой  
люди идут в ресторан Вывод 

Отдых (66%), во всем мире 
более 2 млрд людей играют 
в видеоигры

«Сброс» напряжения Пересечение 
потребности

Возможность занять время во 
время перерыва или поездки 
на работу (52%)

За положительными эмоциями, 
самый простой способ получения 
дофамина: съесть вкусное блюдо, 
поговорить с близкими, улучшить 
настроение, ощутить беззаботность, 
получить возможность отдохнуть

Пересечение 
потребности

Сбежать от реальности 
и получить удовольствие (51%)

Место, где тебя понимают Пересечение 
потребности
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инструментам: после введения ограни-
чений на работу Instagram в  России мы 
оперативно адаптируемся под обстоя-
тельства и ищем новые возможности, так, 
например, сейчас основную ставку дела-
ем на аккаунты в Telegram и «ВКонтакте», 
сервисами myTarget и контекстной рекла-
мой «Яндекс» 11. Нами проведена «выбор-
ка» и  сравнение решений (приложений), 
используемых как «нишевые решения» 
(табл.  2). Этот анализ позволяет сделать 
вывод, что прямых конкурентов и серви-
сов, которые были бы реализованы в рас-
сматриваемом сегменте, на рынке обще-
пита не присутствуют. Это дает косвенно 
полагать, что и разработок в этом направ-
лении не ведется. Таким образом, реали-
зация бизнес идеи разработки игрового 
сервиса для объектов общепита является 
актуальной и востребованной на рынке.

Надо объективно отметить, что на рос-
сийском рынке все же представлены (или 
были представлены, но ушли с рынка) не-
которые решения (в  том числе и  цифро-
вого характера), в  которых применяются 
те или иные игровые элементы (табл.  3). 
Многие компании на рынке пытаются ис-
пользовать инструменты игры для моти-
вации персонала, стимулированию про-
даж, повышении лояльности потребите-
ля. Анализ показал, что основные игроки 
отрасли, такие как сеть пиццерий «ДоДо 
пицца», рестораны быстрого питания 
«Вкусно и точка», KFC и другие использу-
ют элементы игры в своих маркетинговых 
программах и являются лишь косвенными 
конкурентами, так как все подобные про-
граммы работают в офлайн среде и лишь 
некоторые используют небольшие эле-
менты цифровизации. Все они направ-

11 URL: https://www.forbes.ru/forbeslife/45969
3-gastronomiceskaa- rutina-pocemu- restorannuu-
industriu- mogut-spasti-tol-ko-potrebiteli (дата 
обращения: 26.02.2025).

лены только на собственные рестораны 
и  достоинствами таких программ явля-
ется относительно невысокая стоимость 
разработки и внедрения.

Анализируя нишевые решения, прихо-
дим к выводу, что:

–  большинство из них ориентированы 
на физические лица, объекты обще-
пита с их эффективностью в этих ре-
шениях не затрагиваются;

–  не стимулируют частоту обращения 
(поддерживают «узкую» аудиторию 
потребителей). Наш сервис ориен-
тирован на любого человека (из ЦА) 
и на большую часть ресторанов;

–  не содержат «игровых» элементов, 
или они реализованы в  очень не-
большой форме (Untappd);

–  если в  работе сервиса принимает 
участие ресторан (TapHunter), то та-
кое обращение заставляет владель-
цев формировать и  поддерживать 
информационный массив данных, 
что является трудоёмким и  дорого-
стоящим для них. Наш сервис рабо-
тает автоматически, соединяясь со 
стандартными программными про-
дуктами заведений.

Разрабатываемое платформенное ре-
шение не имеет границ и  способно вов-
лечь в игру любое количество заведений 
любых форматов, с  любым количеством 
участников. Основываясь на мотивации 
к  игре посетителя и  масштабности со-
ревнований, сервис создает синергию 
потребления и особую командную атмос-
феру заведения. Таким образом, разра-
ботка направлена на решение следующих 
научно- технических проблем, решение 
которых позволяет обеспечить необходи-
мый и требуемый функционал прототипа:

–  создание инновационного игрового 
сервиса, имеющего ряд существен-
ных отличительных характеристик 
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Таблица 2. Сравнение нишевых аналогов приложений
Table 2. Analysis of niche analog applications

Название приложения Функции, особенности

Untappd
https://untappd.com/

–  сервис B2C;
–  использование списка близлежащих заведений;
–  отзывы пользователей, рекомендация сортов пива;
–  награждение "Значками" за отзывы, посещение пивова-

рен;
–  связь с Facebook, Twitter (запрещенные на территории 

РФ) или Foursquare (не работает).
Награды только в  виде «значков» за отзывы, не изменяет 
коммерческие показатели ресторана (пивоварни), не завя-
зывается на цели по увеличению потребления ресторана. 
Практически не работает на территории РФ.

The Grainfather
https://grainfather.com/

–  сервис B2C для использования в домашнем пивоварении;
–  варианты использования сервиса: использование уже 

имеющихся рецептов или записывать свои собствен-
ные — «создавайте рецепты, сохраняйте их и ставьте 
оценки, что б вы никогда не забыли».

Нет игровых механизмов, не относится к рынку ресторанов 
вообще (хотя позиционируется как «родственный»).

Any Beer ABV
https://apps.apple.com/
ru/app/any-beer-abv/
id596562309

–  имеет обширную базу данных с разными сортами пива;
–  позволяет пользователям легко и быстро узнать, какой 

уровень алкоголя в пиве;
–  содержит списки как импортных, так и отечественных 

торговых марок.
Не имеет отношения к  ресторанам, больше работает как 
справочник для любителей пива.

RateBeer Beer Buddy
https://www.ratebeer.com/
brewer/23175/sort/2/

–  работает как сканер штрих-кода;
–  аккумулирует информацию рейтинга RateBeer и список 

событий в мире пива.
Не имеет отношения к ресторанам, больше работает как 
справочник, нет игровых механик.

BeerSmith Mobile 
Homebrewing
https://beersmith.com/
mobile/

–  для современных домашних пивоваров;
–  позволяет найти новые рецепты.
Справочно- информационный характер сервиса, нет игро-
вых механик.
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Название приложения Функции, особенности

BJCP Style Guides
https://www.bjcp.org/
bjcp-style- guidelines/

–  руководство, поддерживаемое организацией домашних 
пивоваров, которые ведут детальное описание по сти-
лям пива;

–  включает анализ количественных показателей стилей 
(содержание алкоголя, уровень горечи, цвет) и описание 
того, каким должно быть пиво этого стиля на вкус и за-
пах.

Справочно- информационный характер сервиса, нет игро-
вых механик.

TapHunter
https://www.taphunter.
com/

–  показывает, какое пиво доступно поблизости в любимых 
заведениях;

–  бары и рестораны могут в реальном времени загружать 
данные, а пользователи — осуществлять поиск по место-
положению или сортам, либо просмотреть карту;

–  календарь событий, что позволяет следить за ближайши-
ми дегустациями или пивными фестивалями;

–  настроить уведомления о появлении любимых сортов 
в близлежащих заведениях.

Справочно- информационный характер сервиса, вовлекает, 
но не «играет».

HomeBrewTalk
https://www.
homebrewtalk.com/

–  форум Домашних Пивоваров;
–  «социальная сеть» для любителей пива.

по сравнению с известными решени-
ями, так как он предназначен для ис-
пользования любым объектом обще-
пита с любым выбранным продуктом 
для поддержания бизнес процессов 
ресторана, осуществляя интеграцию 
с внешним сервисом IIKO;

–  создание уникального программно-
го решения, включающего интегра-
ционный модуль преобразования 
выходных данных систем учета заве-
дения.

Разрабатываемый сервис должен об-
рабатывать и  показывать результаты по-
требления любой ассортиментной пози-
ции ресторана по желанию участника. 
При выполнении работы предполагается 

разработка механизма сбора и  преобра-
зования данных с  программ сторонних 
разработчиков, установленных в  любом 
ресторане. Это позволит использовать 
сервис и принять участие в игре любому 
заведению общепита без ограничений. 
При этом наблюдать онлайн не только 
свои динамичные результаты, но и  всту-
пить в  игру с  другими заведениями го-
рода или городов. Сервис позволяет 
помимо вовлечения в игру большого ко-
личества посетителей, создавать возмож-
ности для ресторана в поддержании сво-
их маркетинговых инструментов в  виде 
реализации программ лояльности для 
победителей, постоянных посетителей, 
реализовать собственные соревнования, 
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Таблица 3. Сравнение аналогов решений
Table 3. Comparison of analog solutions

Аналог, 
сфера Решение Вид 

решения Недостаток

ДоДо Пицца, 
общепит

Клиент может «бросить ко-
сти» в приложении и опре-
делить свою скидку на 
сегодняшний день, а также 
может кинуть виртуальный 
кубик подбора состава ком-
бо. Мотивирует присваивае-
мыми статусами на покупку.

Игровое, 
цифровое, 
мобильное 
приложе-
ние

Не реализует механизм вы-
бора «игрового» продукта

Старбакс, 
общепит

Начисляет баллы на выпи-
тые чашки кофе и преобра-
зовывает выпитый объем 
в игровой результат.

Игровое,  
не цифро-
вое

Яндекс 
«Плюс Дей-
ли», ИТ

Позволяет получать бал-
лы Плюса и промокоды 
для сервисов Яндекса при 
выполнении заданий, за 
которые начисляются звез-
дочки и баллы. Собрав их 
достаточно можно открыть 
бокс и выбрать один из по-
дарков. 

Игровое, 
цифровое

Необходимо иметь подпи-
ску Плюс, пользоваться сер-
висами Яндекса. Охватывает 
только существующих поль-
зователей, слабо привлека-
ет новых клиентов, ориенти-
рована только на продвиже-
ние своих сервисов, а также 
сложна в понимании зада-
ний. Не использует соревно-
вательный эффект,  пользо-
ватель не видит результаты 
других игроков, требуется 
тщательная подготовка за-
даний для пользователей. 
Не поддерживает связь он 
и офлайн.

ВкуссВилл, 
ритейл

Пользователям приложения 
выдаются ачивки и статусы 
за покупки и выполнения 
заданий. 

Игровое, 
цифровое, 
приложе-
ние

Сервис стимулирует только 
потребление отдельных 
продуктов. Несмотря на 
то, что осуществлена по-
пытка поддержки связи он 
и офлайн, она выражает-
ся в строго выстроенных 
направлениях и требует 
большой подготовительной 
работы. Клиент не видит ре-
зультаты других игроков.
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Аналог, 
сфера Решение Вид 

решения Недостаток

Онлайн Ку-
бок Спорт-
мастер, ри-
тейл

Совершение игровых дей-
ствий и сбор «энергии» (бал-
лы), проводимых в строго 
ограниченный временной 
период.

Игровое, 
цифровое

Не показывает результаты 
других «игроков», не приво-
дит в систему новых потре-
бителей, не объединяет уси-
лия для достижения цели. 
Кроме того, не поддержива-
ет связь он и офлайн.

Онлайн- 
квест KFC 
Virtual 
Escape 
Room, обще-
пит

Для развития собственного 
персонала: чтобы выбраться 
из виртуальной комнаты, со-
трудник должен выполнить 
ряд заданий за определен-
ное время. 

Игровое, 
цифровое

Много сложных подготови-
тельных действий, не ори-
ентирован на потребителя.

Pizza Hero 
от Domino’s, 
общепит

предлагает пользователям 
стать пиццамейкерами и со-
здать свою собственную 
«идеальную пиццу», кото-
рую далее можно заказать 
в ближайшей торговой точ-
ке. 

Игровое, 
цифровое

Отсутствие рейтингового 
результата, мотивирующего 
потребителя к улучшению 
своего результата. Кроме 
того, пользователь не видит 
результаты других «игро-
ков».

Квиз-игра, 
общепит

Командная интеллектуаль-
ная игра.

Игровое,  
не цифро-
вое

Формируется соревнова-
тельный дух, не увеличи-
вает выручку ресторана, 
а, в большей степени, несут 
затратную часть на поддер-
жание мероприятия.

приуроченные к  какой-либо дате, бро-
сить вызов другим заведениям города 
или других городов и  т.  д. Предлагаемое 
решение позволит повысить коммерче-
ские показатели ресторана, обеспечить 
качество технологического процесса за 
счет цифровизации бизнес- процесса ре-
сторана, проследить «историю клиента» 
и  получить детальный «Отчет», осущест-
влять операционный контроль продаж 
продукта.

Несмотря на кажущуюся простоту идеи, 
она имеет ряд сложных технических, тех-
нологических, программных моментов, 

которые необходимо реализовать.  Техно-
логическое ноу–хау заключается в  прак-
тической реализации игрового сервиса, 
так как такой «связки решений» не было 
на рынке до реализации проекта «ресто-
рана нового поколения BeerGamerHouse», 
так и  до сих пор никем не реализовано. 
Данный опыт говорит о том, что разраба-
тывается прототип, не имеющий анало-
гов, мощный цифровой маркетинговый 
инструмент для отрасли общепита по сти-
мулированию продаж в  режиме онлайн, 
дающий в итоге дополнительные доходы 
как владельцу бизнеса, так и увеличение 
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налогооблагаемой базы для государства.  
Он формируется на основе данных, со-
бираемых с  программ автоматизации 
(наиболее часто на российском рынке 
используются IIKO, R-Keeper и  т.  д.), уста-
новленных в конкретном заведении, а ре-
зультат размещается на экранах монито-
ров в заведении и транслируются в виде 
динамичного онлайн рейтинга.

Проведенные исследования уже по-
зволили сформировать ряд решений, 
способных «протестировать» прототип 
разрабатываемой платформы. В  частно-

сти, разработана архитектура сервиса 
(рис. 1), основанная на клиент- серверной 
технологии, разработан RFP проекта. 
Обоснован язык программирования для 
тестирования прототипа JavaScript, C#, 
PHP.

К  основным компонентам прототипа 
отнесены:

–  рабочее место заведения (web-кли-
ент);

–  база данных;
–  отображение рейтинга (ссылка на 

web-страницу);

Рис. 1. Предполагаемая архитектура ресурса
Fig. 1. Proposed resource architecture
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–  вход участника рейтинга (команды) 
в  виде ссылки на web-страницу по 
QR-коду с привязкой к  ID-заведения 
и номеру стола;

–  интеграционный модуль: web-сер-
вер [сервис приложений]: модуль 
авторизации/ регистрации, модуль 
генерации QR-кодов, Модуль генера-
ции отчетов, модуль работы с товар-
ными позициями, модуль нотифика-
ции, модуль оплаты и рабочее место 
разработчика (web-клиент).

Кроме того, разработан дизайн поль-
зовательского интерфейса функционала 
(рис. 2).

Цифровая экономика очень повлияла 
на привычные подходы к  ведению биз-

неса. На рынке появились новые формы, 
в которых базовые активы становятся не 
нужны. Таким образом, в  условиях даль-
нейшей цифровизации экономики, роста 
инновационной активности объективно 
возрастает роль маркетингового сопро-
вождения деятельности. Проводимые 
исследования позволяют утверждать, что 
игровые методы работают во всех сфе-
рах жизни. Геймификация маркетинговых 
процессов ресторана позволит создать 
более высокую вовлеченность клиентов, 
а значит, приведет к росту выручки и при-
были. Поэтому элементы геймификации 
уже используют передовые компании 
и  начинают внедрять во многих инду- 
стриях.

Рис. 2. Разработанный дизайн экрана игровой платформы.
Fig. 2. Developed design of the gaming platform screen.

ЗАКЛЮЧЕНИЕ
Цифровизация прочно вошла в реали-

зацию процессов основной и  «надстроч-
ной» деятельности объектов обществен-

ного питаний. Этот факт необходимо учи-
тывать при выборе стратегии повышения 
эффективности деятельности. Измене-
ния взглядов владельцев ресторанного 
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бизнеса становится драйвером в  поис-
ке и  реализации новых маркетинговых 
решений, разработка игровых механик 
может стать новым «голубым океаном» 
для  разработчиков цифровых решений. 
Поэтому, проводимые авторами исследо-

вания и  систематизация существующих 
подходов в анализируемой области носят 
важный характер. Это направление долж-
но стать стратегическим ориентиром для 
современных объектов общественного 
питания.
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Аннотация. Актуальность. Развитие информационных технологий привело к зна-
чительному увеличению объемов передаваемых данных, что в  свою очередь соз-
дает серьезные вызовы для телекоммуникационных сетей. Цель. Проектирование 
архитектуры системы операционной поддержки сети связи, а также выбор целесо-
образных и актуальных технологий для дальнейшей разработки системы. Матери-
алы и  методы. Распределенный сервис Apache Zookeeper, распределенная пото-
ковая платформа Apache Kafka, открытая объектно- реляционная СУБД PostgreSQL, 
язык программирования Java, фреймворк Spring, фреймворк для создания веб-при-
ложений Hilla, открытый формат для хранения и передачи географических данных 
GeoJSON, библиотека для визуализации данных D3.js, библиотека JavaScript React. 
Результаты. Разработана система, базирующаяся на клиент- серверной архитекту-
ре и  микросервисном взаимодействии, которая позволяет эффективно управлять 
сетевыми ресурсами, минимизировать задержки и  адаптироваться к  динамичным 
изменениям в сети. Выводы. Использование современных технологий как на сторо-
не клиента, так и на стороне сервера, обеспечивает высокую производительность 
и  масштабируемость решения, что делает его перспективным для дальнейшего 
развития в условиях стремительно растущих требований информационной инфра-
структуры.

Ключевые слова: микросервис, архитектура, маршрут, технологии, интеграция, 
узлы
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Abstract. Relevance. The development of information technology has led to a significant 
increase in the volume of transmitted data, which in turn creates serious challenges for 
telecommunications networks. Goal. Designing the architecture of the communication 
network operational support system, as well as selecting appropriate and relevant 
technologies for further system development. Materials and methods. Apache Zookeeper 
distributed service, Apache Kafka distributed streaming platform, PostgreSQL open 
object- relational database, Java programming language, Spring framework, Hilla web 
application framework, GeoJSON open format for storing and transmitting geographical 
data, D3 data visualization library.js, the React JavaScript library. Results. The built system, 
based on a  client- server architecture and micro- service interaction, allows efficient 
management of network resources, minimizes delays and adapts to dynamic changes 
in the network. Conlusion. The use of modern technologies on both the client and server 
sides ensures high performance and scalability of the solution, which makes it promising 
for further development in the face of rapidly growing information infrastructure 
requirements.
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ВВЕДЕНИЕ
Развитие информационных техноло-

гий привело к  значительному увеличе-
нию объемов передаваемых данных, что 
в  свою очередь создает серьезные вы-
зовы для телекоммуникационных сетей. 
Основные проблемы, такие как перегруз-
ка каналов, задержки в передаче данных 
и  недостаточная отказоустойчивость, 
требуют внедрения актуальных подходов 
в маршрутизации сетевого траффика. Эф-
фективное построение маршрутов явля-
ется ключевым моментом в оптимизации 
работы сетей, позволяющим минимизи-
ровать задержки, снизить потери данных 
и  распределить нагрузку между узлами. 
Процесс построения маршрутов явля-
ется довольно трудозатратным для опе-
раторов телекоммуникационных сетей. 
В  связи с  этим, стоит цель оптимизиро-
вать данный процесс путём переклады-
вания вычислительных операций на ав-
томатизированные системы управления, 
использующие алгоритмы, решающие 
задачу построения графа- маршрута. По-
этому актуальной становится разработка 
автоматизированных систем управления, 
которые способны адаптивно решать за-
дачи построения оптимальных маршру-
тов [1].

Целью данного исследования являет-
ся проектирование архитектуры систе-
мы операционной поддержки сети связи, 
а также выбор целесообразных и актуаль-
ных технологий для дальнейшей разра-
ботки системы.

МАТЕРИАЛЫ И МЕТОДЫ
На серверной стороне система CNOSS 

опирается на проверенные и  масштаби-
руемые решения:

Apache Zookeeper — это распределен-
ный сервис для управления конфигура-
цией, синхронизации и координации рас-

пределенных систем. Он предоставляет 
простой и  надежный способ управления 
распределенными приложениями, обе-
спечивая согласованность данных и  ко-
ординацию между узлами.

Apache Kafka — это распределенная по-
токовая платформа, предназначенная для 
обработки, хранения и  передачи боль-
ших объемов данных в  реальном време-
ни. Она широко используется для постро-
ения масштабируемых, отказоустойчивых 
и высокопроизводительных систем обра-
ботки данных. Для хранения метаданных 
Kafka-кластера используют Zookeeper, но 
следует упомянуть, что начиная с версии 
2.8.0 у Kafka появляется режим Kafka Raft 
Metadata mode (KRaft), что делает исполь-
зование Zookeeper опциональным [2].

PostgreSQL — открытая объектно- 
реляционная СУБД, отвечающая принци-
пам ACID и  поддерживающая хранение 
JSON-объектов, используемых для хране-
ния маршрутов [3].

Java — высокоуровневый объектно- 
ориентированный язык программиро-
вания с  строгой статической типизаци-
ей, поддерживающий принципы WORA 
(«Write Once, Run Anywhere») благодаря 
исполнению на JVM (Java Virtual Machine). 
Широко применяется в  enterprise- 
разработке, Big Data (Hadoop, Spark), 
Android и серверных приложениях.

Spring — модульный фреймворк для 
Java, реализующий паттерны Inversion of 
Control (IoC) и  Dependency Injection (DI). 
Предоставляет подпроекты (Spring Boot, 
Spring MVC, Spring Security, Spring Data), 
ускоряющие разработку масштабируе-
мых back-end приложений с поддержкой 
микросервисной архитектуры.

Hilla — фреймворк, интегрирующий 
Java-бэкенд с  React-фронтендом через 
TypeScript. Использует реактивную мо-
дель данных и  автоматическую генера-
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цию API (на  основе аннотаций Java), что 
сокращает время разработки CRUD-при-
ложений.

GeoJSON — cтандартизированный 
формат обмена геопространственны-
ми данными, основанный на JSON. Под-
держивает геометрические примитивы 
(Point, LineString, Polygon) и их коллекции, 
применяется в GIS (Geographic Information 
Systems) и веб-картографии.

D3.js — JavaScript- библиотека для ди-
намической визуализации данных на ос-
нове веб-стандартов (SVG, Canvas, CSS). 
Реализует декларативный подход к  при-
вязке данных к  DOM, обеспечивая высо-
кую гибкость в построении сложных диа-
грамм, карт и интерактивных дашбордов.

React — декларативная JavaScript- 
библиотека для построения компонент-
ных пользовательских интерфейсов. Ис-
пользует Virtual DOM для оптимизации 
рендеринга и  поддерживает односто-
ронний поток данных (unidirectional data 
flow), что упрощает управление состояни-
ем приложения (в сочетании с Redux или 
Context API).

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ
1. Постановка задачи

Основной задачей данного исследова-
ния является разработка системы авто-
матизированного построения маршрутов 
в  телекоммуникационных сетях, способ-
ной адаптироваться к  динамическим из-
менениям параметров сети и  обеспечи-
вать эффективное управление сетевыми 
ресурсами. Система должна уметь стро-
ить маршрут, чтобы минимизировать вре-
менные задержки, снизить потери данных 
и  балансировать нагрузку между узлами 
сети.

Для достижения этой цели необходимо 
решить следующие подзадачи:

1. Разработка архитектуры системы 
на основе микросервисного взаимодей-
ствия, обеспечивающей гибкость, отказо-
устойчивость и масштабируемость реше-
ния.

2. Создание механизма маршрутиза-
ции запросов с  разделением авторизо-
ванного и  неавторизованного трафика, 
а  также проверкой валидности данных 
авторизации.

3. Разработка клиентского веб-прило-
жения с удобным интерфейсом для управ-
ления маршрутами и конфигурацией сети. 
Интеграция с системами хранения данных 
и обработки потоков информации, такими 
как PostgreSQL, Apache Kafka и Zookeeper, 
для обеспечения надежности и  согласо-
ванности данных.

4. Обеспечение поддержки масшта-
бируемости и  автоматизированного об-
новления конфигурации системы без 
необходимости остановки сервиса. Ре-
шение поставленной задачи должно учи-
тывать требования операторов телеком-
муникационных сетей и  предоставлять 
возможность кастомизации системы под 
индивидуальные потребности.

2. Архитектура системы CNOSS
В  условиях импортозамещения и  не-

обходимости доработки существую-
щих решений, таких как Elastic Services 
Platform, было принято решение о  раз-
работке собственной системы операци-
онной поддержки сети связи (CNOSS — 
Communication Network Operation Support 
System). Основной особенностью CNOSS 
является возможность адаптировать си-
стему под специфические требования 
оператора [4, 5].
2.1 Клиент- серверная архитектура 
и микросервисное взаимодействие

Система CNOSS реализована по прин-
ципу клиент- серверной архитектуры 
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с  разделением логики на несколько ми-
кросервисов. При разработке системы 
автоматизированного построения марш-
рутов в  телекоммуникационных сетях 
выбор архитектурного подхода играет 
ключевую роль. Микросервисная архи-
тектура в  данном случае является более 
предпочтительной по сравнению с моно-
литной по нескольким причинам.

Во-первых, каждый сервис можно 
масштабировать независимо. Например, 
если возрастает нагрузка на сервис ау-
тентификации, его можно масштабиро-
вать отдельно от других компонентов 
системы. В  монолите же увеличение на-
грузки на один из модулей вынуждает 
масштабировать всё приложение цели-
ком, что приводит к избыточному расхо-
ду ресурсов.

Во-вторых, отказ одного микросер-
виса не приводит к отказу всей системы. 
Остальные сервисы продолжают функци-

онировать. В  монолите же ошибка в  од-
ном модуле может привести к отказу все-
го приложения.

В-третьих, микросервисный подход по-
зволяет распределять ответственность 
между людьми в команде, каждый из ко-
торых разрабатывает и поддерживает от-
дельный сервис. Это ускоряет разработку 
и  улучшает читаемость кода. В  монолите 
же разработка усложняется из-за высо-
кой связанности компонентов и  зависи-
мости между разработчиками.

В-четвертых, обновление отдельных 
микросервисов можно выполнять без 
остановки всей системы. Каждый сервис 
можно тестировать и  запускать незави-
симо, что сокращает время вывода новых 
функций на рынок. В монолите же тести-
рование и  развертывание требуют боль-
ше времени и ресурсов.

На рис. 1 представлены все компонен-
ты системы CNOSS.

Рис. 1. Компоненты системы CNOSS
Fig. 1. Components of the CNOSS system
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2.2 Шлюз
Шлюз — это сервис маршрутизации за-
просов с  клиентской части, который 
определяет внутренний микросервис для 
обработки запроса, разделяет автори-
зованный и  неавторизованный трафик, 
а  также проверяет валидность данных 
авторизации. С помощью данного шлюза 
можно добавлять новые интеграции без 
дополнительной настройки авторизации 
на каждой из интеграций. Достигается 
путём перенаправления входящего в сер-
верную часть трафика через сервис [6]. 

Помимо этого, шлюз ограничивает запро-
сы извне, пропуская только допустимые 
установленные запросы. Сервис напи-
сан с использованием библиотеки Spring 
Cloud Gateway.
Для реализации логики разделения был 
написан фильтр аутентификации. В  его 
задачи входит проверка валидности 
JWT-токена путём запроса на сервис ав-
торизации. В случае отсутствия токена за-
прос отклоняется. В  Листинге 1 отражен 
код фильтра, проверяющий авторизацию 
входящего запроса.

Листинг 1 — код фильтра для проверки авторизации входящего запроса:
public class AuthenticationGatewayFilterFactory extends AbstractGatewayFilterFactory<Aut
henticationGatewayFilterFactory.Config>{

public GatewayFilter apply(Config config) {
  return (exchange, chain) -> {
    //если авторизация выключена, то пропускаем фильтр
    if (!config.securedEnabled) {
      return chain.filter(exchange);
}
    //получение токена из header’a
    String bearerToken = exchange.getRequest().getHeaders().getFirst(Constant.HEADER_
AUTHORIZATION);
    //если токен не найден — вернуть ошибку аутентификации
    if (bearerToken == null) {
        return onError(exchange, HttpStatus.OK, “Ошибка аутентификации”, “AUTH: ERROR”,
        «Нет токена авторизации»);
}
    //вызов сервиса авторизации для проверки jwt-токена
    return webClientBuilder.build().get()
.uri(url + endpoint)
.header(Constant.HEADER_AUTHORIZATION, bearerToken)
.retrieve()
.bodyToMono(JwtValidationRs.class)
.map(response -> {
            //если проверка jwt-токена не пройдена — вернуть ошибку авторизации
            if (!response.isSuccess()) {
                throw new ResponseValidationException(response);
}
            //если проверка успешна — дополнить запрос данными о клиенте
            exchange.getRequest().mutate().header(“Id”, response.getId());
            exchange.getRequest().mutate().header(“Email”, response.getEmail());
            exchange.getRequest().mutate().header(“FirstName”, response.getFirstName());
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            exchange.getRequest().mutate().header(“LastName”, response.getLastName());
            exchange.getRequest().mutate().header(“MiddleName”, response.getMiddleName());
           
            return exchange;
})
.flatMap(chain:: filter)
};
}

Данный фильтр добавляется в  файле конфигурации путём добавления в  секцию 
Filters.

Ниже представлен Листинг 2 — запрос на создание маршрута с включенным филь-
тром авторизации:
- id: create-route
        #адрес сервиса для переадресации
          uri: http://localhost:8080
          predicates:
          #эндпойнт
            - Path=/ntwrk-prtnl-spprt-sstm-mddlwr/createRoute
          filters:
          #фильтр авторизации
            - Authentication=true

2.3 Сервис аутентификации
Сервис аутентификации отвечает за 

регистрацию, аутентификацию и  авто-
ризацию пользователей. Он генерирует 
и проверяет JWT-токены на основе поль-
зовательских данных. JWT (JSON Web 
Token) — это специальный ключ, который 
подтверждает, что пользователь автори-
зован. Его используют сайты и  сервисы, 
чтобы не спрашивать логин и пароль при 
каждом запросе. Токен состоит из трёх ча-
стей, соединённых точками:

1. Заголовок — указывает, какой алго-
ритм использован для подписи.

2. Полезная информация — содержит 
пользовательские данные и  срок дей-
ствия токена.

3. Подпись — используется для про-
верки подлинности токена, создаётся 
с помощью секретного ключа.

Пример JWT-токена в системе:
eyJhbGciOiJIUzI1NiJ9.eyJsYXN0X25hbW

UiOiJhZG1pbiIsImlkIjoiYzBhODU1MDEtOT
U0OC0xNDdlLTgxOTUtNDhkNDM5NzcwM

DAyIiwibWlkZGxlX25hbWUiOiJhZG1pbiIs
ImZpcnN0X25hbWUiOiJhZG1pbiIsInN1YiI
6ImFkbWluIiwiaWF0IjoxNzQwNjgzNjIyLCJ
leHAiOjE3NDA4Mjc2MjJ9.0m9cdoogoUh-
uF9MeOnAGHSJgKKpj6fBcyw3OXlygfU

Расшифровка токена:
• eyJhbGciOiJIUzI1NiJ9 – {"alg":"HS256"} —  

алгоритм шифровки данных;
• eyJsYXN0X25hbWUiOiJhZG1pbiIsImlk

IjoiYzBhODU1MDEtOTU0OC0xNDdlLTgxO
TUtNDhkNDM5NzcwMDAyIiwibWlkZGxlX2
5hbWUiOiJhZG1pbiIsImZpcnN0X25hbWUi
OiJhZG1pbiIsInN1YiI6ImFkbWluIiwiaWF0Ij
oxNzQwNjgzNjIyLCJleHAiOjE3NDA4Mjc2M
jJ9 — {"last_name":"admin","id":"c0a85501–
9548–147e-8195–48d439770002","middle_
name":"admin","first_name":"admin","sub":"a
dmin","iat":1740683622,"exp":1740827622} — 
данные о пользователе;

• 0m9cdoogoUh-uF9MeOnAGHSJgKKpj 
6fBcyw3OXlygfU — зашифрованная под-
пись.
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2.4 Сервис агрегации данных
Сервис агрегации данных — это бизнес- 

сервис, предоставляющий эндпойнты 
(Эндпойнт — точка доступа приложения, 
к  которой можно обратиться для выпол-
нения нужного действия или получения 
данных) для работы со справочной ин-
формацией об актуальном состоянии 
системы и  агрегирующий посчитанные 
маршруты для дальнейшей их обработки 
[7–9].

Задачами сервиса агрегации данных 
являются:

1. Создание, изменение и удаление ин-
формации о точках, бакетов и плат систе-
мы.

2. Работа с  клиентскими данными, 
а также предоставление клиенту в пользо-
вание портов в платах для его маршрутов.

3. Управление активными маршрута-
ми клиентов.

4. Ведение и подсчет статистики по на-
груженности системы.

Сервис построен на принципе собы-
тийной модели. Основной сущностью, 
с  которой работает сервис, является 
сущность Task. С  помощью неё агреги-
руется информация по запросам поль-
зователя и  контролируется очерёд-
ность построения маршрутов. Пример 
создания такой задачи в  многопоточ-
ной среде можно увидеть в  Листинге 3. 
Класс DistributedLock выполняет задачу 
блокировки ресурсов, что позволяет 
при одновременной попытке создания 
нескольких задач разными инстанса-
ми приложения, создать только одну  
задачу.

Листинг 3 — код создания задачи на расчёт маршрутов:
public TaskEntity createTaskWithLock(UUID clientId) {
        //блокировка процесса создания задачи с помощью Apache Zookeeper
        try (DistributedLock lock = new DistributedLock(curatorFramework, Constant.TASK_
LOCK_CODE, waitTime)) {
            //поиск активной задачи в базе
            TaskEntity taskEntity = taskRepository.findByActiveFlagTrue();
            //если есть активная задача — прекратить обработку
            if (taskEntity!= null) {
                throw new TaskException(“Найдена активная задача. Попробуйте позже”);
}
            //иначе — создание активной задачи
            return taskRepository.save(new TaskEntity()
.setCreatedTime(LocalDateTime.now())
.setActiveFlag(true)
.setClientId(clientId));
} catch (Exception e) {
            log.error(«Ошибка при попытке открыть задачу», e);
            throw new TaskException(«При попытке открыть задачу произошла ошибка. Попро-
буйте позже»);
}
}

Процесс, выполняемый данным приме-
ром кода также отображён на диаграмме 
последовательности, представленной на 

рис.  2, начиная с  этапа «Создание файла 
задачи» и заканчивая этапом «Файл зада-
чи удалён».
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2.5 Сервис конфигурации
Сервис конфигурации — сервис, пред-

назначенный для получения актуаль-
ных настроек работы микросервисов 
системы. При старте приложения каж-
дый микросервис обращается в  сервис 
конфигурации для получения настро-

ек работы. При изменении их в  системе 
управления версиями (например, Git), 
сервис конфигурации уведомляет свя-
занные компоненты посредством бро-
кера сообщений Apache Kafka, вынуж-
дая их актуализировать свои настройки  
(рис. 3).

Рис. 3. Структура хранения конфигураций на сервисе Git
Fig. 3. Configuration storage structure on the Github service

В Листинге 4 представлен пример конфигурации сервиса авторизации.
Листинг 4 — пример конфигурации сервиса авторизации:

spring:
  jackson:
    date-format: yyyy- MM-dd HH: mm: ss
  #параметры подключения к базе данных
  datasource:
    url: jdbc: postgresql://localhost:5432/db
    username: user
    password: postgres
  cloud:
    stream:
      kafka:
        #параметры подключения к kafka
        binder:
          brokers:
            - localhost:19092
            - localhost:29092
#токен для формирования jwt
token:
  signing:
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    key: bmV0d29yay1vcGVyYXRpb25hbC1zdXBwb3J0LXN5c3RlbS1hdXRoLXRvcC1zZWNyZ
XQ=
#доступные точки для запросов в сервис
controller:
  jwt:
    validation: /validation
  auth:
    sign-up: /sign-up
    sign-in: /network- operational-support- system-api/auth

2.6 Сервис построения маршрутов
Сервис построения маршрутов — сер-

вис, предназначенный для проведения 
расчёта маршрутов с  помощью адаптив-
ных алгоритмов. Написан на языке про-
граммирования Python.

3. Клиентская часть
Клиентская часть системы представ-

лена веб-приложением, разработанным 
с  использованием современных и  акту-
альных технологий. Они широко приме-
няются в корпоративной разработке, име-
ют актуальную поддержку, а также кросс-
платформенность — они могут работать 
на разных платформах (ОС Windows, Linux, 
MacOS).
3.1 Java и Spring

Java — это кроссплатформенный 
объектно- ориентированный язык про-
граммирования, разработанный компа-
нией Sun Microsystems (ныне принадле-
жащей Oracle). Программы, написанные 
на Java, компилируются в байт-код, кото-
рый выполняется виртуальной машиной 
Java (JVM), что позволяет запускать код 
Java-приложения на любых устройствах 
и операционных системах [10, 11].

Maven — это инструмент управления 
зависимостями и  автоматизации сбор-
ки проектов, созданный Apache Software 
Foundation. Maven в связке с Java сильно 
упрощает процессы сборки и  упаковки 
приложений в JAR (JAR — Java Archive — 
архивный файл, в  котором содержится 

часть программы на языке Java), а  также 
позволяет управлять многомодульными 
проектами без особых усилий.

Spring — это фреймворк для разра-
ботки enterprise- приложений на Java. Он 
предоставляет комплексную инфраструк-
туру для создания современных, мас-
штабируемых и  легко поддерживаемых 
приложений. Spring облегчает процесс 
программирования благодаря примене-
нию принципов инверсии контроля (IoC) 
и  внедрения зависимостей (DI), а  также 
предоставляет разнообразные модули 
для выполнения различных задач.

Представленные технологии используют-
ся для построения серверной логики и API, 
обеспечивая высокую масштабируемость 
и поддержку принципов инверсии контро-
ля (IoC) и внедрения зависимостей (DI).
3.2 Hilla

Hilla — современный фреймворк для 
создания полноценных веб-приложе-
ний с  использованием Java (на  сервере) 
и  TypeScript (на  клиенте). Он обеспечи-
вает удобное взаимодействие между 
React-компонентами и серверной частью 
на Spring Boot. Благодаря данному фрей-
мворку возможно обеспечить удобное 
и быстрое взаимодействие между микро-
сервисами серверной части и клиентской 
частью, который развёрнут с использова-
нием Spring Boot. В Листинге 5 представ-
лен метод авторизации пользователя, 
в котором в объект передачи данных за-
писывается логин и пароль пользователя, 
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после чего происходит обращение к сер-
вису аутентификации по прописанному 
эндпойнту (Листинг 6). Данный эндпойнт 

вызывается на странице авторизации при 
отправлении формы авторизации (Ли-
стинг 7).

Листинг 5 — эндпойнт для получения доступа токену аутентификации:
@BrowserCallable
@AnonymousAllowed
@RequiredArgsConstructor
public class AuthenticationEndpoint {

    private final AuthorizationService authorizationService;
   
    public SignInJwtDto auth() {
        SignInDto dto = new SignInDto();
        dto.setLogin(“admin”);
        dto.setPassword(“admin”);
        SignInJwtDto auth = authorizationService.auth(dto);
        System.out.println(auth.getToken());
        return auth;
}
}

Листинг 6 — сервис для обращения к сервису аутентификации:
@FeignClient(url = “http://localhost:8085/network- operational-support- system-api”, value = 
“authorization”)
public interface AuthorizationService {

    @PostMapping(value = “/auth”)
    SignInJwtDto auth(@RequestBody SignInDto dto);
}

Листинг 7 — обращение к эндпойнту и получение токена в React-компоненте:
const serverResponse = await AuthenticationEndpoint.auth();
       if (serverResponse.token) {
         localStorage.setItem(“token”, serverResponse.token);
} else {
         console.error(«Ошибка: токен отсутствует!»);
}

На рис. 4 представлена форма автори-
зации системы.

Процесс авторизации также отобра-
жён на диаграмме последовательности 
на рис. 2, начиная с этапа «Запрос на ав-
торизацию» и заканчивая этапом «Переа-
дресация JWT-токена».

3.3 React и TypeScript
React используется для разработ-

ки динамичных и  отзывчивых пользо-
вательских интерфейсов, а  TypeScript 
обеспечивает статическую типиза-
цию, что повышает надежность кода  
[12].
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В  Листинге 8 представлен переис-
пользуемый компонент ввода пароля, 
который используется на страницах авто-
ризации и  регистрации (см. рис.  4). Дан-

ный компонент присутствует в  процессе 
запроса авторизации, представленной 
на диаграмме последовательности на  
рис. 2.

Рис. 4. Форма авторизации системы
Fig. 4. System authorization form

Листинг 8 — переиспользуемый компонент для ввода пароля пользователя:

import {useState} from ‘react’;
import styles from ‘Frontend/components/CustomInput/CustomPasswordInput.module.css’;
import {Eye, EyeOff} from ‘lucide- react’;

const CustomPasswordInput = () => {
  const [showPassword, setShowPassword] = useState(false);

  return (
    <div className={styles.passwordDiv}>
      <h5>Пароль</h5>
      <div className={styles.inputWrapper}>
        <input
          type={showPassword? “text”: “password”}
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          name=”password”
          className={styles.passwordInput}
        />
        <button
          type=”button”
          onClick={() => setShowPassword((prev) =>!prev)}
          className={styles.toggleButton}
        >
          {showPassword? <EyeOff size={18} />: <Eye size={18} />}
        </button>
      </div>
    </div>
);
}

export default CustomPasswordInput;

В Листинге 9 представлено графическое отображение карты с графом (рис. 5) с помо-
щью библиотеки D3.js:

import React, {useEffect, useRef, useMemo} from “react”;
import {select, zoom, ZoomBehavior, geoPath, geoNaturalEarth1} from “d3”;

type Point = {id: number; name: string; coordinates: [number, number]};
type Edge = {source: number; target: number};

type MarksProps = {
  data: any; // GeoJSON для карты
  points: Point[];
  edges: Edge[];
};

export const Marks = ({data, points, edges}: MarksProps) => {
  const gRef = useRef<SVGGElement | null>(null);
  const svgRef = useRef<SVGSVGElement | null>(null);

  useEffect(() => {
    if (!data) return;

    const svg = select(svgRef.current!);

3.4 D3.js
D3.js — библиотека для визуализа-

ции данных, которая применяется для 
отображения карт и  построенных гра-
фов маршрутов. Благодаря использо-

ванию SVG, D3.js позволяет создавать 
насыщенные графические структу-
ры с  анимацией и  интерактивностью  
[13].
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    const g = select(gRef.current!);

    const zoomBehavior: ZoomBehavior<Element, unknown> = zoom()
.scaleExtent([1, 8])
.on(“zoom”, (event) => {
        g.attr(“transform”, event.transform);
});

    svg.call(zoomBehavior as any);
}, [data]);

  const projection = useMemo(() => geoNaturalEarth1(), []);
  const pathGenerator = useMemo(() => geoPath().projection(projection), [projection]);

  const getCoords = (coordinates: [number, number]) => {
    const projected = projection(coordinates);
    return {x: projected? projected[0]: 0, y: projected? projected[1]: 0};
};

  return (
    <svg ref={svgRef } width={2500} height={5000} style={{border: “1px solid black”}}>
      <g ref={gRef }>
        {/* Отображение карты */}
        {data.features.map((feature: any, i: number) => {
          const path = pathGenerator(feature);
          return path? (
            <path key={i} d={path} fill=”#ccc” stroke=”#333” strokeWidth={0.1} />
): null;
})}

        {/* Отображение рёбер (линий) */}
        {edges.map((edge, i) => {
          const sourcePoint = points.find((p) => p.id === edge.source);
          const targetPoint = points.find((p) => p.id === edge.target);

          if (sourcePoint && targetPoint) {
            const sourceCoords = getCoords(sourcePoint.coordinates);
            const targetCoords = getCoords(targetPoint.coordinates);

            return (
              <line
                key={i}
                x1={sourceCoords.x}
                y1={sourceCoords.y}
                x2={targetCoords.x}
                y2={targetCoords.y}
                stroke=”#000”
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                strokeWidth={0.1}
              />
);
}
          return null;
})}

        {/* Отображение точек */}
        {points.map((point) => {
          const {x, y} = getCoords(point.coordinates);
          return (
            <circle
              key={point.id}
              cx={x}
              cy={y}
              r={1}
              fill=”red”
              stroke=”#333”
              strokeWidth={0.5}
            >
              <title>{point.name}</title>
            </circle>
);
})}
      </g>
    </svg>
);
};

Рис. 5. Результат выполнения кода в Листинге 9:  
графическое отображение карты с графом 
Fig. 5. The result of executing Listing code 9:  

graphical representation of the map with the graph
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3.5 GeoJSON
GeoJSON — открытый формат для хра-

нения и  передачи географических дан-
ных, используемый для отображения карт 
с  маршрутизированными графами. Дан-

ная библиотека позволяет задействовать 
в системе визуализацию карт, оформлен-
ных в формате JSON-файла без потери ка-
чества при масштабировании.

Листинг 10 — сервис для загрузки данных:

import {FeatureCollection} from “geojson”;
export const fetchGeoData = async (): Promise<FeatureCollection> => {
  const response = await fetch(‘https://raw.githubusercontent.com/codeforgermany/click_
that_hood/main/public/data/russia.geojson’);
  if (!response.ok) {
    throw new Error(‘Ошибка при загрузке GeoJSON’);
}
  return await response.json();
};
Листинг 11 — вызов сервиса загрузки данных:
import {useState, useEffect} from “react”;
import {FeatureCollection} from “geojson”;
import {fetchGeoData} from “../services/geoService”;

export const useMapData = (): FeatureCollection | null => {
  const [data, setData] = useState<FeatureCollection | null>(null);

  useEffect(() => {
    // Вызов сервиса для загрузки данных
    fetchGeoData()
.then((geojsonData) => {
        setData(geojsonData);
})
.catch((error) => {
        console.error(“Ошибка при загрузке GeoJSON:”, error);
});
}, []);

  return data;
};

Карта, загружаемая из кода, представ-
ленного в  Листингах 10–11, изображена 
на рис. 5.

Разработанная система CNOSS де-
монстрирует значительные преимуще-
ства перед существующими решения-

ми. Основными преимуществами явля- 
ются:

• Масштабируемость. Система может 
масштабироваться как вертикально, так 
и  горизонтально, благодаря микросер-
висной архитектуре.
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• Адаптивность. В  отличие от закры-
тых решений, таких как Elastic Services 
Platform, система CNOSS может быстро 
адаптироваться и обрастать новым функ-
ционалом под требования пользователя.

• Технологическая независимость. 
Благодаря микросервисной архитектуре 
система способна использовать разные 
технологии и языки программирования 
для разных сервисов. Например, для по-
строения маршрутов используется язык 
Python с  высоко развитыми библиоте-
ками нейронных сетей. Для серверной 
части используется язык программиро-
вания Java и фреймворк Spring, который 
ориентирован на работу и  обслужива-
ния масштабной микросервисной архи-
тектуры. Для клиентской части исполь-
зуется фреймворк Hilla, сочетающий 
в  себе язык TypeScript с  библиотекой 
React, а  также язык программирования 
Java и фреймворк Spring.

Дальнейшие исследования могут 
быть направлены на новые способы под-

держки сетей связи и улучшение старых, 
а  также расширение функциональности 
системы с учетом новых требований опе-
раторов телекоммуникационных сетей 
[14].

ЗАКЛЮЧЕНИЕ
Предложено решение в виде системы 

операционной поддержки сети связи 
(CNOSS). Построенная система, базирую-
щаяся на клиент- серверной архитектуре 
и  микросервисном взаимодействии, по-
зволяет эффективно управлять сетевыми 
ресурсами, минимизировать задержки 
и адаптироваться к динамичным измене-
ниям в  сети. Использование современ-
ных технологий как на стороне клиента, 
так и  на стороне сервера, обеспечивает 
высокую производительность и  масшта-
бируемость решения, что делает его пер-
спективным для дальнейшего развития 
в  условиях стремительно растущих тре-
бований информационной инфраструк-
туры.
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Аннотация. Актуальность. Современное развитие телекоммуникационных сетей 
связи требует технологий построения аналитической системы эксплуатационной 
поддержки сети с использованием инвентарной, технологической и аналитической 
информации по узлам связи для проектирования узлов и линий связи, маршрутов 
и  других телекоммуникационных услуг. Планирование и  оптимизация структуры 
сети связи приобретает большое значение для оптимизации нагрузок на сеть при 
изменении трафика данных, количества пользователей, требований к доступности 
сервисов и качества предоставляемых услуг связи. Цель. Моделирование устройства 
узла сети связи для прототипа системы поддержки сети, представления его в виде 
ER-диаграммы. Материалы и  методы. Использовалось отечественное оборудова-
ние DWDM/SDH производства компании «Т8» и ОАО «Супертел» (Россия). Результа-
ты. Разработана достаточно универсальная реляционная модель устройства узла 
связи.  Выводы.  Модель применима к любому используемому оборудованию любой 
конфигурации для предоставления телекоммуникационных услуг.
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Abstract. Relevance. Modern development of telecommunication networks requires 
technologies for constructing an analytical system of operational support of the network 
using inventory, technological and analytical information on communication nodes 
for designing nodes and communication lines, routes and other telecommunication 
services. Planning and optimization of the communication network structure is of great 
importance for optimizing network loads when changing data traffic, the number of users, 
requirements for service availability and the quality of communication services provided. 
Purpose. Modeling of the device of a communication network node for a prototype of 
a  network support system, its representation in the form of an ER diagram. Materials 
and methods. Domestic DWDM/SDH equipment manufactured by T8 and Supertel OJSC 
(Russia) was used. Results. A fairly universal relational model of a communication node 
device was developed. Conclusions. The model is applicable to any equipment of any 
configuration used to provide telecommunication services.
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ВВЕДЕНИЕ
Современное развитие сетей связи [1] 

характеризуется увеличением трафика 
данных, количества пользователей и  по-
стоянным повышением требований к до-
ступности сервисов и  качества предо-
ставляемых услуг связи. Поэтому постро-
ение систем эксплуатационной поддерж-
ки сети (OSS — Operation Support System) 
с использованием инвентарной, техноло-
гической и  аналитической информации 
по узлам связи для проектирования узлов 
и линий связи, маршрутов для предостав-
ления телекоммуникационных услуг име-
ет ключевое значение, а  планирование 
и оптимизация структуры сети связи при-
обретает большое значение.

Планирование и  оптимизация позво-
ляют заранее предотвращать простои 
в  предоставлении услуг связи, а  также 
более эффективно использовать ресур-
сы в условиях их дефицита, что позволяет 
сократить затраты на оборудование и по-
следующее обслуживание. Инструмен-
ты планирования повышают надежность 
сети путем выявления ее уязвимостей 
и точек отказа.

Статья касается части большой задачи 
по разработке инструментов операцион-
ной поддержки сети и решения задач по 
моделированию сети и правил ее работы.

В  статье рассматривается универсаль-
ное представление устройства узла сети 
связи с  помощью реляционной модели 
базы данных, и использование ее на про-
тотипах сети связи. В качестве оборудова-
ния для примера построения узла связи 
использовалось отечественное оборудо-
вание DWDM/SDH производства компа-
нии «Т8» и  ОАО «Супертел» (Россия), так-
же можно рассматривать оборудование 
компаний Infinera (США), ADVA Optical 
Networking (Германия), Huawei (Китай) 
и др.

Прототип рассматриваемого участка 
транспортной сети с  соответствующими 
связями внутри узла взят как пример для 
демонстрации принципов работы создан-
ной модели устройства узла связи прото-
типа сети связи.

Моделирование устройства узла связи 
необходимо для применения при плани-
ровании телекоммуникационных сетей 
в  смысле OSS, что подчеркивается ре-
комендациями Международного теле-
коммуникационного союза «Надежность 
планирования телекоммуникационных 
сетей». Несмотря на наличие достаточно-
го числа работ по исследованию оценки 
надежности топологий проводных сетей, 
задача построения «отказоустойчивых» 
сетей изучена не полностью. Актуальные 
и  полезные в  этом направлении  работы 
[2, 3].

Интересные математические модели, 
имеющие отношение к теме статьи, были 
представлена в  [4], функциональная мо-
дель структуры узла описана в работе [5].

Построение реальной магистральной 
и  региональной сети связи с  использо-
ванием технологий OTN/DWDM описано 
в [6].

В  статье рассматривается новая удоб-
ная отказоустойчивая [7] и  универсаль-
ная реляционная модель устройства узла 
связи, позволяющая создавать узлы связи 
на оборудовании любого вендора и про-
извольной конфигурации. Модель может 
применяться для решения таких задач 
OSS, как:

— поиск возможных маршрутов меж-
ду заданными узлами для заданной ско-
рости с минимизацией расстояния, стои-
мости и пр.;

— поиск вариантов равномерной за-
грузки сети с обнаружением точек отказа;

— выделение кластеров сети для уве-
личения трафика между ними;
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— проверка максимальной пропуск-
ной способности для заданного направ-
ления.

1. МАТЕРИАЛЫ И МЕТОДЫ
1.1. Основная идея

Сеть связи представляем планарным 
ориентированным графом с  весами, где 
i-я вершина — это i-й узел связи, а  ij-ре-
бро — канал связи между i-м и j-м узлами. 
Вес ребра — это пропускная способность 
канала связи между узлами.

Любой узел связи представлен обору-
дованием, состоящим из корзин, в  кото-
рые вставляются платы с портами. Корзи-
ны могут быть нескольких уровней и раз-
ной пропускной способности, где каждый 
порт верхнего уровня может агрегиро-
вать несколько портов нижнего уровня. 
Соединения между уровнями происходит 
простым соединением портов.

Основной идеей построения созда-
ваемой модели является принцип “ма-
трешки”. Рассматриваются следующие 
сущности: допустимые “порты”={port1 … 
portm}, допустимые “платы”={board1 … 
boardn} и допустимые “корзины”={basket1 
… basketk}, а  также считаем, что “порты” 
из представленной ниже табл. 1 “вставля-
ются” в  “платы”, представленные табл.  2, 
которые, в  свою очередь, “вставляются” 
в “корзины” из табл. 3. Такое представле-
ние соответствует реалиям устройства 
“плат”, оснащенного модулями и портами 
SFP, и  реалиям устройства “корзин”, обо-
рудованных слотами для установки “плат”.

Каждый допустимый “порт” porti, i=1, m 
характеризуются своей пропускной спо-
собностью capaсityi.

Каждая плата boardi, i=1, n имеет неко-
торое количество портов Nports, а также 
список “разрешенных” портов — множе-
ство {porti}, состоящее из списка допу-

стимых портов, соответствующих каждой 
плате.

Каждая “корзина” basketi имеет некото-
рое количество слотов Nslots, в  которые 
могут устанавливаться только совмести-
мые платы — множество {boardsi} из спи-
ска допустимых “плат”. Каждая “корзина” 
может быть отнесена к  определенно-
му уровню Li на каждом узле связи. При 
этом “нижние” корзины относятся только 
к своему узлу, а “корзины” самого верхне-
го уровня определяют ребро между неко-
торыми двумя узлами связи. Если из узла 
связи выходят несколько ребер, то и кор-
зин верхнего уровня будет несколько для 
каждого ребра.

Каждый порт может быть “клиентским” 
или “линейным”. Если клиентский порт 
принадлежит клиенту, то линейный порт, 
как правило, находящийся на уровне 
выше и  имеющий более высокую про-
пускную способность, агрегирует порты 
нижних уровней.

Таким образом, каждый порт самого 
верхнего уровня на узле, определяющий 
ребро (канал связи между узлами связи) 
может иметь уникальный идентификатор 
типа SSSS.TTTT.BB.DD.PP. Здесь SSSS — 
идентификатор исходного узла (Source), 
например 0001, что соответствует Москве; 
ТТТТ — идентификатор узла, до которого 
есть ребро или канал связи (Target), на-
пример 0123, что соответствует соседне-
му городу Тула; BB — номер корзины на 
узле SSSS, который может включать и уро-
вень, например 0203 — третья корзина 
второго уровня; DD — номер слота платы, 
например 08 — восьмой слот; PP — номер 
порта в плате, например 04 — четвертый 
порт.

В  рамках объектной модели рассмо-
трен способ проектирования через 
вспомогательные поля. Каждая таблица 
из списка порты, платы, корзины имеют 
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Таблица 1. Пример списка доступных портов
Table 1. Example of a list of available ports

id, i=1, m Название porti Пропускная способность capasityi

0 E1

n=1–42 FEn

43 STM1

44 GE1

45 GE2

46 GE3

47 STM4

48 GE4

49 GE5

50 GE6

51 GE7

52 STM16

53 STM64

54 Lambda Согласно соединенному порту

поля, которые содержат ссылки на свя-
занный объект. Это ограничение задает 
порядок создания записей в  объектной 
модели. Сначала создаются записи в спра-
вочниках, потом, начиная с таблицы node 
(узел), идет детализация до портов. Про-
сто создать запись в  таблице портов без 
установленной платы нельзя, так как порт 
обязательно должен быть связан с  пла-
той. Такая же логика распространяется на 
связь плат с корзинами.

1.2. Ограничения предметной области
Перечислим основные ограничения 

предметной области, которые учитыва-
лись при проектировании реляционной 
модели.
1.2.1. Значения базовой единицы E1

Для рассматриваемых транспортных 
сетей SDH все поддерживаемые порты 

можно представить в  виде зависимости 
от скорости Е1=2.048 Мбит/с, как пред-
ставлено в  табл.  1. Учитывая наличие за-
головков и  указателей, обеспечивающих 
работу транспортных сетей, дополнитель-
но для расчета пришлось использовать 
математически выведенную универсаль-
ную единицу Е2=2.4685 Мбит/с. Таким об-
разом, при высоких скоростях значение 
базовой единицы Е1 увеличивается до Е2 
для сохранения соответствия пропускной 
способности (capacity) порта стандартам 
SDH ITU-T G.707. Количество типов портов 
GE и число n для портов FE в табл. 1 можно 
увеличивать в зависимости от возможно-
стей инкапсуляции GE/FE в  формат SDH 
и выбранного производителя оборудова-
ния. Этот случай детализировался на при-
мере оборудования SDH ОСМ-КМ и П-317 
производства ОАО «Супертел».
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Таблица 2. Пример списка доступных плат
Table 2. Example of a list of available boards

id, i=1, n Название boardi Количество портов 
Nports

Разрешенные порты {porti}

0 блок 21E1 21 E1
1 блок Eth10/100 4 FE1-FE42
2 блок СТМ-16 1 STM16
3 блок СТМ-16M 4 STM16
4 блок Eth1000M 2 GE1-GE7 
5 блок СТМ-1/4M 8 STM1, STM4
6 блок СТМ-64 4 STM64
7 транспондер MD-D3ES 4 STM1, GE1, STM4, STM16
8 транспондер TT-10EP 10 STM64
9 оптоволокно

Таблица 3. Пример списка доступных корзин
Table 3. Example of a list of available baskets

id, 
i=1, k

Название basketi Количество слотов 
Slot_basket_i

Уровень 
L_basket_i

Разрешенные платы 
{boards}basket_i

0 SDH П-317 13 (часть 
зарезервирована)

1 21Е1, СТМ-16, Eth10/100

1 SDH OCM-KM 10 2 СТМ-1/4М, СТМ-16М, 
Eth1000М, СТМ-64

2 DWDM 10 3 TT-10EP, MD-D3ES

3 Оптоволокно

1.2.2. Правила соединений портов 
с платами и плат с корзинами

На основании описания оборудова-
ния SDH ОСМ-КМ и  П-317 производства 
ОАО «Супертел» и  DWDM «Волга» произ-
водства компании «Т8» в  качестве при-

мера взят перечень плат и  сформиро-
ван список разрешенных для них портов  
в табл. 2.

В табл. 3 приведены корзины с макси-
мальным количеством слотов в них, а так-
же разрешенные для этих корзин платы.

1.2.3. Многоуровневая модель устрой-
ства узла связи

В настоящей объектной модели количе-
ство уровней равно n, но в качестве при-
мера взят участок сети, состоящий из трех 
уровней, представленный в таблице 3.

Каждая корзина нижнего уровня сое-
диняется с корзиной верхнего уровня пу-
тем соединения клиентского порта в кор-
зине нижнего уровня с линейным портом 
корзины верхнего уровня. Процесс оди-
наково повторяется от уровня к  уровню. 

Синицын А.В. и др. Реляционная модель устройства узла сети связи…

2025;20(1):105-124 Информация и инновации / Information and Innovations  



111

При этом соединение клиентских портов 
и  линейных на одном уровне происхо-
дит внутри корзины по задней панели 
(backplane).
1.2.4. Понятие “лямбда оптическая”

В нашей модели низкоскоростные пор-
ты нижних уровней агрегируются в высо-
коскоростные порты верхних уровней, 
а  самый верхний уровень представлен 
“оптической лямбдой”, которая рассма-
тривается как порт самой высокой про-
пускной способности. Вообще говоря, 
физически “оптической лямбдой” назы-
вают определенную длину волны света, 
используемую для передачи данных по 
оптоволоконным линиям связи с  приме-
нением технологий спектрального уплот-
нения DWDM/CWDM. В  представленной 
модели каждой «оптической лямбде» со-
ответствует линейный порт, размещен-
ный на транспондерах оборудования 
DWDM.

В  объектной модели предусмотрено 
ограничение на количество возможных 
лямбд. В качестве примера количество оп-
тических лямбд принято равным 40, хотя 
оно может доходить до 160 в  зависимо-
сти от применяемого оборудования и ис-
пользуемой системы передачи DWDM. 
Также учтено, что в  одном направлении 
для соединения двух ближайших узлов 
может быть только 40 лямбд, то есть одна 
корзина третьего уровня соответствует 
одному ребру с другой корзиной третьего 
уровня другого узла связи.

2. РЕЗУЛЬТАТЫ
Приведенная в настоящей статье схема 

объектной модели (рис. 1) может исполь-
зоваться как для существующих, так и для 
проектируемых сетей связи, а  также для 
создания отдельных систем, эмулирую-
щих работу сети связи. В качестве систе-
мы управления базами данных для тести-

рования объектной модели был выбран 
PostgreSQL [8, 9]. Более подробно прави-
ла проектирования базы данных описаны 
в  работах [10, 11], полезные материалы 
также можно найти в работах [12, 13].

Рассмотрим спроектированную схему 
подробнее. В общей сложности схема со-
стоит из 14  таблиц, связанных между со-
бой. Это именно тот минимальный набор 
таблиц, из которого должна состоять объ-
ектная модель для представления узла 
сети связи.

Глобально таблицы можно разделить 
на два типа: (1) объекты, хранящие в себе 
справочную информацию и  (2) объекты, 
содержащие установленное оборудова-
ние на конкретном узле связи.

Таблицы- справочники содержат пол-
ную информацию для построения марш-
рута. Они обеспечивают гибкость схемы, 
так как любая новая модель может быть 
добавлена в справочник и потом исполь-
зована вместо того, чтобы каждый раз 
вносить одну и  ту же информацию вруч-
ную. Также хранение справочной инфор-
мации в  отдельной таблице позволяет 
динамически обновлять все фактические 
объекты, которые были созданы на ос-
нове этой модели. Допустим, у  модели 
платы № 1 изменилась цена и теперь для 
того, чтобы эта цена применилась на все 
установленные платы такой модели не-
обходимо вручную с  помощью SQL-за-
просов обновить информацию и  пере-
считать все маршруты. В  нашем случае 
никаких дополнительных обращений 
в базу данных не потребуется и достаточ-
но будет пересчитать стоимость для всех 
существующих маршрутов, а новые будут 
формироваться исходя из новой цены. На 
схеме таблицами- справочниками являют-
ся: port_types, board_allowed_port_lists, 
board_models, basket_allowed_board_lists, 
basket_models.
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Рис. 1. Представление устройства узла сети связи с помощью объектной модели
Fig. 1. Representation of communication network node using object model

Таблицы, в  которых хранится инфор-
мация о “фактически” существующих объ-
ектах, позволяют создавать и записывать 
данные об оборудовании, которое было 
установлено/обновлено в  результате по-
строения маршрута для того, чтобы при 
последующем расчете маршрута система 
могла видеть уже установленные объек-
ты для конкретной точки и, соответствен-
но, учитывать это при принятии решения 
о  необходимости добавления нового 
объекта. Если для клиента 1 в конкретной 
точке была установлена плата, которая 
состоит из двух портов, то при построе-
нии еще одного маршрута система будет 
учитывать, что есть еще один доступный 
порт, в  который можно добавить клиен-
та 2. С помощью этих таблиц реализуется 
связь между разными объектами, такими 

как порты/платы/корзины/точки и  кли- 
енты.

2.1. Таблица узлов (nodes)
Таблица узлов (табл. 4) — основопола-

гающая таблица, которая хранит в  себе 
узлы, имеющиеся в системе и использую-
щиеся для построения маршрутов. Имен-
но с  создания записей в  этой таблице 
должна начинаться работа приложения, 
потому что узлы — самый верхнеуровне-
вый объект, без наличия которого не мо-
жет быть построен ни один маршрут.

2.2. Таблица моделей корзин (basket_
models)

Таблица моделей корзин (табл.  5)  хра-
нит в себе все доступные модели корзин. 
На узлы могут быть добавлены корзины, 
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Таблица 4. Пример заполнения таблицы узлов
Table 4. Example of filled table of nodes

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно 5771e82a-e144–490f-acbe-386100d57cfd

name Обязательно Москва

description Любое описание для точки

longitude Обязательно 37.620405

latitude Обязательно 55.7540471

Таблица 5. Пример заполнения таблицы моделей корзин
Table 5. Example of filled table of basket models

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно efda03a4-e43b-4dcf-a628-ef35ebe6735b

name Обязательно sdh_p_317

number_of_slots Обязательно 10

level_number Обязательно 1

allowed_lambda_limit null

price null

модель которых представлена в  этой та-
блице. Поле number_of_slots позволяет 
явно указать количество слотов, которые 
можно подключить к корзине. Благодаря 
level_number, система может явно пони-
мать к какому уровню относится корзина. 
Атрибут allowed_lambda_limit позволяет 
явно задать количество доступных лямбд 
на корзине. Это позволит избежать пре-
вышения допустимого лимита.

2.3. Таблица корзин (baskets)
Таблица корзин (табл. 6) хранит в себе 

фактически установленные корзины. 
Для обеспечения возможности получе-
ния справочной информации по моде-

лям корзин в  таблице создан внешний 
ключ basket_model_id, который ссыла-
ется на id модели в  справочной таблице 
basket_models (модели корзин). Также 
имеется внешний ключ node_id, который 
необходим для связи корзины с узлом, на 
которой корзина установлена. Атрибут 
linked_basket_Id позволяет явно указать 
ид связанной корзины на другом узле. Это 
сделано для возможности отслеживания 
пути клиента.

2.4. Таблица моделей плат (board_
models)

Таблица моделей плат (табл.  7)  хранит 
в себе все доступные модели плат, которые 
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Таблица 6. Пример заполнения таблицы корзин
Table 6. Example of filled table of baskets

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно 9e24e35b-7ebe-4f1c-9f71–6c77a0d12382

FK node_id Обязательно 5771e82a-e144–490f-acbe-386100d57cfd

name Обязательно sdh_p_317

FK basket_model_Id Обязательно efda03a4-e43b-4dcf-a628-ef35ebe6735b

linked_basket_Id null

Таблица 7. Пример заполнения моделей платы
Table 7. Example of filled table of board models

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно 847297d0–1bd0–4070-a480–
3f12a8ddfb3d

name Обязательно block_21_e1

number_of_ports Обязательно 21

level_number Обязательно 1

is_linear Обязательно false

price null

могут быть установлены в корзины. Поле 
number_of_ports позволяет явно указать 
количество портов, которые можно под-
ключить к плате. Благодаря level_number, 
система может явно понимать к  какому 
уровню относится плата. Атрибут is_linear 
нужен для указания возможности исполь-
зования платы в  качестве линейной, т.  е. 
для передачи клиентов на уровень выше.

2.5. Таблица плат (boards)
Таблица плат (табл. 8) хранит в себе фак-

тически установленные платы. Для обе-
спечения возможности получения спра-
вочной информации по моделям плат 

в  таблице создан внешний ключ board_
model_id, который ссылается на id модели 
в справочной таблице board_models (мо-
дели плат). Также имеется внешний ключ 
basket_id, который необходим для связи 
платы с  корзины, на которой эта плата 
установлена. Атрибут is_linear указывает 
функциональность установленной платы 
(используется ли она как клиентская или 
как линейная).

2.6. Таблица разрешенных плат в кор-
зине (basket_allowed_board_lists)

Таблица разрешенных плат в  корзине 
(табл. 9) необходима для хранения связей 
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Таблица 8. Пример заполнения таблицы плат
Table 8. Example of filled table of boards

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно e9967e3e-2d07–4b39-abd9–
27c218add6eb

name Обязательно block_21_e1

FK basket_id Обязательно 9e24e35b-7ebe-4f1c-9f71–6c77a0d12382

FK board_model_Id Обязательно 847297d0–1bd0–4070-a480–
3f12a8ddfb3d

is_linear Обязательно false

Таблица 9. Пример заполнения разрешенных плат в корзине
Table 9. Example of filled table of allowed boards in basket

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно 5128d5a7-e39c-40b4–9daa-9a7bc4e35a38

FK board_model_id Обязательно 847297d0–1bd0–4070-a480–
3f12a8ddfb3d

FK basket_model_id Обязательно efda03a4-e43b-4dcf-a628-ef35ebe6735b

между моделями корзин и  допустимых 
плат, которые можно установить в корзи-
ну. Комбинации id платы и корзин в этой 
таблице должны быть уникальными. Двух 
полностью одинаковых записей не будет.

2.7. Таблица типов портов (port_types)
Таблица типов портов (табл.  10)  необ-

ходима для хранения связей между мо-
делями корзин и  допустимых плат, кото-
рые можно установить в  корзину. Поле 
capacity позволяет указать скорость, ко-
торую может обеспечивать определен-
ный тип порта. В  дальнейшем это пона-
добится для определения нужного порта 
в зависимости от скорости, которая была 
указана клиентом.

2.8. Таблица портов (ports)
Таблица портов (табл. 11) хранит в себе 

фактически подключенные порты. Для 
обеспечения возможности получения 
справочной информации по типам пор-
тов в таблице создан внешний ключ port_
type_id, который ссылается на id типа пор-
та в справочной таблице port_types (Типы 
портов). Также имеется внешний ключ 
board_id, который необходим для связи 
порта с платой, на которой этот порт рас-
полагается. Для связи порта с  клиентом 
используется внешний ключ client_id, 
который ссылается на таблицу clients 
(Клиенты). Для связи клиентского порта 
с  линейным портом используется атри-
бут link_to_the_associated_linear_port. 
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Таблица 10. Пример заполнения таблицы типов портов
Table 10. Example of filled table of port types

Ключи Nodes Обязательность заполнения Пример

PK id Обязательно 620a7bbe-5ddf-4435–9461–
6d64444a621f

name Обязательно e1

num_unit Обязательно 1

capacity 2.048

price null

Таблица 11. Пример заполнения таблицы портов
Table 11. Example of filled table of ports

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно c36b58e5–22e2–43f9–88a9–
86c7cfa43b42

FK board_id Обязательно e9967e3e-2d07–4b39-abd9–
27c218add6eb

FK client_id Обязательно dfb81f7e-2819–404a-8ee8–
201ac6472c0d

FK port_type_id Обязательно 620a7bbe-5ddf-4435–9461–
6d64444a621f

link_to_the_associated_ 
linear_port

null

link_to_the_associated_ 
client_port

null

Для связи линейного порта с клиентским 
портом используется атрибут link_to_the_
associated_client_port.

2.9. Таблица разрешенных портов для 
плат (board_allowed_port_lists)

Таблица разрешенных портов для 
плат (табл. 12) необходима для хранения 
связей между типами портов и допусти-
мых плат, в  которые можно установить 
порт.

2.10. Таблица клиентов (clients)
Таблица клиентов (табл. 13) хранит в себе 

информацию о фактических клиентах.

2.11. Таблица связи между клиентами 
и сотрудниками (employee_to_clients)

Таблица связи между клиентами и  со-
трудниками (табл. 14) хранит в себе инфор-
мацию о  том, какой сотрудник относится 
к  каким клиентам. Переходная таблица, 
которая была создана для того, чтобы обе-
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Таблица 12. Пример заполнения таблицы разрешенных портов для плат
Table 12. Example of filled table of allowed ports in board

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно 01611c81-e348–4f45–
8d92-faa50056928d

FK port_type_id Обязательно 620a7bbe-5ddf-4435–9461–
6d64444a621f

FK board_id Обязательно 847297d0–1bd0–4070-a480–
3f12a8ddfb3d

Таблица 13. Пример заполнения таблицы клиентов
Table 13. Example of filled table of clients

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно dfb81f7e-2819–404a-8ee8–
201ac6472c0d

login Обязательно test

first_name Обязательно Роман

last_name Обязательно Цветков

middle_name

email

Таблица 14. Пример заполнения таблицы связей между клиентами и сотрудниками
Table 14. Example of filled connection table between clients and employees

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно dfb81f7e-2819–404a-8ee8–
201ac6472c0d

FK employee_id Обязательно test

FK сlient_id Обязательно Роман

спечить возможность работы с  клиентом 
нескольким сотрудником или одного со-
трудника для нескольких клиентов.

2.12. Таблица сотрудников (employees)
Таблица сотрудников (табл.  15)  хранит 

в себе информацию о сотрудниках системы.

2.13. Таблица задач для построения 
маршрутов (tasks)

Таблица задач для построения маршру-
тов (табл. 16) хранит в себе задачи на по-
строение маршрутов. Атрибут active_flag 
необходим для того, чтобы явно помечать 
какие задачи активные, а какие нет. Атри-
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Таблица 15. Пример заполнения таблицы сотрудников
Table 15. Example of filled table of employees

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно dfb81f7e-2819–404a-8ee8–
201ac6472c0d

login Обязательно test

password Обязательно Роман

first_name

last_name

middle_name

email

Таблица 16. Пример заполнения таблицы задач для построения маршрутов
Table 16. Example of filled tasks’ table for building routes

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно dfb81f7e-2819–404a-8ee8–201ac6472c0d

FK client_id Обязательно test

created_time Обязательно

active_flag Обязательно true

task_data Обязательно Информация, необходимая для 
построения маршрута:

•	 точка начала маршрута
•	 точка конца маршрута
•	 желаемая скорость

бут task_data состоит из JSON запроса на 
построение маршрута.

2.14. Таблица задач для хранения по-
строенных маршрутов (routes)

Таблица задач для хранения построен-
ных маршрутов (табл.  17)  хранит в  себе 
выбранные маршруты клиента. Для обе-
спечения связи с задачей, в рамках кото-
рый этот маршрут был создан, есть атри-

бут task_id. Атрибут active_flag необхо-
дим для того, чтобы явно помечать какие 
маршруты активные, а какие нет. Атрибут 
route_data состоит из JSON сформирован-
ного маршрута.

2.15. Пример построения маршрута 
для сети связи

На рис. 2 представлена схема соедине-
ния узла А с узлом Б.
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Рис. 2. Пример построения маршрута
Fig. 2. Example of how route is built

Таблица 17. Пример заполнения таблицы задач для хранения построенных маршру-
тов

Table 17. Example of filled tasks’ table for storing built routes

Ключи Nodes Обязательность 
заполнения

Пример

PK id Обязательно dfb81f7e-2819–404a-8ee8–201ac6472c0d

FK task_id Обязательно 7de38d32–2350–45d6–
8d08-bcc1197ddec1

FK client_id Обязательно 6e7db310-e984–4507–8b60–
24850d3c00eb

route_data Информация построенного маршрута

active_flag true

price 200

Сначала порт FE вставляется в слот пла-
ты Eth10/100. Далее этот клиентский порт 
соединяется с  линейным портом платы 
СТМ-16. Затем линейный порт соединяет-
ся с  клиентским портом платы СТМ-16М, 

которая стоит в корзине второго уровня. 
Затем этот порт также соединяется с  ли-
нейным портом платы СТМ-64, которая 
далее соединяется с  клиентским портом 
транспондера TT-10EP. Этот порт соеди-
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Рис. 3. Записи в таблице клиентов
Fig. 3. Records in the client’s table

Рис. 4. Записи в таблице узлов
Fig. 4. Records in the nodes table

Рис. 5. Записи в таблице корзин
Fig. 5. Records in the baskets table

Рис. 6. Записи в таблице плат
Fig. 6. Records in the boards table

няется с  линейным портом транспонде-
ра и  уходит в  лямбду (оптоволокно) на 
транспондер на пункт Б. Далее, аналогич-
но соединениям на пункте А, на пункте Б 
происходит обратный процесс.

При построении маршрута база дан-
ных будет выглядеть следующим образом 
(рис. 3–9).
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Рис. 7. Записи в таблице портов
Fig. 7. Records in the ports table

Рис. 8. Записи в таблице задач
Fig. 8. Records in the tasks table

Рис. 9. Записи в таблице маршрутов
Fig. 9. Records in the routes table

3. ОБСУЖДЕНИЕ
В системе есть параметры, которые яв-

ляются рассчитываемыми (например, ко-
личество свободных портов у платы). При 
добавлении маршрута для нового клиен-
та количество свободных портов будет 
уменьшаться. Это логично, так как порты 
новых клиентов занимают свое место на 
плате. В  статье рассматривается подход, 
при котором не создаются отдельные 
поля для хранения информации о  коли-
честве доступных портов. Система будет 
рассчитывать нужные параметры, но их 

сохранение в  базу данных не предусмо-
трено.

Второй способ — считать значения, 
сохранять в базу данных и вместо выпол-
нения логики расчета брать значение из 
атрибута.

4. ВЫВОДЫ
Построена и  реализована программ-

ными средствами реляционная модель 
узла связи, применимая к любому исполь-
зуемому оборудованию для произволь-
ного уровня агрегации портов.
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